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Fizycy z Rosyjskiego Centrum Kwantowego stworzyli i
przetestowali pierwszy na S$wiecie ,kwantowy blockchain”
nierozerwalny system rozproszonego przechowywania danych,
chroniony przy pomocy metod Kkryptografii kwantowej 1
opublikowali instrukcje jego montazu w bazie elektronicznej
arxiv.org

Pomyst stworzenia blockchaindw — chronionych baz danych, w
ktorych kazdy blok jest potaczony ze wszystkimi innymi
czeSciami bazy i nie moze by¢ zmieniony ani naruszony, pojawi%
sie juz dos¢ dawno, okoto 30 lat temu. Mimo perspektyw tego
pomystu pierwsze swoje zastosowanie znalazt stosunkowo
niedawno, w 2008 roku, kiedy zostata stworzona pierwsza na
jego podstawie kryptowaluta — bitcoin.

Takie systemy obecnie przyciggajag uwage finansistow i
ekspertéw w dziedzinie bezpieczeAstwa danych, poniewaz
blockchain pozwala bezpiecznie gromadzié¢ rejestr wszystkich
transakcji i operacji walutowych bez obaw o wtamanie. To
wedtug ekspertdéw pozwala obnizy¢ koszty ochrony bankéw przed
wtamaniem i pozwoli rozwigza¢ spory prawne miedzy graczami na
rynku w ,automatycznym” porzadku.

Oprécz samej architektury blockchaindéw, gwarantem tego jest
to, ze blockchain jest rozproszonym systemem — stale
aktualizujgce sie kopie bazy danych sg dostepne na komputerach
wszystkich uzytkownikéw i ,nielegalne” zmiany w jednej z nich
zostang szybko wykryte i titumione.

Komputery kwantowe, jak méwig Aleksiej Fiodorow i jego
wspotpracownicy z Rosyjskiego Centrum Kwantowego, beda mogty
obejs¢ obie te przeszkody w przysztosci — ich niemal
nieograniczone moce obliczeniowe pozwolg przestepcom podrabiad
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podpisy elektroniczne, ktdérymi podpisane sg transakcje w
blockchainie i niepostrzezenie dokonywa¢ w nim zmian lub nie
pozwala¢ innym cztonkom sieci na jego uzywanie.

Aby rozwigzac¢ ten problem Fiodorow i jego wspoipracownicy
stworzyli wtasng wersje blockchainu, ktdéra umozliwia
wykorzystanie kryptografii kwantowej 1 systemu kwantowego
przekazu danych w celu ochrony tych baz danych przed
wtamaniem.

W jej ramach kwantowe kanaty %*gcznosci, zabezpieczone przed
wtamaniem, sg wykorzystywane do przesytania danych o tych
transakcjach, ktére sg wtasnie dokonywane. Kiedy wszyscy
uczestnicy blockchainu otrzymajg informacje o przygotowywanych
transferach informacji 1lub przekazéw pienieznych, oni
sprawdzajg wiarygodnos¢ ich uczestnikdéw i wspolnie decyduja,
czy warto wprowadzi¢ je do bazy, parami pordéwnujac otrzymane
wartosci miedzy sobg.

Takie podejscie, jak zauwazaja autorzy artykuty, chroni
blockchain tylko przed pewnymi ,nieuczciwymi” uczestnikami
transakcji, ktdérzy wysytajg sprzeczne dane do réznych cztonkoéw
sieci, ale nie gwarantujg tez peitnej ochrony przed peinym
przejeciem sieci 1 podrobieniem catej bazy. Z drugiej strony,
wedtug fizykéw, takie wtamanie do blockchainu jest niezwykle
trudnym i praktycznie nierozwigzywalnym zadaniem, poniewaz
wymagatoby to przechwycenia znacznej czesci uczestnikow sieci.

Jak méwig naukowcy, dany blockchain zostat* przetestowany na
niedawno stworzonej trdéjweztowej sieci kwantowej pomiedzy
oddziatami ,Gazprombanku” w Moskwie. Wszystkie proby
,intruza”, ktdrego role odgrywat jeden z uczestnikdéw sieci,
wprowadzenia fatszywych transakcji do bazy danych nie powiodty
sie, co potwierdzito dziatanie blockchainu.

,Wedtug prognoz ekspertdéw na podstawie blockchainéw w potowie
lat 2020. powstawal bedzie okot*o 62 biliondéw dolardéw ustug.
Przy tym efekt naszego opracowania moze wielokrotnie



powiekszy¢ objetos¢ rynku. Wazne jest réwniez to, ze ta
technologia zostata opracowana i po raz pierwszy przetestowana
w Rosji w warunkach rzeczywistych” — podsumowujg Fiodorow 1
jego wspétpracownicy.
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