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Stuxnet rzeczywis$cie byt cyberbronig, ktdérg stworzyty USA z
Izraelem. Ta cyberbron wydostata sie na wolno$é¢, co nie byto
planowane — takie informacje podaje ,New York Times” 1 nie
stawiajg one USA w dobrym swietle. Teraz Chiny i inne kraje,
ktérym zarzucano cyberataki, bedg moéwié: ,wy tez to robicie”.

W roku 2010 specjalisci firmy Kaspersky Lab przekazali Swiatu
sensacyjng informacje - robak o nazwie Stuxnet byt
prawdopodobnie cyberbronig, stworzong przez wojskowych
specjalistow, ktdéra miata atakowaé¢ elektrownie atomowag w
Iranie. Swiadczyt* o tym jego bardzo wyrafinowany charakter, a
takze ukierunkowanie na specyficzne cele.

Natomiast ,New York Times” potwierdza najwazniejsze elementy
tych informacji. Stuxnet miat by¢ wspdédlnym dzietem USA oraz
Izraela i miat stuzy¢ powstrzymaniu nuklearnych planéw Iranu.
Operacja byta okreslana kryptonimem ,0lympic Games”. Wszystko
zaczeto sie jeszcze za kadencji Busha, ale obecny prezydent
USA Barack Obama podjgt decyzje o kontynuowaniu ataku, po tym
jak wirus ,wymkngt sie” na wolnos¢.

Informacje na ten temat pochodzg z tekstu z ,New York Times”
pt. ,Obama Order Sped Up Wave of Cyberattacks Against Iran”,
autorstwa Davida E. Sangera. Tekst jest opracowany na
podstawie ksigzki, ktdra ma sie niebawem ukazac¢ (,Confront and
Conceal: Obama’'s Secret Wars and Surprising Use of American
Power”). Informacje podawane przez Sangera zostaty zebrane w
serii wywiadéw z amerykanskimi, europejskimi oraz izraelskimi
urzednikami, ktorzy oczywiscie chcieli zachowa¢ anonimowosc.

W chwili obecnej nie wiadomo, czy Iran faktycznie buduje bombe
atomowg. Nie wiadomo tez, czy cyberataki za pomocg Stuxneta
przyniosty jakie$ wymierne efekty. Wiadomo natomiast, ze Iran
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zaczagt tworzy¢ wojskowe jednostki specjalizujgce sie w
cyberwalce.

Z tekstu NYT wynika, Ze prezydent Obama byt Swiadomy, iz
przedtuzanie cyberatakéw wpycha Stany Zjednoczone do grupy
cyberagresordw. Teraz nie bedzie mozna powiedzieé¢, ze ten kraj
nie ucieka sie do takich metod. Obama miat jednak zaktadal, ze
srodki te sg uswiecane przez cel, jakim jest powstrzymanie
konwencjonalnego ataku ze strony Iranu.

WspOipraca z Izraelem wynikat*a m.in. z tego, ze izraelskie
stuzby dysponowaty odpowiednig wiedzg techniczng, miaty tez
wiekszg wiedze na temat tego, co sie dziato w Iranie.
Rozpoczeto prace nad szkodnikiem i testy. Najwiekszym
problemem byt*o jednak dostarczenie robaka do oSrodka
nuklearnego w Natanz. Udato sie tego dokona¢ dzieki napedom
flash.

Barack Obama, obejmujgc urzad prezydenta, musiat sie od razu
wdrozy¢ w zagadnienia cyberwojny. To w*asnie on musia%
zmierzy¢ sie z wyzwaniem, jakim byta ,ucieczka” Stuxneta na
wolnos¢. To nie miato nastagpi¢. Btad w kodzie sprawit, ze
robak skopiowat sie na komputer jednego z inzynieréw, ktory
potem zostatl podtgczony do internetu.

Wiadomo, ze powstato co najmniej kilka rodzajéw Stuxneta.
Teraz temat nie wydaje sie nowy, ale niedawno firma Kaspersky
Lab doniosta o nowej cyberbronii, jaka jest narzedzie
szpiegowskie Flame, majgce cechy wspdlne ze Stuxnetem.

To wszystko tworzy niewesotg sytuacje. Nie bedzie mozna juz
méwi¢ np. o ,ztych chinskich hakerach” atakujgcych
amerykanskie firmy. Po prostu Stany Zjednoczone podniosty
cyberataki do rangi dziatania wojskowego.

Ciekawe jest to, ze same Stany zastrzegajg sobie mozliwos$¢
zbrojnej odpowiedzi na tego typu atak. Mozna tez by¢ pewnym,
ze ktos predzej czy p6zniej tego sprébuje. Mocarstwo w duzej
mierze polega na swojej infrastrukturze IT, a chetnych do



ataku jest wielu.
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