Stingray — stuzby dopadna cie
wszedzie!

27 czerwca 2018

Na stuzby specjalne rzady wydajg ogromne pienigdze. Nie po to
aby chroni¢ obywatela ale po to aby chronié¢ siebie przed nami,
wtedy gdy sie zorientujemy jak nas robig ,w konia”.

Stingray to ryba ze sSmiercionos$nym kolcem, ktdédrym zabita
jednego ze znakomitych Swiatowych przyrodnikéw. Stingray to
jest tez urzadzenie jakie policja — 1 nie tylko policja uzywa
— aby z jego pomocg wysledzi¢ gdzie jestes, odczytad¢ twoje
SMS-y, e-maile, rozmowy..

Stuzby policji w USA i, jak sie wydaje, rdéwniez w Europie, w
tym w Polsce, uzywajg skrycie urzgdzenie, ktdére znane jest
jako Stingray, a stuzy do monitorowania aktywno$ci telefonu i
w ten sposdéb do Sledzenia. Urzadzenie jest tak tajne (i
faktycznie bezprawne) ze ich uzytkownikom nie wolno jest
powiedzie¢ nic na temat technologii lub zasady dziatania -
informuje The New York Times.

Zastosowana w nich technologia umozliwia przechwytywanie SMS,
e-maili, rozméw telefonicznych i danych dotyczacych
lokalizacji. Raport ,The Times” méwi, ze Stingray czesto
uzyskuje informacje na temat urzadzen w poblizu $ledzonego
celu, a nie tylko z urzadzenia na ktére jest skierowane.

Urzadzenie wywotato kontrowersje w sitynnej Dolinie Krzemowej
gdy niedawno szeryf powiatu Santa Clara County, Laurie Smith,
poprosita urzednikéw powiatu by zaptacili 502 000 USD za zakup
tej technologii. Pani szeryf odmowita jednak podania
szczeg6tdéw na temat dziatania systemu, poza stwierdzeniem, ze
wykorzystuje sie je do Sledzenia telefondéw komérkowych,
terrorystéw i innych przestepcow.

Cho¢ nie wiemy zbyt wiele o systemie Stingray, ktéry czasami
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idzie nazwany jest KingFish, dziennikarzom uda*o sie zebrad
kilka informacji na temat jak jest uzywany i gdzie.

Co wiadomo o Stingray na podstawie sprawozdan?

Jest w stanie uzyska¢ dostep do urzadzen mobilnych, poniewaz
wobec telefonu pozoruje ze jest wiezg telefonii komérkowej, co
czesto okreslane jest jako ,symulator sieci komérkowej”
(symulator stacji bazowej, BTS — przypis).

»Washington Post” opracowat graficzny schemat pokazujgcy ja to
dziata. Po wtgczeniu aparatu Stingray, sygnaty z pobliskich
telefondéw sg przekierowywane do niego, tak jakby to byta wieza
komorkowa. Zaprojektowano go tak, ze ani siec serwisu telefonu
komérkowego ani uzytkownik nie mogag wykry¢ jego wykorzystania
(urzadzenie Stingray po prostu udaje, ze jest stacjg bazowa,
wysytajgc odpowiednie sygnaty do telefondéw komdérkowych. Ma
dostep do danych pochodzacych nie tylko od podejrzanego i
$ledzonego delikwenta, ale réwniez od wszystkich osdb, jakie
przypadkowo znajdujg sie w poblizu — przypis).

Nie mozna doktadnie ustalié¢ jak powszechnie technologia jest
stosowana, poniewaz stuzby policji (pod nadzorem FBI) s3g
zmuszone do podpisania uméw o0 nieujawnianiu informacji na ten
temat. Wyglada jednak na to, ze w USA jest w uzyciu na terenie
catego kraju. Zardéwno wtadze jak i policja postugujg sie
Stingray w Nowym Jorku, na Florydzie, w Teksasie, Wisconsin,
Minnesocie 1 Illinois. Lokalna policja postuguje sie tag
technologig w Virginii, North Carolinie, Georgii, Missouri,
Michigan, Arizonie, Kalifornii, Idaho, Waszyngtonie i na
Alasce. Aktywnos¢ stosowania Stingray w wiekszo$ci standw jest
nieznana.

Urzgdzenia sg zwykle optacane przez poszczegdlne instytucje, a
w niektdérych przypadkach za symulatory stacji bazowych
telefonii komérkowej ptaci rzagd federalny poprzez dotacje
Homeland Security. Cho¢ o Stingray teraz jeszcze nie wiadomo
zbyt wiele, urzgdzenie nie jest nowe. Stroze prawa w Pdéitnocnej



Karolinie powiedzieli, ze uzywali go juz w 2013 r.

Firma Harris, ktdéra produkuje urzagdzenia Stingray, zarobita
juz 40 miliondéw dolardéw za swe systemy technologii $ledzenia,
sprzedajgc je miastom, stanom i wtadzom federalnym. Byto wiele
spekulacji na temat tego, jak informacje uzyskane przez
urzgdzenia StingRay sg uzywane. ,W interesie uzytkownikéw jest
utrzymanie peinej tajemnicy, gdyz w gre wchodzi problem
ochrony prywatnosci” — méwi Orin Kerr, ekspert prawa
dotyczgcego ochrony prywatnosci z George Washington
University. ,C6z jest tak tajemniczego, ze prdébuja to ukry¢?”
— pyta.

No, ale skoro sprawa zaczeta oglada¢ Swiatto dzienne, to
wczes$niej czy po6zniej pojawi sie coraz wiecej konkretnych
wiadomosci. ,W 2008 r. za IMSI Catcher produkcji amerykanskiej
trzeba byto zaptacié¢ okoto 170 tys. dolaréw, co sprawiato, ze
byt to sprzet, w ktéry zaopatrywaty sie gtdwnie stuzby
specjalne. Jednak juz w 2010 r. na Defcon (doroczne spotkanie
hakeréw i specjalistow IT odbywajace sie w Las Vegas), grupa
zapalencow udowodnita, ze urzadzenia o podobnych mozliwosciach
zbudowa¢ mozna za 1500 dolardéw z mozliwych samodzielnie do
zdobycia czesSci. Obecnie chinAski producent oferuje IMSI
Catcher w Internecie w cenie 1800 dolaréw za sztuke, co
sprawia, ze taki sprzet stat sie ogdlnie dostepny.”
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