Telewlzor Samsunga
podstuchuje 1 wysyta dane
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Uwazaj, co méwisz przy telewizorze, bo on Cie styszy i moze
wysta¢ informacje o Twoich stowach nie wiadomo dokad — taki
wniosek ptynie z lektury polityki prywatnos$ci firmy Samsung.
Céz.. nie od dzis wiadomo, ze nowoczesne telewizory moga
szpiegowacl.

Wiekszo$¢ ludzi nie bawi sie w czytanie dokumentéw o polityce
prywatnosci, ale mozna tam znalez¢ bardzo ciekawe rzeczy.
Ostatnio pewien uzytkownik Reddita, a za nim media, zwrécili
uwage na pewien ciekawy zapis w polityce prywatnosci firmy
Samsung. Mowigc Scislej, zapis ten znalazt sie w zataczniku
dotyczgcym ustugi Smart TV.

Oto istotny cytat: ,Sterowanie urzadzeniem Smart TV oraz
obstuga jego wielu funkcji sg mozliwe przy uzyciu polecen
gtosowych (..) W celu zapewnienia funkcjonalno$ci rozpoznawania
mowy niektore polecenia gtosowe (wraz z informacjami o
urzgdzeniu, w tym jego identyfikatory) moga by¢ wysytane do
zewnetrznej ustugi (..) Dodatkowo Samsung moze gromadzid
polecenia gtosowe 1 towarzyszgcy zapis tekstowy rejestrowane
przez Twoje urzadzenie (..). Pamietaj, ze jesli wypowiadane
przez Ciebie stowa obejmujg dane osobowe Llub inne poufne
informacje, znajda sie wsrdd informacji zapisanych i wystanych
zewnetrznemu podmiotowi.”

Méwigc krotko, uwazaj, co méwisz przy telewizorach Samsunga!
One styszg, co méwisz i wysytajg informacje na ten temat do
jakiego$ podmiotu zewnetrznego.

Oczywisdcie nie ma w tym zadnej wielkiej afery. Firma Samsung
uczciwie informuje o tym, jak jest, nie mozecie zaprzeczyc.
Poza tym nie od dzis wiadomo, ze rézne ustugi gtosowe zbieraja
informacje w celu udoskonalania rozpoznawania mowy. Niedawno
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informowano o ttumaczu gtosowym w Skype, ktéry réwniez zbiera
dane o rozmowach w celu ciggtego ulepszania ustugi.

Mimo tak oczywistej sytuacji historia z telewizorami Samsunga
moze nas przeraza¢. Przede wszystkim jest w niej co$ bardzo
orwellowskiego. Oto masz w domu urzgdzenie, ktdére po prostu
Cie podstuchuje i wysyta gdzies informacje na ten temat. To
urzagdzenie jest czescig Twojego otoczenia, elementem tej
najbardziej prywatnej przestrzeni, jaka jest Twoje mieszkanie.
Trudno pozostawa¢ catkiem obojetnym wobec podstuchujacego
telewizora.

Polityka prywatnosci Samsunga méwi, ze ,w kazdej chwili mozesz
wytgczy¢ gromadzenie danych z mechanizmu rozpoznawania gtosu,
okreslajac odpowiednia opcje w menu”. Mimo to mozna mie¢
watpliwosci. Nie jest tajemnica, ze wiekszos¢ ludzi nie czyta
polityk prywatnos$ci. Czy ludzie na pewno Swiadomie zgadzaja
sie na podstuchiwanie?

Poza tym wiele o0s6b bedzie pytaé, czy naprawde konieczne jest
przesytanie danych zewnetrznemu podmiotowi? Co to za podmiot 1
co on zrobi z tymi danymi? Petna przejrzystos¢ wymagataby
podania jego nazwy.

Firma Samsung komentowata juz te sprawe dla ,The Daily Beast”.
Wspomniata o mozliwosSci dezaktywowania funkcji, ale nie podata
nazwy zewnetrznego podmiotu otrzymujgcego dane. Zauwazmy, ze
ten zewnetrzny podmiot otrzymuje takze informacje o urzadzeniu
(identyfikatory). Czy to naprawde jest konieczne do ulepszania
sterowania gtosowego?

Oto osSwiadczenie w tej sprawie, jakie dostalismy od firmy
Samsung: ,Samsung bardzo powaznie traktuje prywatnos¢
konsumentdéw. We wszystkich naszych telewizorach Smart TV
gromadzenie danych lub ich wykorzystywanie jest przeprowadzane
w sposOb bezpieczny i catkowicie transparentny. Uzytkownicy
mogg wybra¢ sposéb dziatania tych mechanizméw, w kazdym
momencie mogg z nich zrezygnowac. Stosujemy najbardziej



zaawansowane technologie i praktyki dotyczace bezpieczenstwa,
w tym szyfrowanie danych, w celu zabezpieczenia danych
osobowych konsumentdéw i zapobiegania ich nieautoryzowanemu
zbieraniu lub wykorzystywaniu. Funkcja rozpoznawania gtosu
pozwalajgca na sterowanie telewizorem za pomocg polecen
gtosowych, w ktdérg wyposazone sg telewizory Samsung Smart TV,
moze byc¢ aktywowana lub dezaktywowana przez uzytkownika. Jesli
konsument zdecyduje sie na wtgczenie funkcji rozpoznawania
gtosu, wurzadzenie wychwyci wytgcznie komendy obstugi
telewizora oraz wyszukiwane frazy. Uzytkownicy mogg tatwo
rozpoznac¢, czy funkcja rozpoznawania gtosu jest wkgczona, jest
to sygnalizowane ikong mikrofonu wyswietlong na ekranie.
Samsung nie sprzedaje danych gtosowych osobom trzecim. Jesli
konsument wyrazi zgode na warunki korzystania z funkcji
rozpoznawania gtosu, po wydaniu gtosowej komendy wyszukiwania
dane gtosowe bedg wystane w celu interpretacji i przetworzenia
do dostawcy ustugi wyszukiwania. Po wydaniu takiej komendy
dane gtosowe zostajg przestane do serwera, ktdry przeprowadza
operacje wyszukiwania pozadanych tresci i przesyta wynik
wyszukiwania do telewizora.”

Szpiegujgce telewizory nie sg catkiem nowym tematem. W
listopadzie 2013 roku pisalismy o telewizorach LG, ktdore mogty
zbiera¢ nie tylko informacje o ogladanych przez ich posiadacza
kanatach, ale nawet nazwy plikéw przechowywanych na nos$nikach
USB. Firma LG wyjasnita pdzZzniej, ze informacje byly przez
telewizory wysytane, ale podobno nie byty zapisywane.
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