Stan baterii moze stuzyé¢ do
Sledzenia w siecil

10 sierpnia 2015
Informacja o stanie baterii okazuje sie kolejnym szczegdtem,

ktory moze zagrozi¢ Twojej prywatnosci. W jaki sposdb?
Wystarczy, ze strona, z ktdérej korzystasz, otrzymuje
informacje na ten temat.

Prywatnos¢ online to trudna sprawa. Wszedzie sg ciasteczka, a
do tego powstajg nowe technologie $ledzenia takie jak canvas
fingerprinting. Poza tym rézne informacje o naszym urzadzeniu
mogg byc¢ zbierane nawet w celach innych niz $ledzenie, ale
ostatecznie mogag i tak stuzy¢ do $ledzenia. Takg informacja
moze byd.. status baterii.

Nie kazdy wie, ze strony, z jakimi sie %*gczymy, mogg mied
dostep do informacji o stanie baterii urzadzenia mobilnego lub
laptopa. Jest to mozliwe dzieki specjalnemu API w HTML5, ktére
zostato wprowadzone dawno temu. Juz w roku 2012 niektérzy
deweloperzy zwracali uwage na potencjalnie zagrozenia dla
prywatnosci. Mimo to API jest wspierane przez Firefoksa, Opere
i Chrome, bez zastosowania szczegdlnych rozwigzan chronigcych
prywatnosc.

Po co informacja o stanie baterii? Moze ona pozwala¢ na
przetgczenie strony 1lub aplikacji w tryb bardziej
energooszczedny, jesli bateria jest na wyczerpaniu. To ma
sens. Naukowcy z Francji i Belgii ustalili jednak, ze
informacje uzyskiwane przez strony internetowe moga by¢ na
tyle doktadne, by identyfikowa¢ uzytkownika. Te informacje
obejmuja szacowany czas do wyczerpania baterii oraz stan
baterii wyrazony w procentach. Ta para liczb moze tworzy¢
specyficzny identyfikator.

Najkrotszy zaobserwowany przez badaczy czas do wyczerpania
baterii wynosit 355 sekund. Najdtuzszy siegat 40 277 sekund. W
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tym zakresie mamy ponad 39 tysiecy mozliwych numeréw. Do tego
mamy 90 mozliwych stanéw baterii wyrazonych procentowo (jesli
zatozymy, ze ludzie podtaczajg baterie do tadowania, gdy jej
poziom spadnie ponizej 10%).

Oczywiscie taki identyfikator nie moze pozwala¢ na wieczne
Sledzenie danej osoby, ale Sledzenie w krdétkim okresie czasu
jest mozliwe. Istnieje wzglednie mate prawdopodobienstwo
wystgpienia tych samych identyfikatoréw u dwéch oséb.

Dane o stanie baterii sg aktualizowane co p6%* minuty, ale ten
tymczasowy identyfikator jest niezalezny od takich rzeczy jak
ciasteczka. Zat6zmy wiec, ze kto$ wchodzi na strone, a potem
przetagcza sie na przegladarke w trybie ,prywatnym” (incognito)
i znéw wchodzi na strone. Istnieje mozliwos¢ potaczenia tych
dwéch wizyt z jedng osobg.

Badacze wustalili réwniez, 7Ze istnieje mozliwos¢
identyfikowania ludzi przez dtuzszy czas, jesli uda sie oceni¢
maksymalne wartosci pojemnosci baterii. Ta metoda jest o wiele
trudniejsza i nie zawsze da sie jej uzyc.

Czy w tym przypadku datoby sie zapobiec zagrozeniom dla
prywatnosci? Sam dostep do statusu baterii nie musi by¢ zty,
ale zdaniem badaczy uzytkownik powinien wyrazac¢ zgode na ten
dostep. Ta uwaga dotyczy wielu innych ,zagrozen dla
prywatnosci”. One nie bedag ,zagrozeniami”, jesli bedg
opcjonalne, a ludzie bedg Swiadomie sie zgadza¢ na uzywanie
tych rozwigzan.
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