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Z przykro$cig stwierdzam, ze z powodu mojej naiwnos$ci i — co
za tym idzie - niedbalstwa, oraz niedouczenia, wprowadzitem
czytelnika w b*ad. Szyfrowanie *acznosci z DNS, za pomoca
HTTPS (DoH), nie daje takiej anonimowo$ci, o jakiej pisatem w
poprzednim artykule.

Moja opinia brzmiata tak: ,Niektdérzy argumentuja tutaj, jakoby
szyfrowanie DNS bylo bezsensowne, poniewaz zmieniamy tylko
punkt, w ktdrym dane mogg wyciekaé¢. Poza tym dostawca (np.
Oragne) i tak moze zobaczy¢, co robimy, wiec zamiast jednego,
wgtpliwego podmiotu, w naszej komunikacji biorg udziat juz
dwa. Pozwole sie z tym nie zgodzi¢. Po pierwsze: firma
Cludflare jest bez pordéwnania bardziej godnym zaufania
podmiotem niz Orange, a po drugie, Orange — owszem — moze
zobaczy¢, co robimy, ale zobaczy tylko, ze wysytam zgdanie do
»Cloudflare«, ale to, ze prosze o adres portalu »Wolne Mediax,
jest juz zaszyfrowane i zaszyfrowana bedzie takze odpowiedZ
serwera DNS. Problem pojawi sie dopiero wtedy, gdy serwer,
ktéorego szukam, nie bedzie miat szyfrowania”.

WypowiedZz ta by*a prawdziwa tylko czesciowo. Nie dotozytem
nalezytych staran, aby przyjrze¢ sie problemowi doktadnie i
samodzielnie. W efekcie zaufatem ekspertom i chociaz miatem
pewne podejrzenia, wszystkie, najmgdrzejsze <czaty,
systematycznie wybijaty mi z gtowy mozliwos¢ wycieku pewnych
danych. Nie bytby to ani pierwszy raz, kiedy prébowaty mnie
oszuka¢ lub co$ przede mng ukry¢. Tym razem sie udato.

W rzeczywistosci sytuacja wyglada tak, ze juz po faktycznie
tajnym otrzymaniu adresu domeny, dochodzi do negocjacji TLS,
pomiedzy mojg przeglgdarkg a serwerem strony. W tym momencie
ISP (np. Orange) rzeczywiscie moze zobaczy¢ adres domeny i
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bedzie go widziat z kazdym nastepnym zadaniem, nawet do tej
samej domeny. Tym, czego nie zobaczy, bedzie tresc¢ przestana
przez strone. Przy obecnym poziomie cenzury i inwigilacji
marna to dla nas pociecha. Oczywiscie mozesz wierzy¢ w
zapewnienia, ze ISP szanuje twoja prywatnos¢ i nigdy nie
bedzie zbierat danych na twdéj temat. Jak juz kilkakrotnie
wspominatem, jestem naiwniakiem, ale nie az takim.

Nie oznacza to jednak, ze DoH jest catkiem bezuzyteczne.
Obcigza jednak procesor 1 spowalnia caty proces. Nie sa to
wielkie straty, ale dla niektdérych uzytkownikdéw mogg mied
znaczenie. Ostatecznie skorka moze nie by¢ warta wyprawki.
Musisz samodzielnie zdecydowac¢, czy szyfrowa¢ DNS, czy
przywréci¢ domyslny, rezygnujac z bezpiecznego.

Fakt, ze sie mylitem, nie oznacza réwniez, ze osoby, ktore mi
na to zwrdcity uwage, sg nieomylne. Skoro jednak prostuje swdj
btad, wyprostuje tez inne zarzuty.

Open-source

Rzekomo open-source nie jest zadnym kryterium w temacie
zaufania, z powodu ogromu kodu, ktéry trzeba by analizowad, co
jest ponad ludzkie mozliwo$ci. Taka opinia Swiadczy tym razem
0 niedouczeniu jej wyraziciela. Caty ten kod, nie zostat
napisany wczoraj. Byt pisany etapami, przez cate lata i
nieustannie analizowany, poprawiany. Z gotowego produktu,
wylicza sie sume kontrolng, podpisuje cyfrowo i obydwa
parametry przekazuje uzytkownikom, aby mieli pewnosc¢, ze nic
nie zostato w nim podstepnie zmienione. Jak to dziata na innym
poziomie, pokazuje wideo, ktére dotgczytem w artykule o
anonimowosci.

Najwyrazniej niektdérzy go nie obejrzeli, albo nie byli w
stanie poja¢. Nalezy tez zrozumiel, ze nie ma potrzeby
analizowania np. catego jadra Linuksa. Wystarczy wybra¢
interesujgcy fragment i tylko jemu sie przyjrzec. Trzeba sie
»tylko” na tym zna¢. Te same osoby, przejawiajg zadziwiajaca
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zdolno$¢ do nagtej zmiany pogladdéw. W jednym miejscu open-
source nie jest godne zaufania a w drugim, godng zaufania jest
tylko przegladarka ,Firefox”. Dlaczego? Moge tylko zgadywa¢,
ze z powodu peitnej otwartosci kodu Zrddtowego. Zapewne waznym
powodem jest tez fakt, ze z tego samego kodu, korzysta ,Tor
Browser”. Ale ta przegladarka wprowadza swoje zmiany 1
poprawki. Nie jest ,Firefoksem”, cho¢ nazwy plikdéw wygladaja
podobnie.

Firefox

Zostatem tez zasypany m.in. zgdaniami uzasadnienia 1 — zapewne
— udowodnienia kazdej opinii, ktdéra podwaza bezgraniczng wiare
w zesp6t Mozilli (Firefoksa), co do ich intencji, zasad,
tudziez moralnosci. Zatem podaje kilka interesujacych faktow:

1. Wieloletnie streczenie ,Google” i ,Yahoo”, jako domys$lnej
wyszukiwarki. Mimo ze byty dostepne 1inne, mniej
kontrowersyjne. W oczywisty sposob chodzito o pienigdze, ale
czy to mato? Czy mozemy by¢ pewni, ze tylko na tym sie
skofnczyto?

2. W roku 2020 Mozilla wyrzucita dyrektora ds. marketingu,
Jessiego Jamesa Arona, poniewaz na ,Twitterze” pozwolit sobie
na taki post: ,BLM jest ruchem biatych supremacji przebranym
za ruch o sprawiedliwo$¢ rasowg”. Nie miato to zadnego zwigzku
z Mozillg i nawet poczatkowo byt przez nig broniony.
Ostatecznie jednak kierownictwo ulegto naciskom i zostat
zwolniony z pracy.

3. W roku 2014 wspdétzatozyciel ,Firefoksa” i éwczesny dyrektor
generalny, zostat zwolniony za to, ze ztozyt catkowicie
prywatng darowizne na rzecz jakiego$ ruchu pro life. Wartosci,
jakie wéwczas promowata Mozilla, obejmowaty silne
zaangazowanie na rzecz ,réwnosci ptci i praw oséb LGBTQ+".
Darowizna zostat*a uznana jako sprzeczna z tymi wartosSciami.
Wtedy, na cate lata porzucitem ,Firefoksa”, bo ,wartosci”
LGBTQ+ z przylegtosSciami, nie sg czyms, pod czym bym sie



podpisat. Wyrzucatem soft za mniejsze przegiecia. Np. Drupala,
gdy zaczat sSwiecic ukrainska flaga. Robit to raczej z gtupoty
i w dobrej wierze, niz z fatszu, wiec gdy flaga znikneta,
wrocit i Drupal.

4. Zbieranie danych telemetrycznych przez ,Firefoksa”, jest
czesto krytykowane przez uzytkownikéw, nastawionych na
prywatnos¢. Stad wiele forkéw ,Firefoksa”, ktdre wtasnie na
ten aspekt ktada szczegdélny nacisk.

Niech kazdy sam oceni, czy chce wspiera¢ tego rodzaju
organizacje. Jesli o mnie chodzi, to akceptuje obecny stan
rzeczy, ale stosuje zasade ograniczonego zaufania. Zreszta, te
zasade stosuje wobec kazdej przegladarki. Bardzo mato jest
takich, przeciw ktdérym nie jestem w stanie wysungl¢ jakiego$
zarzutu, ale to zndéw moze wynika¢ z mojego lenistwa.

Cloudflare

Rzekomo Cloudflare jest jednym z najgorszych wrogdw.. czegos
tam. To z powodu blokowania dostepu do niektérych stron z
sieci Tor. To nic, ze Cloudflare udowodnito swojg wyjatkowa
troske o uzytkownikow. Niewazne tez, ze oferuje cata game
ustug, zwigzanych z bezpieczenstwem i to klient, czyli strona,
decyduje o sile tych zabezpieczen. Nie jestem paranoikiem,
wiec niezbyt czesto korzystam z ,Tora”. Moze dlatego dotad
spotkatem tylko jedng strone, do ktdérej nie mogtem sie dostac
z ,Tora” nawet z mostkiem. Nie mam problemu ani z ,Google”,
ani ,YouTube” czy ,Infowarsem”, ktore ma prawdziwe powody
broni¢ sie przed atakami. Nie moge sie dosta¢ na polskg
strone, pordéwnywalng z ,Wolnymi Mediami”, cho¢ tam nie ma
niczego, co uzasadniatoby tak potezne zabezpieczenia. Co
gorsze, ostatecznie nie ma tam tez niczego takiego, co by
uzasadniato odwiedzanie tej strony w ogdéle. Ale zabezpieczenia
sg silniejsze niz gdziekolwiek. Oczywiscie kazdy ma prawo sie
ba¢ atakéw i bronic¢ przed nimi. Nawet jesli obawy sa
przesadzone, ale to jego sprawa, a nie ,walka Cludflare z



Torem”.
Jak Cloudflare udowodnito swoje zelazne zasady?

1. W roku 2017 firma odméwita ujawnienia danych uzytkownikow,
powigzanych z jakims ruchem ,alt-right” na ich platformie. Nie
wiem co to za ruch, ale pomimo nacisku rzadu USA, nie ugieia
sie, twierdzgc, ze bez nakazu sadowego, nie ma obowigzku
cenzurowania tresci ani ujawniania danych uzytkownikdw.
Oczywiscie rzad USA, mégtby ich nekac procesami i doprowadzic
do upadku. A jednak to on sie podda*, a nie Cloudflare. Tego
nie mozna powiedzie¢ o zadnym dostawcy VPN.

2. W roku 2019 Cloudflare chronito ,WikilLeaks” przed atakami
DDoS. Nie wiem, kto naciskat, ale wiadomo, jaka $mierdzaca
jest to sprawa. Cloudflare zndéw pozostata nieugieta i
oznajmita, ze ma prawo do ochrony dostepu do informacji
wszystkich uzytkownikdéw, niezaleznie od ich pogladdw.

3. W roku 2020 Cloudflare staneto tym razem po stronie BLM, co
uwazam za znakomity dowdd ich bezstronnosci. Pomimo naciskoéw
organdw Scigania, nie zostaty ujawnione zadne dane, ktére
mogtyby narazi¢ protestujacych.

I to jest ten ,zbrodniarz”, czyhajacy na naszga wolnos$¢ stowa,
prywatnos¢ i podobne wartos$ci? Céz, gdybym mégt w ogédle
zrezygnowa¢ z ustug Orange i korzystac¢ wytgcznie z Cloudflare,
to niewagtpliwie bym to zrobi*. Bytbym sktonny nawet uwierzy¢
na stowo, ze oni mnie nie zdradzg, choébym przeskrobat cos
powaznego. Zapewne padnie tradycyjne pytanie o Zrédia.
Odpowiem wiec: w dobie sztucznej inteligencji, poteznych
wyszukiwarek i tematdéw, ktore nie sg szczegdlnie cenzurowane,
takie zgdanie zakrawa powazne =zaburzenia zdolnosci
poznawczych, albo zwykta szykane. Ostatecznie zadne Zrdédto nie
okaze sie ,wiarygodne”, a ja znow utkne na cate godziny, by
udowodnié, ze nie jestem wielbtadem. Co oczywisScie mi sie nie
uda. Jakzeby inaczej? Zatem: kto chce to zweryfikowaé, niech
sie sam pofatyguje. Reszty nie bede komentowat.



Podsumowujgc: nadal polecam szyfrowanie DNS i sam je
zachowuje, pamietajgc, ze nie gwarantuje anonimowo$ci a
jedynie poprawe prywatnos$ci, o czym zresztg byt caty artykut.
Polecam tez ,Cludflare” z catym przekonaniem i sugeruje zdrowag
nieufnos¢ takze wobec ,Firefoksa”.
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