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Unia Europejska wypowiada wojne niekontrolowanym praktykom
Sledzenia w sieci i proponuje nowe reguty gry. Stawkg nie sg
tylko komercyjne interesy, ale przede wszystkim nasze prawa
jako konsumentdéw i obywateli.

Lubimy mys$le¢ o Internecie jakby byt darmowym zasobem. 0d
kazdej informacji dzieli nas tylko klikniecie, nie musimy
siega¢ po karte kredytowg, zeby sprawdzi¢ pogode. Dopdki nie
zajrzymy na zaplecze internetowej infrastruktury, wszystko sie
zgadza: zyjemy w darmowym i wygodnym, cyfrowym Swiecie. A co
wida¢ od zaplecza? Komercyjng machine eksploatujgca nasze dane
osobowe, sprowadzajgcag nas do roli towaru, ktdéry musi sie
dobrze sprzeda¢ na aukcji reklamowej.

Internet nie musi tak wyglagda¢. W Unii Europejskiej wazag sie
losy regulacji, ktdéra zdecyduje o tym, czy ukryte mechanizmy
Sledzenia i profilowania nadal bedg dozwolone. Chodzi o
rozporzgdzenie o prywatnosci w tgcznosci elektronicznej (tzw.
ePrivacy), zaproponowane w styczniu przez Komisje Europejska,
w pazdzierniku przyjete przez Parlament Europejski. Ta
regulacja wchodzi na odcisk potentatom z branzy reklamowej 1
wydawniczej, ktoéorzy przyzwyczaili sie do funkcjonowania w
Internecie, w ktérym dane osobowe ,lezg na ulicy” i kazdy, kto
potrafi, moze je komercyjnie wykorzystac¢. Stad silne naciski
biznesowego lobby na decyzje zapadajgce w Brukseli. Jakie
scenariusze rozwoju sytuacji sg mozliwe? I co jest realna
stawka w grze o e-prywatnosc?

PRYWATNOSC UTOWAROWIONA

Wedtug szacunkéw Unii Europejskiej, rynkowa wartos¢ danych
przetwarzanych online do 2020 r. siegnie 739 miliardéw euro. Z
komercyjnego punktu widzenia to wysoka stawka. 0d lat wydawcy
gazet internetowych i dostawcy innych ,darmowych” wustug
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utrzymujg sie przede wszystkim ze sprzedazy przestrzeni
reklamowej. Ten model finansowania oznacza, ze ich realnym
klientem jest nie ten, kto odwiedza strone, ale ten, kto ptaci
za wyswietlenie reklamy. Rosngcy popyt na jak najlepie]j
dopasowany przekaz marketingowy przektada sie na koniecznos¢
Sledzenia uzytkownikdéw. Tylko znajagc ich zainteresowania i
site nabywczg, dostawcy tresci sg w stanie zapewni¢ odpowiedni
wskaznik klikalnosci i uzyska¢ dobrg cene za wysSwietlane
reklamy.

Nie mamy realnego wptywu na zakres danych, jakie sg zbierane
na nasz temat, szczegdlnie przez brokeréw danych i innych
posrednikéw operujacych na zapleczu Internetu. Co gorsze, nie
mamy tez wptywu na kryteria profilowania, ktdremu jestesSmy
poddawani na tej podstawie, w tym na dobdr tresci, jakie
ostatecznie zobaczymy na ekranie. A to tylko czubek gory
lodowej. Profilowanie strumienia wiadomos$ci, jaki otrzymujemy
w serwisach spotecznosciach (w tym komunikatéw z kategorii
marketingu politycznego) i wynikéw wyszukiwania moze miec o
wiele powazniejsze reperkusje — nie tylko dla naszego
portfela, ale dla kondycji naszej demokracji.

Nieprzejrzyste i niekontrolowane Sledzenie tego, co robimy w
sieci, to nie tylko problem niedostatecznej regulacji rynku 1
nieuczciwych praktyk uderzajgcych w nas jako konsumentdéw; to w
coraz wiekszej mierze wyzwanie polityczne oraz zagadnienie z
obszaru praw cztowieka. Unia Europejska rozumie realne stawki
w tej grze i dlatego prébuje jg uregulowaé¢, odwotujac sie do
katalogu praw podstawowych, takich jak ochrona prywatnosci.

NOWE REGULY GRY

Rozporzadzenie ePrivacy opiera sie zdroworozsgdkowej zasadzie,
ktéra w prawie europejskim obowigzuje od dawna: cztowieka nie
mozna S$ledzi¢ bez jego zgody. Dodatkowo pojawi sie jednak
wazne zastrzezenie: taka zgoda wymaga Swiadomej i aktywnie
podjetej decyzji uzytkownika. A wiec nie wystarczy zgoda na
S§ledzenie w celach reklamowych domniemana z ustawien



przegladarki, do ktdérych wiekszos¢ uzytkownikdéw nie zaglada.
Ani zgoda wymuszona przez irytujace okienko, zas*aniajace
dostep do tresci na stronie internetowej.

To ograniczenie nie dotyczy marketingu wtasnych produktéw,
czyli sytuacji w ktérej firma, z ktdéra juz nawigzalismy
relacje (np. bank, w ktérym prowadzimy rachunek czy operator
telekomunikacyjny, u ktérego wykupilismy abonament) chce nam
zaproponowa¢ co$ nowego. Na taki komunikat nie musimy sie
zgadza¢ i w tym zakresie nic sie nie zmieni.

Rozporzadzenie ePrivacy nie uderza zatem w samg koncepcje
profilowanej reklamy i marketingu bezposredniego, ale nakazuje
wyjscie z cienia firmom, ktdére peinig funkcje posrednikéw w
relacji miedzy reklamodawcg (bankiem czy sklepem z butami) i
jego celem (,targetem”). Obok wiodgcych potentatow — Google i
Facebooka, ktdérzy wiedzg bardzo duzo o swoich uzytkownikach, a
zarazem kontrolujg duza czes¢ internetowej powierzchni
reklamowej — na tym rynku istotng role odgrywajg agencje
mediowe, gietdy reklam i rozmaici brokerzy danych (np. Axciom,
Datalogic czy Experian). Ze wzgledu na swojg centralng pozycje
w ekosystemie reklamowym to wtasnie oni wiedzg o nas wiecej,
niz sami bylibysmy gotowi im powiedziec. Przy czym do tej pory
eksploatowali te wiedzg poza naszg kontrolg 1 nie musieli sie
z nig ujawniac.

DIALOG, NIE NEKANIE

Unijna regulacja nie przesadza, w jaki sposdéb posSrednicy w
handlu naszg uwagg powinni sie ujawnia¢ i pyta¢ o zgode na
$ledzenie czy profilowanie naszych zachowan. Zastrzega jednak,
ze takie dziatania nie powinny by¢ natarczywe i nie powinny
ogranicza¢ uzytkownikom dostepu do poszukiwanych tresci.
Najprostszym rozwigzaniem bytoby zarzgdzanie preferencjami
reklamowymi poprzez jedno miejsce w sieci — np. specjalnie w
tym celu zaprojektowany portal. Uzytkownik nie musiatby na
kazdym kroku mierzy¢ sie z pytaniem, czy zgadza sie na
przetwarzanie danych przez firme X czy Y. Wystarczytoby, ze



raz poswiecitby chwile na przejrzenie listy firm, ktdre petnia
funkcje posrednikéw w ekosystemie reklamowym, i zdecydowatl,
ktérej chce przekaza¢ swoje dane.

W tym samym miejscu mégtby zdecydowacC, jakie rodzaje reklam
chce oglada¢ i jakie potrzeby czy preferencje jest gotowy w
tym celu ujawnic¢: czy reklama ustug finansowych moze
wykorzysta¢ wiedze o jego zarobkach? Czy diler samochodowy
moze wiedzieé, jaki jest jego budzet na planowany zakup? Czy
chce dostawal oferty zwigzane ze zdrowiem albo aktualnym
stanem emocjonalnym? To powinny by¢ nasze decyzje, a nie
spekulacje firm $ledzgcych nasze cyfrowe zycie.

Taka wizja wdrozenia nowego prawa nie jest utopijna. Biznes
sam dostrzega, ze irytujgce i Zle dopasowane reklamy to droga
donikad, poniewaz coraz wiecej osOb instaluje oprogramowanie
blokujgce takie komunikaty. Stgd juz widoczne préby
samoregulacji i préby nawigzywania dialogu z uzytkownikami. Na
wiekszosci reklam wyswietlanych w sieci juz dzi$ znajduje sie
ikonka odsy*ajgca do strony, ktéra pozwala zweryfikowad nasz
profil reklamowy i wycofa¢ domniemang zgode na S$ledzenie w
celach marketingowych (http://www.youronlinechoices.com/pl/).
Zgodnie z regulacjg proponowang przez Unie Europejska, biznes
bedzie jednak musiat p6js¢ krok dalej: z opcjonalnych ustawien
prywatnosci uczyni¢ standard i pogodzic¢ sie z tym, ze bez
aktywnie wyrazonej zgody przez uzytkownika niektére dane nie
bedg mogty byc¢ eksploatowane.

SZANTAZ DLA ZYSKU

Obowigzek, obowigzkiem, ale czy na etycznym traktowaniu danych
i otwartym dialogu z uzytkownikami da sie zarobic? Wiele firm
z branzy reklamowej i wydawniczej nie potrafi sobie wyobrazid
przejscia od niejawnego $ledzenia do otwartej rozmowy na temat
preferencji uzytkownikdéw. Dlatego w odpowiedzi na inicjatywe
Brukseli straszag ,popsutym” Internetem.

W szeroko zakrojonej, profesjonalnej kampanii pod hastem



,e€Prywatnos¢ — jak kiepski film” rysujg dystopijna wizje
skutkow rozporzgdzenia ePrivacy. O0to Internet, w ktdérym na
kazdej stronie ktos sie domaga ,kliknij ,zgadzam sie na
przetwarzanie moich danych”, zeby p6js¢ dalej”. Strony ze
spersonalizowanymi tresciami - takie jak portale
spotecznosciowe, sklepy i serwisy streamingowe — przestaja
intuicyjnie dziata¢, bo brakuje im informacji o preferencjach
uzytkownikéw. Strony gazet zapeiniajg sie bezwartosSciowymi
tresciami, bo w wyniku spadajgcych zyskéw z reklam nie sta¢
ich na nic lepszego. Jednym stowem, Armagedon wyskakujgcych
okienek, Zle dopasowanych tresci i wieszajgcych sie serwiséw.

Autorzy tej straszgcej narracji z premedytacjg przemilczeli
najwazniejszy czynnik decydujgcy o tym, jak rzeczywiscie
bedzie wyglagdal doswiadczenie uzytkownikéw pod rzgdami nowej
regulacji: decyzje tych firm, ktdére tworzg elektroniczne media
i projektujg reklamy. Ostatecznie to one zdecydujg o tym, czy
w sieci zaatakujg nas irytujgce okienka czy dostaniemy lepiej
dopasowane reklamy i przyjazne ustawienia prywatnosci.

Agresywna 1 oparta na dezinformacji kampania to sygnat, ze
rozgrywajgcy w branzy reklamowej sg gotowi z premedytacja
popsu¢ nasze dosSwiadczenie Internetu, tylko po to, zZeby
sprowadzi¢ do absurdu regulacje, ktdra komplikuje ich model
biznesowy. Nie chcag uznaé¢, ze ten model zostat zbudowany na
stabym etycznie fundamencie 1 kontrowersyjnym zatozeniu, ze
dane osobowe mozna eksploatowa¢ nie pytajgc o zdanie tych,
ktérych one dotyczj.

INTERNET NIE MUSI SIE POPSUC OD LEPSZEJ REGULACJII

Wbrew narracji kreowanej przez lobby reklamowe, wdrozenie
nowej regulacji moze sie przetozy¢ na wiekszg skutecznos¢
reklam, a tym samym wieksze dochody z ich wysSwietlania.
Ludzie, ktdédrzy zdecydujg sie dobrowolnie i $Swiadomie
udostepni¢ swoje dane w celach marketingowych, wtasnorecznie
bedag weryfikowaé¢ i ulepsza¢ swoje profile. W efekcie kierowane
do nich kampanie beda odpowiada¢ na ich rzeczywiste, a nie



hipotetyczne potrzeby.

Z drugiej strony nowy model to szansa dla medidw finansowanych
inaczej niz z zyskéw reklamowych. Uzytkownicy — uswiadomieni,
ze ich dane maja realng wartos¢ — mogg sta¢ sie mniej sktonni
do ich udostepniania w zamian za info-papke oferowang przez
masowe portale. W to miejsce mogtyby stopniowo wkraczac¢ media
oferujgce tresci wysokiej jakosci w zamian subskrypcje czy
jednorazowe optaty. Z ich perspektywy klientem jest ptacacy
czytelnik, nie reklamodawca, a wiec nie muszg uczestniczy¢ w
pogoni za danymi i agresywng powierzchnig reklamowg.

Rozporzadzenie ePrivacy miato by¢ kolejnym etapem reformy,
ktérej fundamentem jest przyjete w ubiegtym roku
rozporzadzenie o ochronie danych osobowych (RODO). To oznacza,
ze nie powinno podwaza¢ juz zaakceptowanych standardéw, takich
jak ten, ze zgoda na przetwarzanie danych musi by¢ dobrowolna
(nie wymuszona komunikatem ,zgd6dz sie, albo nie péjdziesz
dalej”). Po burzliwych, ale zakonczonych sukcesem pracach w
Parlamencie Europejskim kolejny ruch jest po stronie Rady. W
najblizszych miesigcach okaze sie, czy wygra biznesowa
pragmatyka i cheé¢ zachowania status quo, pozwalajgcego na
swobodne eksploatowanie danych osobowych, czy nowa filozofia,
wymagajaca wiekszej ochrony, przejrzystosci i dialogu z
uzytkownikami.
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