Spotecznos¢ hakerow
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Czym sg portale spotecznosciowe, nie trzeba nikomu wyjasniacd.

Dzis niemal kazdy uzytkownik Internetu ma swéj profil na
Naszej — Klasie, Goldenline, Facebooku czy BLIP-ie.

JAK DZIAtAJA HAKERZY?

W ostatnich miesigcach media niemal codziennie informowaty o
nowych atakach phishingowych, dokonywanych na uzytkownikdw
portali spotecznos$ciowych. Schemat dziatan cyberprzestepcow
zawsze wyglgda tak samo — poszczegdlne osoby otrzymuja
wiadomos¢, wysytang czesto dla potwierdzenia jej
autentycznosci z centrum pomocy portalu, zawierajacg link Llub
buton przekierowujgcy na fatszywg strone, *udzaco podobng do
strony startowej , na ktérej uzytkownik, w celu aktualizacji
konta, proszony jest do podania swojego loginu 1 has*ta.
Speinienie tych warunkéw jest jednoznaczne z przekazaniem
swojego profilu hakerom oraz, niejednokrotnie, pobraniem
trojana, ktéry wykradnie dane finansowe. Hakerzy, ktorzy
dziataja na serwisach spotecznosSciowych, wykorzystuja rozmaite
narzedzia, a kazdy kolejny atak odznacza sie coraz wieksza
pomystowoscig i precyzja. Wykorzystujgc np. telnet, sa w
stanie wystad¢ wiadomos$¢ pocztowg niemal z kazdej domeny.
Praktycznie wiec, informacja przychodzgca od ,administratora
serwisu” moze okaza¢ sie elementem skrupulatnie przemys$lanego
ataku phishingowego.

ATAKI NA PORTALE SPOLECZNOSCIOWE

Nie tak dawno uzytkownikéw Twitera zaskoczyt kolejny wymysSlny
atak hakerow —w komentarzach zaczety pojawiac¢ sie informacje o
tym, jak t*atwo i szybko mozna zarobié¢, korzystajac z Google.
Link zamieszczony we wpisach odsytata do fake’owej strony www.
»Chociaz formalnie nowa witryna nie wymagata podania swojego
loginu czy hasta, to jednak juz samo klikniecie linku mogto


https://wolnemedia.net/spolecznosc-hakerow/

skutkowa¢ pobraniem program szpiegujacego, jaki hakerzy czesto
umieszczajg na tego typu serwisach” tiumaczy Tomasz Zamarlik z
G Data Software.

Zgota 1inng niespodzianka zaskoczyt swoich uzytkownikodw
Facebook, gdzie ilos¢ zarejestrowanych profili, przekroczyta w
zesztym miesigcu liczbe 300 miliondéw. Hakerzy wtamujac sie na
konta zalogowanych os6b, rozestali do ich znajomych wiadomosSci
zawierajgce link do zainfekowanej z*o$liwym oprogramowaniem
strony. Chociaz administratorzy serwisu starajg sie
btyskawicznie reagowaé¢ na niepokojace sygnaty, to jednak
czesto, jedynym co mogg zrobié¢, jest resetowanie kont
shakowanych uzytkownikdéw. Nie jest natomiast mozliwe
prowadzenie jakiejkolwiek bazy danych, zawierajgcej nr IP czy
inne informacje, ktdére umozliwityby zidentyfikowanie
cyberprzestepcow. Stad, %tatwo przewidziec, ze tego typu
dziatania bedg sie jeszcze powtarzac¢. ,0soby, z ktdérych kont
generowane sg tego typu wiadomosci, oraz odbiorcy fatszywych
linkéw powinni natychmiastowo zmienic¢ hasto. Takie informacje
to pierwszy sygnat, ze z naszym profilem dzieje sie co$ ztego”
wyjasnia Tomasz Zamarlik.

Przedstawiony powyzej przyktad to jedna z bardziej wymyslnych
form ataku. Wiadomos¢ generowana rzekomo przez administratoréw
sieci Facebook, zostata rozestana do 750 tys uzytkownikéw. E
—mail wysytany byt z adresu service@facebook.com, co jeszcze
bardziej miato potwierdzi¢ jego autentyczno$¢. Zamieszczone w
zatgczniku hasto, okazato sie by¢ Trojanem, ktéry instalowat
sie na komputerze jako plik z rozszerzeniem .exe, zmieniajac
niektére aplikacje systemowe na komputerze ofiary. Podobne
dziatania przeprowadzane sg roéwniez na innych portalach
spotecznosciowych. W marcu tego roku, podobny atak zosta%
przeprowadzony na uzytkownikéw portalu MySpace, tym razem z
wykorzystaniem wirusa Koobface. Na ataki hakeréw narazeni sa
rowniez wuzytkownicy portalu Nasza-Klasa. Wybierajac
odpowiednie grupy tematyczne, hakerzy moga wysytac¢ SPAM do
zdefiniowanego wczesniej grona o0soéb.



JAK UNIKNAC KRADZIEZY KONTA?

Monitorowanie sieci botnet, za pomocg ktdérych hakerzy wysytaja
stworzony przez siebie SPAM, nie zawsze przynosi dobre
rezultaty. Jak podaja naukowcy z G Data Software, bardzo
czesto zanim administratorzy konta zauwazg, ze dzieje sie coS$
ztego, wiadomos¢ jest juz wygenerowana do blisko 700 tys$ osob,
z ktérych wiekszos¢, nie majgc pojecia o zagrozeniu, zaloguje
sie na fat*szywa strone. ,Zalecane przez wtascicieli portali
srodki ostroznosci nie sg wystarczajgce. Zaledwie niewielki
odsetek 0séb sprawdza adres domeny, na jaki przekierowuje
fatszywa strona. Dlatego warto swdj komputer zabezpieczyd
programem antywirusowym — chociaz, co prawa, nie uchroni on
nas przed podawaniem naszych danych, to jednak zapobiegnie
zainstalowaniu sie na komputerze ztosSliwego oprogramowania”
wyjasnia Tomasz Zamarlik.

TRADYCYINE FORMY ATAKOW WCIAZ SA MODNE

Czesto wina za dokonywanie atakéw lezy takze po stronie
administratorow serwisdw spotecznosciowych. Niewtasciwe
zabezpieczenie danych uzytkownikdéw, w tym odstgpienie od
szyfrowania haset, to jedna z gtdéwnych przyczyn wycieku haset
zarejestrowanych Internautéw. Takie informacje, chociaz nie
dotyczg uzytkownikéw bezposSrednio, moga roéwniez wyrzadzid
wiele szkody. W zalezno$ci od tego, jakie dane udato sie
zdoby¢ hakerom, mogg oni na kosz ofiary zrobic¢ zakupy w
sklepie online, zalogowa¢ sie na konto w e-banku, czy rozsytad
SPAM do innych uzytkownikéw sieci.
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