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Society 4.0 przedstawia kolejny element programowy tym razem
przyjemny temat gtosowania przez internet.

To podstawowy element demokracji bezposredniej, a patrzac na
to co sie dzieje w Izraelu czy Francji, temat staje sie coraz
wazniejszy. Jesli nie nauczymy sie zarzadza¢ samymi soba, to
nie powinnismy sie nazywal spoteczenstwem czy narodem. Nauka
musi postepowal nawet jesli czasami bedziemy zatowal swoich
decyzji. Jezeli szybko nie nauczymy sie rzadzi¢ samymi sobg,
to demokracja, szybciej niz nam sie wydaje, moze sie zmienil w
plutokracje. Czy zaproponowany system jest trudny? Z pewnoscig
nie jest prosty, ale jest realizowalny. Nikt za nas go nie
wdrozy, bo niby dlaczego miatby to zrobic?

Na poczatku zdefiniujmy, jakie warunku musiatyby spetnié takie
wybory oraz jak gtosowanie powinno wyglgda¢ z punktu widzenia
wyborcy. W kolejnym kroku sprébuje zaprojektowac¢ tak
rozwigzanie, aby te warunki byty speinione. Zachecam do
wspolnej analizy i przekazywania wtasnych pomystoéw.

Warunki, jakie musi speitnid
gtosowanie

Aby system do gtosowania w wyborach mozna byto uznac za
poprawny, powinien on dawal gwarancje, iz wybory sga:

— niepodwazalne — kazdy samodzielnie moze sprawdzi¢ wyniki,

— tajne — nikt poza gtosujgcym nie moze wiedzie¢ jaki gtos
oddat gtosujacy,

— powszechne — kazdy, kto chce odda¢ gtos i ma do tego prawo
ma takg mozliwos¢.
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0d razu trzeba zauwazyc, ze aby wybory byty niepodwazalne, nie
mogg by¢ catkowicie tajne, gdyz system musi zna¢ gtos. W
momencie oddawania gtosu nie ma jednak konieczno$ci ujawniania
tego gtosu — nic nie stoi na przeszkodzie, aby taki g*os
zaszyfrowa¢ i odszyfrowa¢ wszystkie gtosy dopiero po
zweryfikowaniu, iz nie doszto do naduzy¢, np. nie logowano
procesu oddawania gt*osdow w bazie danych czy tez innych
naduzyc¢.

Wiekszos¢ obecnych systemdédw gtosownia (np. estonski) nie
zapewniajg tajnosci, ale to ogromna bolgczka tych systeméw, bo
nigdy nie wiadomo, w jaki sposOob beda wykorzystywali te
informacje nastepcy, ktorzy bedg mieli wglad w baze danych w
p6Zzniejszym czasie, co jest wazne zwtaszcza tam, gdzie od
wyniku gtosowania moze np. zaleze¢ utrzymanie pracy czy nawet
w sytuacjach wywierania presji przez rodzine.

Powszechnos¢ oznacza, iz kazdy, niezaleznie od tego czy jest
upo$ledzony ruchowo, poza miejscem zamieszkania, jezeli ma
prawo odda¢ gtos, to moze to zrobi¢.

Wazne jest, aby nie dochodzi*o do naduzy¢ w postaci
zmuszenia/oszukania osoby do oddania gtosu niezgodnie ze swojg
intencjg, ale to nalezy zrobi¢ poza system poprzez weryfikacje
probki losowej juz po gtosowaniu, tym wiekszej im wiekszy by%
mozliwy poziom naruszen. Doskonale nadaje sie do tego MUS oraz
metodologia badania sprawozdania finansowego.

Kary za takie przestepstwa powinny by¢ oczywidcie bardzo
surowe.

Jak takie g¢gtosowanie powinno
wygladaé¢ dla gtosujacego?
Gtos powinien by¢ mozliwy do oddania dwoma sposobami:

— przez aplikacje mobilng,



— przez przegladarke.

W obu przypadkach po zalogowaniu sie do aplikacji mobilnej
badZ aplikacji webowej i wybraniu gtosowania system powinien
wyswietli¢ formularz dla danych wybordéw i nastepnie po jego
zapisaniu poprosi¢ o podanie wtasnego hasta (jaki jest sens
tego hasta, wyttumacze po nastepnym srddtytule).

Nastepnie system poprosi o podpisanie jednego z plikéw gtosu
(dok*adniej w pkt 3.) swoim podpisem kwalifikowanym/profilem
zaufanym/e-dowodem badz podpisem, ktdéry obecnie jeszcze nie
funkcjonuje globalnie, a mianowicie kluczem tymczasowym
wygenerowanym na podstawie powyzszych sposobdw autoryzacji
(szczegb6ty o kluczu tymczasowym w pkt 3). Aplikacja
wyswietlataby rowniez tzw. HASH pliku z gtosem z prosbhba o jego
zapisanie.

Nastepnie gtos nalezy wysta¢ do systemu centralnego, a po
przetworzeniu gtosu przez system aplikacja otrzymywataby UPO
(czyli Urzedowe Potwierdzenie Odbioru). Po zakonczeniu wyboroéw
i przetworzeniu bazy danych, kazdy mégtby sprawdzié, czy jego
gtos jest w bazie i wystarczytoby wyszuka¢ w tym celu gtos z
wtasnym HASH-em. Po zakoniczeniu catego procesu wyboréw czes¢
bazy danych, niezawierajgcej informacji personalnych, bytaby
publikowana — kazdy bedzie mdégt podda¢ szczegbétowej analizie
dane gtosowanie.

Jak to powinno wygladacd
technicznie?

Sama aplikacja webowa i mobilna oraz podpisywanie to czes¢
platformy gtéwnej — je oméwie w innych artykutach. Skupie sie
na samym przekazaniu gtosu oraz to jak bedzie przetwarzany w
systemie centralnym.

Po pierwsze gtos powinien mie¢ dwa pliki:

a) plik z samych gtosem (jak zagtosowalismy) oraz dtugi losowy



cigg znakdéw — czes¢ ta powinna by¢ zaszyfrowany globalnym
kluczem publicznym przekazanym aplikacji dla danego gtosowania
oraz zawiera¢ tez czes$¢ niezaszyfrowang zawierajacg dziedzine
gtosowania (wazne np. przy wyborach samorzadowych, gdzie
gtosuje sie na innych kandydatéw w innych obszarach),

b) plik zawierajacy zaszyfrowany plik a) hastem znanym tylko
gtosujgcemu, ktdéry podat podczas oddawania gtosu — caty plik
powinien by¢ podpisany podpisem kwalifikowanym, profilem
zaufanym, e-dowodem lub tymczasowym certyfikatem (nieco wiecej
o tym ostatnim ponizej).

Oba pliki powinny by¢ przekazane jednoczes$nie wraz z hastem
uzytym do zaszyfrowania pliku.

System sprawdza:
— poprawnos$¢ podpisu b),
— wyodrebnia z podpisu PESEL,

— sprawdza, czy w b) rzeczywiscie jest zaszyfrowany plik a)
przekazanym hastenm,

— sprawdza, czy dana osoba jest z obszaru wyborczego
wskazanego w a).

Jesli tak jest, zapisuje pliki, PESEL oraz obszar wyborczy w
bazie danych, a hasto jest bezpowrotnie tracone — oczywisScie
caty proces nie moze by¢ logowany w zaden sposédb.

System dodatkowo wylicza HASH dla pliku a) dla celu
péZzniejszego wyszukiwania.

Po zapisie wysytane jest UPO. Po zakonczeniu gtosowania
komisja stwierdza poprawnos¢ przeprowadzania gtosowania i
przekazuje klucz prywatny, ktéry umozliwia odszyfrowanie
zapisanych plikéw a). Po odszyfrowaniu wszystkie gtosy, ktére
sg formalnie poprawne, bytyby automatycznie zliczane. W
praktyce wyniki wybordw by*yby znane po godzinie — czyli po
ustaleniu przez komisje poprawnosci wybordw. Odszyfrowanie



kluczem prywatnym i zliczenie wynikdéw to co najwyzej kilka
minut pracy bazy danych.

Takie gtosowanie jest tajne. W praktyce nie da sie powigzad
gtosu z gtosujgcym bez znajomosci hasta ustalonego przez
gtosujacego. Co wazne jesli dochodzitoby do naruszen podczas
gtosowania 1 zostatyby one stwierdzone przez komisje, to
nieznane bytyby same gtosy bez przekazania klucza prywatnego
przez komisje, a w takim przypadku klucz nigdy nie powinien
by¢ przekazany przez komisje — nalezatoby go zniszczyc¢ jesli
zostatoby potwierdzone, iz dochodzi*o do naruszen.

Gtosowanie bytoby niepodwazalne

Zaszyfrowanie oraz wyliczenie HASH bedzie mozna wykonad
rowniez aplikacjami trzecimi — beda to standardowe algorytmy
powszechnie uzywane, co wykluczy mozliwo$¢ oszustwa na
poziomie aplikacji klienckiej.

Ilos¢ plikéw a) oraz b) musi by¢ réwna, a kazdy bedzie mdgt
sprawdzi¢, czy jego gtos znajduje sie w bazie najprosciej
poprzez HASH lub pewniej przez analize przekazanej bazy danych
(cho¢ to drugie raczej dla profesjonalistoéw).

Nie da sie wiec dotozy¢ gtoséw (wymagatoby to podpisu tej
osoby), ich podmienié¢ (gtosujacy to zweryfikujg), czy tez
usung¢ (to oczywisScie tez zweryfikuja gtosujacy).

Weryfikacja poprzez losowg probke, jak w MUS, weryfikowataby
czy nie dochodzito do naruszen pozasystemowych.

Gtosowanie bytoby powszechne

Pandemia spowodowata, ze juz niemal kazdy ma dostep do komérki
badZ komputera. Jesli mimo to bytyby osoby, ktére takiego
dostepu nie majg, nalezatoby zapewnic¢ mozliwo$¢ oddania gtosu
w adekwatny sposéb z urzadzen w punktach wyborczych, niemniej
jednak nalezy naciskac¢, aby wykorzystywa¢ te alternatywe jako



ostatecznos¢. Oczywiscie wszystkie osoby musiatyby zatozy¢ co
najmniej profil zaufany, ale i tak taki profil powinien juz
by¢ wymagany.

Aby zapewni¢ powszechnos¢, nalezatoby réwniez zapewnid
odpowiednig wydajnos¢ systemowg. Aby to zrobié, nalezy
wprowadzi¢ klucz tymczasowy, ktory jest kluczem wygenerowanym
na podstawie innych kluczy (np. profilu zaufanego) - taki
klucz zostat juz wprowadzony w jednym z polskich systeméw, a
mianowicie KSEF. Klucz taki jest wazny, gdyz umozliwia
podpisywanie bez koniecznosSci %tgczenia sie z jakimikolwiek
systemami zewnetrznymi co w przypadku, gdy kilkadziesigt
miliondéw oséb bedzie chciato odda¢ swdj gtos w krdétkim czasie,
staje sie niemal konieczno$cig. Oczywiscie taki klucz bedzie
nalezato wygenerowal wczesniej, ale spora cze$¢ spoteczenstwa
najprawdopodobniej to zrobi.

Wystarczy wiec juz tylko taki system wdrozyc€.
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