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W maju 2021, kolejna audycja programu ,Raport” na kanale
wtoskiej telewizji RAI 3, w relacji zatytutowanej , 0ko smoka”,
ujawnita nieprawidtowosci dotyczgce kulis funkcjonowania kamer
chinskiej marki Hikvision w systemie monitoringu video
kompleksow wtoskiej telewizji panstwowej RAI. Po zakonczeniu
programu, do redakcji naptynety liczne doniesienia, w tym
jedno szczegdélnie niepokojgce. Okazato sie, ze podobna

anomalia dotkneta rdéwniez lotniska Fiumicino pod Rzymem -
najwiekszego lotniska we Wtoszech.

1 kwietnia 2015 roku, administrator ds. bezpieczenstwa IT
zorientowat sie, ze ponad 100 kamer na terenie lotniska dziata
nieprawidtowo, wiec wystat wewnetrzng relacje do swych
zwierzchnikéw. Dokument, w ktdrego posiadanie wszedt ,Report”,
ostrzegat o powaznym problemie dotyczgcym funkcjonowania kamer
Hikvision, ktdére prébujg zarejestrowa¢ sie na zewnetrznym
serwerze o nieznanym (po dzien dzisiejszy) adresie IP. I tak w
ciggu godziny odnotowano 11 tysiecy prob potaczenia. Wcigz nie
jest znany tego cel: moze to by¢ chel przekazania danych lub
umozliwienie komus kontroli nad systemem monitoringu wizyjnego
w strategicznym punkcie we Wtoszech.

Hikvision Italia jest w posiadaniu holdingu europejskiego,
ktéry z kolei jest wtasnosScig chinskiej firmy-matki.
Dyrektorzy sp6tki dziatajacej na terenie Wtoch s3a obywatelami
Chin. Kontrola nad Hikvision jest w rekach CETC - chinskiej,
panstwowej firmy, ktdra zajmuje sie tworzeniem oprogramowania
wojskowego, infrastruktury obronnej oraz broni elektronicznej.
Krétko méwigc, Hikvision — w 46% jest w rekach giganta Scisle
zwigzanego z militarnym kompleksem chinskim, a jego
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administratorem jest parlamentarzysta Komunistycznej Partii
Chin.

Relacja zostata réwniez przekazana GSG, wtoskiej firmie, ktdra
zarzagdzata oprogramowaniem systemu monitoringu. ,Problem nie
zalezat od oprogramowania, ale od tego, ze kamery prdébowaty
skontaktowa¢ sie z serwerem i probowaty otworzy¢ port, aby sie
wydostac¢” — powiedziat mikrofonom ,Reportu” Antonmarco
Catania, prezes GSG Italia. Zainterweniowat wtedy firewall
lotniska. Z tego co wiemy, zdjecia nie nie zostaty przestane.
By¢ moze byt to atak na serwery w celu rozbicia systemdw
lotniska”. Istnieje zatem podejrzenie, ze siel kamer moze by¢
wykorzystywana jako botnet do przeprowadzania cyberatakéw — co
oznacza, ze kamery sa najpierw ,infekowane”, a nastepnie
zdalnie — bez wiedzy producenta i uzytkownika — wykorzystywane
do atakéw na inne sieci lub systemy komputerowe na lotnisku.

Jak zauwaza ,Report”, kilka dni temu firma Fortinet zajmujgca
sie cyberbezpieczenstwem odkryta, ze tysigce kamer Hikvision
zostato poddanych cyberatakom przez tzw. botnet, czyli sied
robotéw, ktdéra jest wykorzystywana przez hakeréw do wykradania
informacji wrazliwych lub atakowania miejsc strategicznych.

Dziennikarze ,Reportu” przeprowadzili eksperyment z kamerami,
ktore codziennie monitorujg wejscia pracownikéw RAI. Wraz z
Francesco Zorzim, konsultantem-ekspertem w dziedzinie
cyberbezpieczenstwa, przenikneli do systemu nadzoru video RAI,
aby zrozumieé¢, co dzieje sie z danymi przechwyconymi przez
kamery za kazdym razem, gdy uda im sie potgczy¢ z siecig.
Odkrycie bynajmniej nie by*o uspokajajagce, bo kamery
rozmawiajg ze sobg, przesytaja sobie dane, a jesli sg
podtgczone do Internetu, otwierajag potaczenie z podmiotem
zewnetrznym, tj. serwerem znajdujagcym sie najpierw w USA, a
potem tym w Chinach — w regionie, w ktérym siedzibe ma
produkujgca je firma Hikvision.



W Wielkiej Brytanii, ministerstwo obrony zdecydowato, ze nie
bedzie instalowa¢ kamer Hikvision w newralgicznych miejscach.
0d roku 2020, w USA zabronione jest instalowanie kamer w
miejscach federalnych bez zezwolenia ministerstwa obrony, a
oni zabronili instalacji kamer Hikvision, Dahua i Huawei. ,W
USA bezpieczenstwo narodowe pozwala na tworzenie ,list
proskrybowanych” w sektorach zaawansowanych technologicznie” -
powiedziat ,Reportowi” Roberto Baldoni, dyrektor Narodowej
Agencji Bezpieczenstwa Cybernetycznego. ,W Europie tego nie
ma. W Europie tworzone sg wytgcznie ogdlne przepisy dotyczace
certyfikacji w zakresie bezpieczenstwa cybernetycznego”.
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