Smieré z laptopa

18 pazdziernika 2012

Znany ekspert ds. bezpieczenAstwa, Barnaby Jack, twierdzi, ze
cyberprzestepca moze zabi¢ osobe z wszczepionym rozrusznikiem
serca. Smiertelny atak mozna przeprowadzié¢ za pomoca laptopa
znajdujgcego sie w odlegtosci nawet ponad 40 metréw od ofiary.

Barnaby Jack, ktéry przemawiat podczas australijskiej
konferencji Breakpoint, ostrzega, ze wskutek bteddw
programistycznych w bezprzewodowych przekaznikach mozliwe jest
zdalne zaaplikowanie impulsu o napieciu 830 woltéw.

Ekspert poinformowat, ze w samych tylko Stanach Zjednoczonych
w latach 2006-2011 sprzedano 4,6 miliona rozrusznikéw i
wszczepialnych kardiowerterdéw-defibrylatoréw. W przesztosci
urzadzenia te mogty by¢ przeprogramowane pod warunkiem, ze w
odlegtos$ci nie wiekszej niz kilku metréw od pacjenta uzyto
specjalnego przetacznika, dajgcego dostep do oprogramowania.
Jednak wraz z rozwojem technologii coraz wiecej producentoéw
stosuje rozwigzania Dbezprzewodowe, pozwalajgce na
przeprogramowanie z odlegtosci kilkudziesieciu metréw bez
potrzeby uzywania wczes$niej wykorzystywanego ,przetacznika”.
Przed szeScioma laty FDA zezwolita na uzywanie w implantach
urzgdzen radiowych pracujacych na czestotliwosci 400 MHz.

Barnaby Jack uwaza, ze taka zmiana podej$cia utatwia ataki.
Ekspert zauwazyt, ze za pomocag odpowiedniej komendy mozna
zapyta¢ urzadzenie o jego numer serii i numer konkretnego
urzgdzenia. Posiadajgc takie informacje mozliwe jest
przeprogramowanie nadajnika wbudowanego w implant tak, by
pozwalat na zmiane ustawien samego rozrusznika «czy
defibrylatora. Barnaby zauwaza, ze FDA sprawdza tylko medyczna
przydatnos¢ urzadzenia, nie bada natomiast kodu Zrdédtowego
uzytego oprogramowania.

Poza btedami, ktdére mogag skonczy¢ sie smiertelnym atakiem na
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pacjenta, Barnaby Jack znalazt réwniez inne niedociggniecia w
oprogramowaniu implantéw. Odkryte dziury pozwalaja np. uzyskad
dostep do danych pacjenta i jego lekarza czy tez wtamac¢ sie do
serwerdéw wykorzystywanych przez osoby tworzgce oprogramowanie
dla implantéw.

Obecnie ekspert pracuje nad aplikacjg ,Electric Feel”, ktéra
bedzie wyposazona w graficzny interfejs uzytkownika i pozwoli
na odszukiwanie znajdujacych sie w poblizu implantéw oraz
wydanie im polecenia zaprzestania pracy Llub dostarczenia
wytadowania o zadanej mocy. To jednak nie koniec. Barnaby Jack
twierdzi, ze mozliwe jest zarazenie serwerdow wykorzystywanych
przez programistow i spowodowanie by szkodliwy kod, za ich
posrednictwem, trafit do implantéw tysiecy os6b. ,Mozemy w ten
sposob stworzy¢ robaka zdolnego do popetnienia masowego
morderstwa — méwi badacz.

Zadziwia¢ moze fakt, ze badane przez Jacka urzgdzenia sa
wyposazone w szyfrowanie AES, ale nie jest ono wtgczone.
Ponadto zawierajg tylne drzwi, ktdére pozwalaja programistom na
dostep do urzadzenia bez przechodzenia standardowego procesu
weryfikacji.
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