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Po miesigcach posiedzen w rosyjskiej Dumie Panstwowej,
ustanowiono prawo, ktdére ostatecznie zabrania rosyjskim
zotnierzom noszenia lub uzywania urzadzen podtgczonych do
Internetu, w celu dzielenia sie informacjami na temat
jednostek wojskowych i ich s*uzbie w tychze jednostkach.
Ustawa naktada dodatkowe ograniczenia dla rosyjskich zoinierzy
w zakresie dzielenia sie informacjami na temat wojska, w tym
rozmowy z dziennikarzami na temat ich stuzby wojskowej lub
,Noszenia jakiegokolwiek urzadzenia zdolnego do nagrywania Llub
przechowywania informacji”, ktére moga byc¢ udostepniane
online.[1l] Krotko méwigc, stare telefony Nokii z
zainstalowanym wezem, stang sie o wiele bardziej popularne
wsrdd rosyjskich zoknierzy.

Cho¢ nowo przyjete prawo jest gtosno komentowane w catej Rosji
oraz reszcie Swiata, juz od dawna prowadzone sg dziatania
majgce na celu zmniejszenie liczby zotnierzy, Kktérzy
publicznie dziela sie informacjami i korzystajg ze smartfonéw
w bazach wojskowych, cho¢ z mieszanym powodzeniem. Na zdjeciu
nizej trofea pod postacig przemyconych przez zoinierzy
smartfondw w rosyjskiej bazie wojskowej.

Rosja nie jest jedynym krajem, ktory wprowadzit taka ustawe.
Turcja na przyktad, pozwala swoim zotnierzom miecé tylko
»0tupie telefony” podczas pobytu na terenie baz wojskowych, po
nowelizacji prawa w 2015 r., co spowodowato gwattowny wzrost
zapotrzebowania na potagczenia niezwigzane z Internetem w
telefonii komérkowej.[2]
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Najwieksze hity

W ciggu ostatnich pieciu lat nie wydarzyt sie ani jeden
incydent, ktory spowodowatby uchwalenie tego prawa w Rosji,
ale kilka dochodzen wspomaganych informacjami nadmierne
udostepnianymi przez rosyjskich zoinierzy, mogto znaczagco
wptynaé¢ na proces decyzyjny.

Bato Dambaev i szczeniaki

W 2015 r. Simon Ostrovsky nagrat popularny film dokumentalny
,Selfie Soldiers: Russia Checks in to Ukraine” dla VICE News,
bazujacy na doniesieniach ujawnionych przez serwis Bellingcat,
ktéory z kolei bazowat na $Sledztwie Eleny Kostyuchenko z
czasopisma ,Nowaja Gazieta”.[3]

Dokument, ktéry mozna obejrze¢ w catosci powyzej, opisuje jak
mtody rosyjski zotnierz o nazwisku Bato Dambaev z 37 Brygady
Piechoty Zmotoryzowanej (Kyakhta), opublikowa* swoje zdjecia
bedac na punkcie kontrolnym w miejscowo$ci Vuhlehirsk na
Ukrainie podczas bitwy o Debaltseve. Bato podzielit sie swoimi
zdjeciami z bazy niedaleko granicy rosyjsko-ukrainskiej na
poczgtku 2015 roku.

Simon odnalazt miejsca ze zdjel, gdzie przebywat Bato w Rosji
i na Ukrainie, w tym w Vuhlehirsk.

Geolokalizacja fotografii moze by¢ przekonujagca, ale
odtworzenie zdjecia w tej samej pozie co rosyjski zoinierz,
nie pozostawia wiele watpliwosci gdzie doktadnie zostaty
zrobione.

Nie wszystkie zdjecia, ktére Bato zamiesScit na swojej stronie
Vkontakte (VK), majg implikacje geopolityczne. Bato wraz z
kilkoma innymi Zzotnierzami, zamiescit zdjecia zrobione sobie
wraz z najpopularniejszymi mieszkancami bazy wojskowej: dwoma
szczenietami Siberian husky.



Kilka lat po tym, jak Bato i jego koledzy pozowali do zdjel ze
szczeniakami przed bitwg o Debaltseve, kolejni nowi rosyjscy
zotnierze stacjonujgcy w tej samej bazie, udostepniajg swoje
zdjecia z tymi samymi psami husky, z tg mata réznica, ze nie
Sg juz one szczenietami.

MH17 1 53 Brygada

Namierzenie i sprawdzenie pochodzenia wyrzutni rakietowej Buk,
ktora zestrzelita samolot pasazerski nalezacy do Malezyjskich
Linii Lotniczych LOT 17 (MH17), bytoby réwniez mozliwe bez
medidw spotecznosciowych, ale stato sie to o wiele tatwiejsze
dzieki rosyjskim zoitnierzom z 53 Brygady Przeciwlotniczej z
siedzibg w Kursku.

Jak wyszczegolnilismy w 115-stronicowym (tak, 115) raporcie[4]
opublikowanym w 2016 roku, cyfrowe Slady pozostawione przez
cztonkédw 53 Brygady, byty niezwykle pomocne w rekonstrukcji
szeregOw jednostki wojskowej, wraz z dostarczaniem istotnych
informacji na temat wyrzutni rakietowej, ktéra zostata
dostarczona z tej brygady na wschodnig Ukraine w lipcu 2014 r.

Wyrzutnia rakietowa, ktéra zestrzelita MH17, by*a czesScig
konwoju z konca czerwca, ktdéry sktadat sie z zotnierzy 53
Brygady i sprzetu podrézujgcego z Kurska, zmierzajacego do
granicy rosyjsko-ukraifiskiej. Zotnierze 53 Brygady byli na
tyle uprzejmi, ze skrupulatnie i szczegb6towo opisywali swoja
podréz jak i sam pobyt w obozie znajdujgcym sie w poblizu
granicy, dzielgc sie zdjeciami i filmami na ich profilach VK i
Odnoklassniki (OK).

Czasami sprawiajg, ze praca nad geolokalizacjg ich zdjec jest
bardzo *atwa, pozujgc przed nazwami miejscowosci.

W innych przypadkach bylismy w stanie odkry¢ te samg scene z
kilku perspektyw, w tym jedng z wnetrza autobusu (zrobiong
przez zotnierza z 53 Brygady) i wideo pochodzace od Rosjanina,
ktéry przestat wideo z jego samochodowej kamery w trakcie



mijania go przez wojskowy konwdj i ten sam autobus, na jego
koncie YouTube. W ponizszym zestawie mozesz zobaczy¢ gtowe
Spigcego zoktnierza przy oknie na obu obrazach.

W niektéorych szczegdélnie niefrasobliwych uploadach, mozna
znalez¢ liste nazwisk kadetéw uczgcych sie w Kursku, ktéra
byta udostepniana na czyims koncie VK, co pozwalato nam
sprawdzi¢ kazda z tych oséb indywidualnie, w celu znalezienia
ich kont w sieciach spotecznosciowych, podczas gdy osoby te
nie wymienity bezposSrednio swojej przynalezno$ci do 53
Brygady.

Wreszcie, sprawdzenie profili sieci spotecznych zotnierzy 53
Brygady, pozwolit*o nam zrekonstruowa¢ strukture dowddztwa
jednostki, dajgc w ten sposdb mozliwos$¢ zidentyfikowania tych
os6b, ktdére byty osobami najbardziej prawdopodobnymi
podejrzanymi zamieszanymi w zestrzelenie MH17, poniewaz
poszczeg6lne bataliony w 53 Brygadzie, nie byty obecne na
granicy ukrainskiej latem 2014 r. Jeden z oficerdw 53 brygady
wymienit innych oficeréw i dowddcéw, jako ,wspdipracownikéw”
na swoim profilu VK.

Dzieki tym informacjom, udat*o nam sie ustali¢ hierarchie
oficerow i dowddcow drugiego batalionu 53 Brygady, ktéry byt
obecny na granicy rosyjsko-ukrainskiej latem 2014 r. Pe%na
lista, bez zadnej korekty, =zostata dostarczona do
holenderskiego zespotu $ledczego badajgcego zestrzelenie MH17.

Dalsza analiza lata 2014 roku

Szczyt wojny na Ukrainie przypadta na lipiec-sierpien 2014 r.,
ze smiertelng bitwg pod Ilovayskiem, prowadzgca do pierwszych
ustalen Minskich. Rosyjskie zaangazowanie osiggneto szczyt
podczas tej kluczowej bitwy, z jej drugg falag w bitwie o
Debaltseve w styczniu i lutym 2015 roku. Piec¢ lat poézZniej
niezalezni badacze nadal odkrywajg nowe dowody rosyjskiego
zaangazowania w tym kluczowym okresie, z anonimowym badaczem
@Askai707 na czele.[5] Dowody, ktdére Askai wykorzystuje w



swoich dochodzeniach, pochodzg w duzej mierze z dwéch Zrdédet:
zdje¢ i filmow udostepnionych przez samych walczgcych (w tym
rosyjskich zotnierzy i separatystéw) oraz filméw z medidw, w
tym zaréwno ,legalnych” organizacji informacyjnych, jak i nowo
utworzonych wydawnictw propagandowych jak News-Front.

W skrupulatnych Sledztwach Askai oglada kazdg fotografie oraz
posty pochodzgce 2z profili rosyjskich zoinierzy 1
separatystdéw, wytuskujgc twarze z ttumu i geolokalizujac
zdjecia zrobione w Donbasie. Na przyktad w jednym zestawie
zdje¢[6] przestanych na VK przez cztonka 6 Brygady Pancernej,
Askai byt w stanie zidentyfikowa¢ niemal wszystkich, a
nastepnie znalez¢ wielu z tych mtodych mezczyzn na zdjeciach i
filmach nagranych na wschodniej Ukrainie.

Na zdjeciu grupowym numery 8 1 9 to Roman Gromov 1 Anton
Yuryevich, ktdérzy pézniej wrzucili swoje zdjecia na ktdrych
stojg obok znaku na rogatkach ukrainskiego miasta
Chervonosilske we wschodniej Ukrainie.[7]

Wiekszos¢ rosyjskich zoinierzy nie byta na tyle bezczelna i
gtupia, aby zamie$Sci¢ takie zdjecie, a tym bardziej pozowal na
nim, ale zdarzato sie to czasem w latach 2014-2015. By¢ moze
bardziej powszechnym i istotnym dla wysitkdéw badania
rosyjskiego zaangazowania w wojne na wschodzie Ukrainy, jest
oglgdanie zdjec¢ rosyjskich zoinierzy po powrocie do ich
macierzystych jednostek, gdzie mozna zobaczy¢ sprzet wojskowy
»pozyczony”” na czas walki w Donbasie i ktory szczesliwie
powrdécit do bazy. Na przyktad wyrzutnia rakietowa Grad, ktéra
byta na Ukrainie z napisem ,Dla tuganska”, zostata
sfotografowana przez rosyjskiego zotnierza w Murmansku, na
dalekiej poétnocy Rosji.[8]

Bohaterowie Rosji

Zdjecia zamieszczane przez zotnierzy podczas ich pobytu na
linii frontu lub juz po powrocie do jednostek macierzystych,
sg bardzo uzyteczne w internetowych sSledztwach, ale posty



spoteczno$ciowe zamieszczone juz po zakonczeniu czynnej stuzby
wojskowej, moga by¢ rownie wazne. W 2016 roku Bellingcat
opublikowat* raport[9] ze Sledztwa, w ktédrym wykorzystat swoje
wtasne dane (z pomocg niezrownanego Askai) medali otrzymanych
przez rosyjskich zoinierzy, ktérzy prawdopodobnie
uczestniczyli w konflikcie we wschodniej Ukrainie. Zdecydowana
wiekszos¢ tych informacji pochodzita z postow zoinierzy
chwalgcych sie medalami i nagrodami ktdére otrzymali. Numer
medalu, ktdéry umozliwia badania w zakresie oszacowania liczby
medali przyznanych rosyjskim zotnierzom w okreslonych
przedziatach czasowych.

Analiza danych dostarczonych przez rosyjskich zotnierzy,
ujawnita ogromny wzrost w liczbie medali przyznawanych po
okresach ciezkich walk we wschodniej Ukrainie, z wyraZzZna
przerwg we wreczaniu nagrod w okresach niezwigzanych z
konfliktem na Ukrainie.

Co dalej?

Pomimo gt*osnych osSwiadczen rosyjskich ustawodawcéw, po
nowelizacji tego prawa nie nastgpi znaczgca zmiana w
zachowaniu rosyjskich zotnierzy. Rosyjskie Ministerstwo Obrony
wywiera juz znaczng presje w celu zmniejszenia uzycia
smartfonéw wsrdéd zotnierzy bedgcych w czynnej stuzbie, ale
mimo to zakazane telefony nadal beda pojawia¢ sie w bazach.
Trend ktéory dato sie zauwazy¢ w Bellingcat po wielu gtos$nych
$ledztwach dotyczacych rosyjskiej dziatalnos$ci na Ukrainie,
polegat na zwiekszeniu ilosci wykorzystywanych pseudoniméw lub
»tajnych profili” przez rosyjskich zotnierzy w celu dzielenia
sie informacjami wojskowymi z bliskg rodzing i przyjacidéimi.
Jednak, jak mozna by sie spodziewad¢ po wszystkich mtodych
mezczyznach na catym Swiecie, ich sSwiadomo$¢ bezpieczenstwa
operacyjnego pozostawia wiele do zyczenia. Z wiekszosci tych
kont wystarczy przejrze¢ liste przyjacioét, rodzeAstwa i
rodzicéw zoinierzy, aby znalez¢ profil =zatozony pod
pseudonimem.



Co wiecej, pomimo faktu, ze rosyjscy zotnierze udostepniaja
informacje online, wiekszos¢ z najbardziej soczystych
informacji o rosyjskich dziataniach wojskowych, pochodzi od
ludzi z bezposSredniego otoczenia zotnierzy a nie ich samych.
Dziewczyny, zony, matki i rodzenstwo beda udostepnia¢ zdjecia,
ktére otrzymaja od swoich bliskich stuzacych w wojsku, Llub
nadgorliwych wojownikéw we wschodniej Ukrainie, dziatajacych
na okupowanym terytorium. Beda oni udostepniad¢ zdjecia
przedstawiajgce rosyjskich Zzotnierzy w tle nieswiadomi, ze ich
twarze wkrotce znajda sie na VK dostepne dla kazdego. Zakaz
ten bedzie generowat wzrastajgcg ostroznos¢ wsrod rosyjskich
zoinierzy, ktdérzy mysla o udostepnieniu swoich zdje¢ na tle
czotgu na Instagramie, ale ostatecznie, wielu mtodych mezczyzn
objetych tym zakazem to 19-letni nastolatkowie, ktdérzy chca by
ich przyjaciele pozazdroscili im tego co doswiadczyli w czasie
stuzby wojskowej, kiedy juz powrdécag do domdéw, pokazujac te
wszystkie fajne rzeczy, ktére robili w jednostkach wojskowych
lub w czasie zagranicznych pobytéw. Czy jakiekolwiek prawo
moze naprawde powstrzymaé zapat nastolatkoéw?
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