Smartfony przekazuja dane o
uzytkownikach
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Pod pretekstem walki z terroryzmem stuzby specjalne réznych

krajéow prébuja zdoby¢ bezposSredni dostep do popularnych
serwisOow internetowych urzadzeA mobilnych, co pozwoli im na
inwigilowanie wszystkich uzytkownikdw. [SN]

Wspbétczesne smartfony i tablety mogg wiele powiedzie¢ o swoich
wtascicielach, ktérzy czasami nawet tego nie podejrzewaja.
Podczas pierwszego uruchomienia urzadzenia uzytkownik moze nie
zauwazy¢ odznaczenia funkcji geolokalizacji i zacznie
zapisywal¢ geograficzne potozenie. Ponadto wspdtczesne
smartfony podczas pierwszego uruchomienia proponujg, by
wtgczy¢ opcje wyszukiwania urzgdzenia w przypadku jego utraty.
Pozwoli to je znalez¢ lub nawet wysledzi¢ ztodzieja w
przypadku kradziezy, ale jesli jest dla was wazne, by
postronni nie znali kazdego waszego kroku, nalezy wytaczy¢
geolokalizacje. Niestety, teraz w zasadzie kazda aplikacja
zapisuje dane o miejscu pobytu.[SN]

Niepozadane jest takze to, by w rece oséb trzecich trafiia
prywatna korespondencja. Stuprocentowej gwarancji jej
bezpieczennstwa nie moze da¢ nawet najbardziej pewne has%o,
jednak znacznie zostanie utrudniony dostep do Messengera z
szyfrowanym przesytaniem danych. W Rosji jest coraz bardziej
popularny stworzony przez Pawta Durowa Telegram, juz oskarzany
o wykorzystywanie przez terrorystéw, oraz Signal — osobisty
wybor Edwarda Snowdena. [SN]

Kolejnymi narzedziami umozliwiajgcymi gromadzenie informacji o
uzytkownikach mogg sie stac¢ ,inteligentni” asystenci ,Siri”,
,Google Now” i ,Cortana”. Jesli dla ,Siri” mozliwos¢
przewidywania pytania uzytkownika na podstawie poprzednich
zapytan pojawita sie jedynie w nowym i0S 9, to ,Google Now”
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juz posiada rozszerzone mozliwo$ci ,inteligentnej” selekcji
danych (zardéwno przychodzgcych wiadomos$ciom jak i dziatan).
Aby poméc uzytkownikowi, asystent uwzglednia harmonogram dnia,
najczesciej uczeszczane trasy, zapytania w wyszukiwarce, a
nawet liste zakupéw w internecie. To samo mozna powiedziec o
nowym mobilnym asystencie Microsoftu ,Cortana” - aktywnie
zgromadzi dane o uzytkowniku, by wygenerowad¢ najbardziej
relatywne odpowiedzi na zapytania.[SN]

Nalezy =zachowywac¢ ostroznos¢ nawet podczas zwykktego
korzystania z sieci. W Rosji wiele publicznych punkéw dostepu
do Wi-Fi juz podlega regulacji rzadowej numer 758. Dokument
przewiduje, ze operator telekomunikacyjny przed udostepnieniem
internetu musi zazadac¢ podania numeru telefonu komdérkowego, na
ktéry wysytany jest kod potwierdzajgcy. Oznacza to, ze podczas
Ygczenia sie z siecig automatycznie dokonuje sie rdéwniez
autoryzacja, a poniewaz karta SIM wydana zostata na konkretne
nazwisko, provider internetowy poznaje tozsamos¢ klienta.
Ponadto wiekszosS¢ operatoréw moze tez ustalié¢ czas i miejsce
podtgczenia sie do sieci.[SN]

Gtéwnym problemem oséb, ktdére chca unikng¢ inwigilacji,
pozostaje sama architektura internetu: kazde *tgczgce sie z
siecig urzadzenie ma swdj unikalny identyfikator, czyli adres
IP. Jest on niezbedny do prawidtowego przekierowywania danych
i dzieki niemu mozna okreslic, gdzie fizycznie znajduje sie
urzgdzenia i, oczywiscie, jego wtasciciel. [SN]

Cho¢ nowoczesna elektronika pozwala na wytaczenie
geolokalizacji, a programy — szyfrowa¢ dane, to zastosowanie
technologii anonimizacji powoduje utrate funkcjonalnosci. Na
przyktad, nie wiedzgc, gdzie sie znajdujecie, GPS nie bedzie
mégt wytyczy¢ trasy. Dlatego trzeba wybierac: owoce
cywilizacji z ryzykiem przeksztatcenia prywatnych danych w
publiczne, <czy wolnos¢ bez typowych konsumenckich
udogodnien. [SN]

Okazuje sie tez, ze potowa potgczen nawigzywanych przez 500



najpopularniejszych aplikacji na Androida nie ma nic wspdlnego
z potrzebami uzytkownika. Naukowcy z MIT-u odkryli, ze az 50%
potaczen z i do aplikacji jest inicjalizowanych przez moduty
analizy danych, ktéore stuza nie uzytkownikom, a tworcom
oprogramowania. ,Moze istnieé¢ bardzo wazna przyczyna, dla
ktérej te ukryte przed uzytkownikiem potaczenia sa
rozpoczynane. Nie twierdzimy, ze nalezy z tym skoniczyc.
Uwazamy jednak, ze uzytkownicy powinni o tym wiedziec” — méwi
doktor Julia Rubin 2z Computer Science and Artificial
Intelligence Laboratory (CSAIL) MIT-u. W pracach zespotu Rubin
brali udziat profesor Martin Rinard, doktor Michael Gordon
oraz Nguyen Nguyen z firmy UWin Software. [KW]

Specjalisci zauwazyli, ze rdézne dziatania podejmowane przez
konkretng aplikacje moga wymaga¢ nawigzania %tgcznosSci na
zewngtrz. Aplikacje otwierajg wolwczas nowe kanaty potaczenia
dla kazdej operacji. Uczeni przeanalizowali kanaty otwierane
przez 500 najpopularniejszych aplikacji i odkryli, ze potowa z
nich nie ma zwigzku z tym, czego potrzebuje uzytkownik. Nie
musi to jednak oznaczaé¢, ze w kazdej chwili potowa wysytanych
danych to informacje, o ktérych uzytkownik nie ma pojecia.
Jesli mamy otwarta dtugg sesje wysytania danych, na przyktad
transferujemy jakis duzy plik, to stosunek danych wysytanych
przez aplikacje do danych, ktdére wysytamy Swiadomie, jest
bardzo maty. Z czasem aplikacja przestaje wysyta¢ swoje dane,
ale kanat komunikacji pozostaje otwarty.[KW]

Co prawda wiekszos$¢ oprogramowania ma zamkniety kod i nie
mozna go swobodnie analizowa¢, jednak muszg one korzystal ze
standardowych interfejsow umozliwiajgcych wspétprace =z
systemem operacyjnym. To wtasnie dzieki temu specjalis$ci sg w
stanie stwierdzié¢, jaka czes¢ aplikacji zajmuje sie np.
wySwietlaniem uzytkownikowi informacji, o jakie prosit, jaka
odtwarza pozadany przez uzytkownika dzwiek, a jaka zajmuje sie
przesytaniem danych, o ktdérych uzytkownik nie ma pojecia.
Szczegb6towa analiza przeptywu danych pozwala na stwierdzenie,
z jak wielu informacji korzysta uzytkownik, a z ilu — twdrca



aplikacji. [KW]

Specjalisci z MIT-u przeprowadzili tez interesujacy
eksperyment. Zmodyfikowali 47 ze 100 najpopularniejszych
aplikacji tak, by nie wysytaty one zadnych informacji, ktére
nie stuzg uzytkownikowi. Nastepnie przetestowali te programy
pod katem ich uzytecznosci oraz wydajnos$ci i pordwnali z
niezmodyfikowanymi wersjami programéw. Okazato sie, ze w
przypadku 30 z 47 aplikacji nie by*o Zzadnej réznicy w
dziataniu pomiedzy wersjg zmodyfikowang a niezmodyfikowang. W
dziewieciu przypadkach z programow zniknety reklamy, ale
aplikacje dziataty bez zarzutu. W trzech przypadkach zauwazono
niewielkie réznice, na przyktad ze zmodyfikowanej wersji
znikneta ikona aktualizacji programu. W kolei w pieciu
przypadkach aplikacje w ogdle przestaty dziataé¢, z tym, ze
jeden z tych przypadkéw byt zwigzany z zabezpieczeniami przed
odsprzedazg oprogramowania stronie trzecied. Nie ustalono,
dlaczego w pozostatych czterech przypadkach programy nie
dziataty. [KW]

Naukowcy przeanalizowali tez dane z niektérych aplikacji,
starajgc sie ustalié, do jakich celdéw ich autorzy wykorzystujg
otrzymywane informacje. Dowiedzieli sie, na przyktad, ze
aplikacja pozwalajgca skanowa¢ kody paskowe i poznac¢ ceny
produktéw w Wal-Marcie wysyta na firmowy serwer informacje,
ktore wydajg sie powigzane z serwisem eBay. Zablokowanie
wysytania tych informacji nie wptyneto na prace programu. Z
kolei gra Candy Crush Saga, ktdérag przed kilku laty oskarzano o
naruszenia prywatnosci, nie wysytata nigdzie zadnych
danych. [KW]

Narzedzia analityczne wykorzystane przez uczonych z MIT-u
bazowaty na wczesniejszym projekcie grupy Rinard, ktéra brata
udziat w zawodach zorganizowanych przez DARPA. W ramach
czteroletnich badan dziewie¢ uczelni rozwijato techniki
wykrywania ztosliwego kodu w programach tworzonych przez firmy
trzecie na zlecenie Pentagonu. [KW]
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