Stuzby wiedzag, ale nie
powledza

17 sierpnia 2012

Kazdy zastanawia sie czasem, kto ogladat nasz profil na
Facebooku albo szukat o nas informacji w wyszukiwarce. My
postanowilismy sprawdzic¢, czy informacji na nasz temat
szukata.. policja i inne stuzby. A konkretniej, czy — policja,
ABW, CBA 1 Straz Graniczna siegaty po nasze billingi.
Wszystkie stuzby, cho¢ z rozmaitych powoddéw, odmdéwity nam tej
wiedzy.

0 retencji danych i zasadach, na jakich policja i stuzby maja
do nich dostep, pisalismy juz na naszej stronie bardzo duzo.
Obowigzkowe zatrzymywanie 1 przechowywanie tzw. danych
transmisyjnych (telekomunikacyjnych), «c¢zyli danych o
szczegbtach wszystkich rodzajéw potaczehn telekomunikacyjnych
jest bardzo powaznym zagrozeniem dla prywatnosci kazdego
uzytkownika telefondéw komdérkowych i internetu. Polskie
przepisy nie tylko naktadajg na wszystkich operatorodw
obowigzek przechowywania danych przez 2 lata, ale tez
pozwalajg az 9 podmiotom — policji i innym stuzbom — siegac¢ po
nie niemal bez zadnych ograniczenh.

Postanowilismy sprawdzié¢ w praktyce, na wtasnym przyktadzie,
jedng szczegbétowg kwestie zwigzang z retencjg — mozliwos¢
zdobycia informacji o tym, ze byto sie przedmiotem
zainteresowania stuzb. W zesziym roku prokuratury, sady,
policja 1 inne stuzby siegaty po dane transmisyjne obywateli
niemal 2 mln razy, statystycznie nie bylismy wiec bez szans!

SKAD TEN POMYSt?

Z Konstytucji RP. Zgodnie z jej art. 51 ust. 3 kazdy ma prawo
dostepu do dotyczacych go urzedowych dokumentdéw i zbioréw
danych. To uprawnienie, bedgce elementem tzw. autonomii
informacyjnej jednostki, nawigzuje bezposSrednio do prawa do
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prywatnosci z art. 47 Konstytucji i je rozwija. Skoro kazdy z
nas jest wytacznym dysponentem informacji na swdj temat, musi
mie¢ tez mozliwo$¢ dostepu do swoich danych zebranych przez
inne podmioty. Realizacje tego og6lnego uprawnienia (nazwijmy
je konstytucyjnym prawem dostepu) przewiduje m.in. Rozdziat 4
ustawy o ochronie danych osobowych (,Prawa osoby, ktdérej dane
dotycza”).

Powotujgc sie na to konstytucyjne prawo, wszyscy cztonkowie
zespotu Fundacji Panoptykon z*ozyli do policji, Strazy
Granicznej, Agencji BezpieczenAstwa Wewnetrznego i Centralnego
Biura Antykorupcyjnego wnioski, w ktdérych domagali sie
poinformowania:

»1. Czy sktuzba pozyskiwata, pozyskuje lub w inny sposéb
przetwarza dane telekomunikacyjne dotyczgce mojej osoby, o
ktérych mowa w art. 180c ustawy — Prawo telekomunikacyjne;

2. 0 tresci przetwarzanych na méj temat danych
telekomunikacyjnych;

3. 0 celu i sposobie ich przetwarzania.”

Jednoczesnie domagalismy sie zaprzestania przetwarzania i
usuniecia wszystkich danych telekomunikacyjnych, ktdre na nasz
temat posiada dana stuzba.

NIE POWIEMY, CZY COS WIEMY

Kazda z wywotanych do tablicy stuzb odméwita realizacji
naszego wniosku, co niestety nie byto tez dla nas specjalnym
zaskoczeniem. Przypuszczalismy, ze stuzby odmdéwig nam
informacji powotujgc sie na odpowiednie przepisy
kompetencyjne, ktére pozwalajg im przetwarza¢ dane obywateli w
spos6b niejawny, bez wiedzy i zgody zainteresowanych.
Zaskoczyt*o nas wiec to, ze kazda ze stuzb inaczej uzasadnita
swojg odmowe. W kazdej odpowiedzi mozna tez dostrzec pewne
niescistosci.



Centralne Biuro Antykorupcyjne uznato, ze informacja na temat
siegania przez Biuro po nasze dane telekomunikacyjne stanowi
informacje niejawng, nie podlegajgcag udostepnieniu na wniosek
osoby zainteresowanej. Tak sie sktada, ze definicje informacji
niejawnej zawiera.. ustawa o ochronie informacji niejawnych. Sa
nimi tylko te informacje, ktorym nadano — ze szczegdlnych
wzgledow — odpowiednig klauzule (,$cisle tajne” lub ,tajne”).
Prawo nie przewiduje jednak nadawania takich klauzul danym
telekomunikacyjnym.

Wedtug Strazy Granicznej (ten argument przytoczyto réwniez
CBA) dane, po ktdére potencjalnie mogta siegnag¢ Straz ,nie
tworzg zbioru danych, o ktérych mowa w przepisie art. 32
ustawy o ochronie danych osobowych z 29 sierpnia 1997 r.”
(przepis, na ktéry powotywalismy sie w naszych wnioskach).
Gwoli wyjasnienia: faktycznie, sformutowane w art. 32
uprawnienie dotyczy jedynie danych przetwarzanych w zbiorach.
Jednak podstawg prawng naszych wnioskéw byt nie tylko art. 32
ustawy o ochronie danych osobowych, ale réwniez Konstytucja
RP, ktéra prawo dostepu definiuje szerzej, nie ograniczajgc go
do informacji przetwarzanych w zbiorach danych.

Zgodnie z odpowiedzig z Agencji Bezpieczenstwa Wewnetrznego
,nhie jest mozliwe udzielenie przez ABW zgdanych przez Pana
informacji w trybie wskazanym we wniosku”. By¢ moze w jakims
innym jest? W kazdym razie, zdaniem ABW, uprawnienie wskazane
w art. 32 ustawy ,nie dotyczy ustawowo przewidzianych
przypadkéw przetwarzania danych osobowych uzyskiwanych bez
wiedzy i zgody osoby, ktérej dane te dotycza, co przewiduje
wprost art. 25 ust. 2 pkt 1 ustawy o ochronie danych
osobowych”. Niescistos¢ odpowiedzi polega na tym, ze art. 25
ustawy dotyczy podobnej, lecz innej sytuacji, niz opisana w
naszym wniosku. Zgodnie z tym przepisem, sam podmiot
zbierajgcy dane ma obowigzek poinformowal o tym osobe, ktérej
one dotyczg. Wyjatkowo moze tego nie zrobié, jesli przepisy
dopuszczaja zbieranie danych osobowych bez wiedzy osoby,
ktérej one dotycza. Zgadzamy sie z ABW, ze art. 25 wytacza



obowigzek aktywnego informowania nas przez stuzbe o zbieraniu
danych na nasz temat. To bytoby juz nieco za duzo. Jednak
absolutnie nie widzimy w tym przepisie podstaw do
nieuwzglednienia naszych wnioskow.

Wreszcie policja. W odpowiedzi od Komendy Gt6éwnej Policji
czytamy, ze Policja pozyskane dane albo przekazuje
niezwtocznie prokuratorowi albo niezwtocznie niszczy. W
zwigzku z tym ,czas przetwarzania udostepnionych danych
telekomunikacyjnych jest wyjatkowo krdétki i ogranicza sie do
czasu liczonego od momentu udostepnienia ich do chwili
przekazania tych danych do prokuratury bagdZz tez ich
zniszczeniu”. Wynika z tego, ze policja, owszem, przetwarza
dane ale tez niezwtocznie je niszczy. Kazdy prawnik wie, ze
,hiezwtocznie” oznacza jedynie ,bez zbednej zwtoki”, czyli..
nie ma okre$lonego terminu, w ktérym ma sie to stac.

CO Z TEGO WYNIKA?

Zeby nie byto watpliwoéci: od poczatku przypuszczalidmy, ze
nie otrzymamy informacji, o ktdére prosilismy we wnioskach.
Mimo to postanowilis$my podja¢ prébe ,odzyskania swoich danych”
i sprawdzié¢, jakie odpowiedzi otrzymamy od policji i stuzb.
Dzieki tej prébie wiemy o wiele wiecej 1 z petna
odpowiedzialnosciag mozemy wskazac¢ konkretny problem.
Obowigzujgce przepisy faktycznie uniemozliwiajg zdobycie
informacji, czy by*o sie przedmiotem inwigilacji. Tymczasem
zdarza sie, ze dochodzi do bezprawnego i nielegalnego siegania
przez stuzby specjalne po dane telekomunikacyjne. Narusza to
dobra osobiste i prywatnos$¢ osoby inwigilowanej. Potwierdzit
to niedawny wyrok warszawskiego Sadu Okregowego, w ktdérym sad
uznat, ze ,billingowanie” dziennikarza Bogdana Wrdblewskiego
przez CBA naruszyt*o jego dobra osobiste. By¢ moze stuzby
naruszyty i naruszajg dobra osobiste wielu z nas. Wroblewski
dowiedziat sie o dziataniu CBA wzgledem siebie przez
przypadek, poniewaz prawo nie przewiduje obowigzku
informowania o dziataniach stuzb. Naszym zdaniem to b%ad.
Oczywiscie nie postulujemy, by taki obowigzek istniat w kazdym



przypadku: trzeba znalez¢ odpowiedni kompromis i precyzyjnie
wskazac¢, kiedy stuzby majg prawo nie informowa¢ o dokonywanych
sprawdzeniach. Jednak zasadg powinno by¢ informowanie
obywateli - oczywiscie post factum - o tym, ze byli
przedmiotem zainteresowania stuzb a ich dane telekomunikacyjne
byty pobierane od operatoréw.
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