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Stuzby panstw Sojuszu Pieciorga Oczu wiedziaty jak szpiegowac
smartfony z wykorzystaniem linkéw do sklepdéw z aplikacjami
Google 1 Samsunga. Szpiedzy zachowali te wiedze dla siebie,
ale czy nie powinni jej ujawnié¢, aby zapobiega¢ zagrozeniom?

Gazety znéw publikujg informacje pochodzgace z archiwum
dokumentéw Snowdena. Tym razem dokument z 2012 roku zostat
opublikowany i opisany przez CBC News w tekscie pt. ,Spy
agencies target mobile phones, app stores to implant spyware”.

Ujawniony dokument méwi o wysitkach podejmowanych przez stuzby
specjalne tzw. Sojuszu Pieciorga Oczu (USA, Kanady, UK,
Australii i Nowej Zelandii). Pracowaty one nad mozliwosScig
instalowania oprogramowania szpiegowskiego na smartfonach w
momencie, gdy uzytkownik chciat sie potgczy¢ ze sklepem z
aplikacjami od Google lub Samsunga.

Jak zauwaza CBC, stuzby w zasadzie unikaty szpiegowania
obywateli swoich sojusznikoéw. Skupity sie na serwerach, z
ktéorymi smartfony sie %t3czg w czasie pobierania 1lub
aktualizowania aplikacji. Na celownik trafity serwery z
Francji, Szwajcarii, Kuby, Rosji i innych krajodw.

Nastepnie agenci odkryli Lluki w popularnej przegladarce UC
Browser, majagcej szczegdlnie duzo uzytkownikdéw w Chinach. Te
luki umozliwiaty pozyskanie informacji m.in. o numerach
telefondéw uzytkownikéw. Informacja o lokalizacji byta
szyfrowana, ale wedtug ekspertow przepytanych przez CBC
mozliwe byto stosunkowo *tatwe ztamanie tego zabezpieczenia.

Stuzby mogty dzieki wspomnianej luce $ledzi¢ przemieszczanie
sie danej osoby i bada¢ jej powigzania z innymi osobami.
Pytanie tylko, czy stuzby nie powinny powiadomié¢ dostawcy
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oprogramowania o odkrytej luce? Nie tylko stuzby specjalne
mogty wykorzysta¢ stabosci aplikacji. UC Browser to
oprogramowanie rozwijane przez firme UCWeb przejeta przez
Alibaba Group. Zrédta CBC twierdzg, ze dostawca oprogramowania
nie otrzymat zadnego ostrzezenia od stuzb.

Jeszcze raz powtdérzmy pytanie — czy stuzby specjalne, nawet te
najbardziej tajne, nie powinny powiadamia¢ o wykrytych lukach?
Moze sie wydawaé, ze stuzby specjalne majg prawo wykorzystywacd
pewne ,szczegélne” Srodki. Sprobujmy jednak zadal pytanie
pomocnicze. Po co stworzono stuzby specjalne? Zeby szpiegowac?
Wcale nie. Stuzby specjalne sg po to, aby zapewni¢ ludziom
bezpieczenAstwo, natomiast szpiegowanie powinno by¢ tylko
wyjatkowym narzedziem tych stuzb, a nie celem ich istnienia.

Jesli zatem stuzby specjalne wiedzg o luce bezpieczenstwa i
ukrywaja te wiedze, w rzeczywistosci narazajg obywateli na
ryzyko. W tym wypadku trudno méwic¢ o wktasciwym wypetnianiu
zadan.

Nie wiadomo czy stuzby Sojuszu Pieciorga Oczu wykorzystaty
opisane mozliwosci. NajwyrazZzniej dobrze je przetestowaty i
potwierdzity, ze metoda w praktyce zadziata.

To nie pierwszy wyciek méwigcy o tym, ze stuzby specjalne nie
tylko nie usuwajg zagrozen, ale wrecz je pielegnuja.
Zastanowmy sie teraz, czy jesli Snowden wynidst z NSA wiedze o
tych lukach, to nie wynidst jej wczes$niej kto$ inny? Skad mamy
wiedzie¢, ze ta inna osoba zrobit*a z tego dobry uzytek? Jesli
jakas organizacja pielegnuje tajng wiedze o zagrozeniach
zamiast te zagrozenia usuwac¢, to nie wiemy jakie beda tego
ostateczne konsekwencje.

Nie po raz pierwszy styszelismy o tym, ze stuzby specjalne
moga przyczynia¢ sie do obnizenia standarddéw bezpieczenstwa
informatycznego. Pod koniec roku 2013 pojawity sie doniesienia
o tym, ze pewna firma mogta wzig¢ *tapdéwke w zamian za
zastosowanie technologii, ktdéra pozwoli stuzbom tatwiej omingd



zabezpieczenia. Duzo sie méwi o tym, ze stuzby specjalne chca
»tylnych furtek” do popularnych technologii. Tylko czy stuzby
przejmuja sie tym, ze kto$ inny bedzie korzystat z tej furtki?
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