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Amerykanska firma Kryptowire, specjalizujgca sie w Srodkach
analizy bezpieczenstwa systemdéw mobilnych i aplikacji
multimedialnych, poinformowata o znalezieniu w oprogramowaniu
setek tysiecy smartfonéw komponentu, Kktory kopiuje
korespondencje uzytkownikdéw na chinskie serwery.

Najczesciej dane o uzytkownikach sg zbierane za pomoca
nieudokumentowanych funkcji réznych aplikacji mobilnych.
Czasami odbywa sie to w celu identyfikacji nawykéw wtascicieli
oraz dalszej poprawy jakosci swiadczonych ustug serwisu. W
innych przypadkach na podstawie zebranych informacji
uzytkownikowi pokazuje sie reklama tematyczna lub sktadane sg
inne propozycje handlowe. Ale nie tylko.

Aby oceni¢ skale tego nadzoru wystarczy odniesc¢ sie do
zesztorocznego raportu firmy Eurecam. Zawiera on rezultaty
analizy dwoch tysiecy darmowych aplikacji z Google Play, w 30%
ktorych odnotowano probe wymiany danych z 250 tysigcami
adreséw internetowych, umieszczonych na dwdéch tysigcach domen
drugiego poziomu. Wiekszos¢ z tych kontaktdow dotyczyta
wbudowanej reklamy, ale druga czes¢ okazata sie byc¢ powigzana
z przekazywaniem danych wuzytkownika i zt*osliwego
oprogramowania.

Na przyktad popularna w Europie aplikacja Eurosport Player,
ktora zostata pobrana przez kilka miliondw uzytkownikoéw,
nawigzywata potgczenie z 810 rdéznymi witrynami trekkingowymi.

Wedtug wspomnianej na poczatku Kryptowire udato jej sie
znalez¢ w oprogramowaniu kilku smartfondéw amerykanskiej firmy
BLU Products komponent, ktéry zbiera cata korespondencje
uzytkownika, dane z ksigzki adresowej, historie potaczen i
lokalizacje uzytkownika 1 co 72 godziny wysyta wszystko na
chinskie serwery.
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To szpiegowskie oprogramowanie zostato opracowane przez firme
Shanghai Adups Technology Company, ktéra jest duzym dostawca
ustug wymiany oprogramowania ,przez chmure” dla duzej liczby
firm i operatoréw na catym Swiecie. Obecnie obstuguje ona 700
milionéw abonentéw w 200 krajach.

Firma BLU Products niezwtocznie ztozyta swoje pretensje do
Adups Technology. W odpowiedzi Chinczycy os$wiadczyli, ze
moduty Sledzenia z oprogramowania dla telefonéw BLU zostaty
juz usuniete, a dane zgromadzone na serwerach catkowicie
usuniete.

Skandal z Adups Technologii moze wydawa¢ sie mato znaczacy,
gdyby wsréd jej kluczowych partnerdéw nie byto dwéch
najwiekszych chinskich firm Huawei i ZTE.

Obie te firmy w pewnym momencie zostaty wyparte z
amerykanskiego rynku ze wzgledu na podejrzenie o obecnos¢ w
ich komunikacyjnej instalacji szpiegowskich modutéw. A za ich
plecami amerykanskie stuzby bezpieczenstwa stale widziaty
chinski rzad.

Poczgtkowo taka reakcja byta spowodowana wojskowg przesztoscig
jednego z zatozycieli Huaweli Rena Zhengfeia, bytego kadrowego
oficera armii Chin. A potem pojawity sie inne podejrzenia.
Dlatego Waszyngton zaczat przeszkadza¢ w pracy firmy we
wszystkich gtdéwnych obszarach zwigzanych z dostawami sprzetu,
oskarzajac ja o wspétprace z chinskimi stuzbami specjalnymi.

»Zupetnie mnie to nie zaskakuje, biorgc pod uwage ostatnie
skandale wokét firmy Huawei, ktdérej pozbawiono dostepu do
amerykanskiego rynku w 2014 roku ze wzgledu na fakt, ze firma
zostata posadzona o zainstalowanie pluskiew w sprzecie” -
komentuje sytuacje Andriej Sotdatow, dziennikarz i redaktor
naczelny witryny agentura.ru.

W swoich komentarzach Adups Technology w peini zaprzecza
zwigzkom z rzadem Chin, a jej amerykanski adwokat twierdzi, ze
wszystko, co sie stato — to niefortunny b*ad prywatnej firmy.



Poinformowano rdéwniez, ze dane miaty byl gromadzone na wniosek
jednego z chinskich producentéow i tylko na jego urzgdzeniach.

Tymczasem Kryptowire uwaza, ze podobne szpiegowskie moduty
mogg byc¢ obecne takze w innych smartfonach. Najwiecej obaw
wyrazajg w zwigzku z niedrogimi modelami operatorskimi, ktére
sg dos¢ popularne w Stanach Zjednoczonych. Z reguty ich
bezpieczenstwu poswieca sie nie tak wiele uwagi zardwno ze
strony uzytkownikéw, jak i ekspertéw.
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