Slady pozostawiane w sieci
mowliag gdzie bytes fizycznie
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Czy na podstawie danych z jednej odwiedzanej strony datoby sie
stworzy¢ mape Twoich wedrowek? Tak i szczerze mOwigc da sie
ustalic¢ duzo wiecej!

Nie podstuchujemy was, zbieramy tylko metadane! To jest
standardowe wyttumaczenie politykdow i sktuzb, jesli padaja
pytania o masowg inwigilacje. Nawet kiedy wycieki Edwarda
Snowdena trafity do medidw, politycy powtarzali, ze nikt nie
podstuchuje rozméw telefonicznych i niekoniecznie czyta nasze
e-maile. Zbierane sg tylko informacje o tym do kogo dzwonimy
albo z jakimi stronami sie *gczymy. Nic strasznego (7).

Problem w tym, ze skonczyty sie czasy, gdy trzeba byto is$¢ do
domu sottysa by wykonac telefon. Dzi$ kazdy ma przy sobie
komérke, a ponadto mamy przy sobie urzadzenia do tgczenia sie
z internetem. Mozemy generowal metadane niemal caty czas, a
kazda metadana coS o nas méwi.

Cyrus Farivar, redaktor serwisu ,Ars Technica”, postanowit
wykona¢ eksperyment ujawniajgcy prawdziwe znaczenie danych o
potaczeniach elektronicznych. Normalnie serwis ,Ars Technica”
nie tworzy historii logowan uzytkownika, ale Farivar poprosit,
aby uczyni¢ dla niego wyjatek na okres 11 dni. Zebrane w ten
spos6b dane otrzymat do analizy Nicholas Weaver, badacz z
International Computer Science Institute w Berkeley.

Farivar przekonat sie, ze na podstawie metadanych Weaver byt w
stanie okresli¢ w jakich miejscach przebywat redaktor. Wedtug
Farivara, precyzja tych ustalen byta zaskakujgca i obejmowata
nie tylko miasta, ale réwniez mozliwe adresy. Serwis ,Ars
Technica” opublikowat* nawet mape mozliwych wedrdéwek.

Ponadto badacz ustalit, ze redaktor pracowat korzystajgc z
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tgcza prywatnego, a nie przypisanego do firmy. Mogt tez
ustali¢ tak oczywiste rzeczy jak godziny pracy i przegladane
artykuty, a na tej podstawie mozna byto wyciggad¢ nowe wnioski
np. nad czym doktadnie pracowat redaktor w okreslonym czasie.

Nawet jesli ustalenia ,Ars Technica” nie robig na was wrazenia
to powinniscie zauwazy¢, ze to tylko jeden serwis informacyjny
S§ledzit tylko jednego cztowieka przez 11 dni. To by?
eksperyment na bardzo matg skale. Rézne stuzby w rdéznych
krajach mogg zbiera¢ dane miesigcami i mogg poréwnywac dane od
réznych e-ustugodawcéw, takze serwiséw spotecznosSciowych.
Nawet jesli sg to ,tylko metadane” to na ich podstawie da sie
bardzo duzo powiedzie¢ o cztowieku.

Eksperyment , Ars Technica” dotyczyt* $ladéw pozostawianych przy
korzystaniu z internetu. Juz wczesniej naukowcy z uniwerstetu
Stanforda badali znaczenie metadanych dotyczacych potaczen
telefonicznych. Ustalili, ze na podstawie tych danych mozna
zdoby¢ informacje o stanie zdrowia, okreslonych problemach
osobistych lub posiadaniu przez kogo$ broni.

Teraz juz wiecie co mozna mysle¢ o politykach T1lub
przedstawicielach stuzb, ktérzy bagatelizujg inwigilacje
méwigc, ze ,to tylko metadane”.
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