Skype — ulubiony komunikator
talibow
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Spedzamy godziny rozmawiajgc przez internetowy komunikator

Skype. Kontaktujemy sie przy jego pomocy z przyjacidéimi,
prowadzimy konferencje lub sktadamy zyczenia urodzinowe babci.
Skype jest popularny takze w Afganistanie — wsrdd talibdw.

Nie by*o zaskoczeniem, ze zjednoczone oddziaty NATO w 2001
roku bardzo szybko pozbawity mutte Omara wtadzy, a jego
sojusznika Osame bezpiecznego schronienia. Niestety, wojny
tego typu nie konczg sie w momencie, w ktdédrym dotychczasowy
wtadca w posSpiechu ewakuuje sie ze stolicy. Ofensywa wojsk
Paktu Pdétnocnoatlantyckiego byta mocnym ciosem dla talibdw.
Zmiazdzeni w otwartych walkach, wycofali sie z miast, by
rozpoczg¢ wojne partyzancka. Poczatkowo chaotyczne,
nieskoordynowane ataki brodaczy z czasem zaczety sprawiad
coraz wiecej probleméw wojskom zachodnim.

HALO, HALO?

0d poczatku wojny w Afganistanie mineto juz ponad 7 lat. I nie
ma sie co oszukiwa¢ — w tej dekadzie wojska NATO nie opuszcza
tego kraju o tragicznej historii. Co wiecej, ogromnie
problematyczng stata sie kwestia pdtnocnej czesci Pakistanu,
gdzie miejscowi talibowie, czesto pod wptywem weterandéw z
pétnocy, zapragneli poszerzy¢ swoje wpiywy. I przy okazji
uprzykrzy¢ zycie Wujowi Samowi i jego przyjaciotom.

W jaki sposdb prosci, ubodzy wojownicy mogg przez tak dtugi
czas stawiad¢ czoto tak poteznej koalicji? Taktyka walki
partyzanckiej jest wielowymiarowa i zostaty napisane na jej
temat setki ksigzek, dlatego skupimy sie na jednym, bardzo
ciekawym jej elemencie — komunikacji miedzy partyzantami.

W poczatkowych fazach konfliktu talibowie do porozumiewania
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sie ze sobag czesto uzywali tradycyjnych technologii, takich
jak urzadzenia uzywajgce fal radiowych, na przyktad walkie-
talkie. Potgczenia takie moga zostal przechwycone jednak nawet
przez domorostego fana elektroniki, wiec rebelianci bolesnie
przekonywali sie o wadach tej metody. Lepiej wyposazone
oddziaty korzystaty z dobrodziejstw technologii satelitarnej,
jednak i te fale mogty by¢ *atwo monitorowane przez samoloty
szpiegowskie, takie jak Nimrod Brytyjskich Sit Powietrznych
(RAF). We wrzes$niu 2008 roku brytyjska prasa dowiedziata sie
od Zzrédta w MI6, ze talibowie znalezZzli nowy sposéb
skuteczniejszego koordynowania swoich akcji. Islamisci
porozumiewajg sie teraz przy pomocy technologii Voice Over
Internet Protocol (VOIP), ktdora umozliwia rozmowy przez..
Skype'a. I to, w stowach sir Davida Peppera, szefa GCHQ
(brytyjska agencja wywiadu elektronicznego), ,znaczgco ostabia
skutecznos¢ tej organizacji w przechwytywaniu ich rozméw”.

Dlaczego tak niewinna technologia stata sie problemem dla
najpotezniejszych agencji wywiadowczych Swiata? Technologia
VOIP uzywa bardzo skomplikowanego, 256-bitowego kodowania,
ktore wyjatkowo trudno ztamac. Jednocze$nie, jest ona %tatwo
dostepna — oprécz komputerdw stacjonarny mozna uzywaé jej przy
pomocy nowoczesnych urzadzen przenosnych, takich jak iPhone.
Dzieki temu w kazdej chwili na Swiecie okoto 12 milionéw ludzi
uzywa Skype’'a. W takim wirtualnym tiumie talibowie mogag czu¢
sie pewniej.

BEZ ODBIORU

Na terenie Afganistanu dziata obecnie co najmniej 20 dostawcow
internetu. Dodatkowo, Chinczycy budujg tam potezng sied
Swiattowodowg. Na razie trudno wyobrazic¢ sobie talibodw,
ktorych standardowym wyposazeniem, obok katasznikowa, bytby
nowoczesny przenosny iPhone. Jako$¢ potgczenia w wielu
czeSciach kraju nadal nie pozwala na petne wykorzystanie
technologii VOIP, jednak ta sytuacja bedzie sie z czasem
zmieniac¢, a partyzanci zyskajg wiekszg mobilnosc.



Taka jest cena postepu, ktéry, by¢ moze, w koncu przestanie
omija¢ szerokim *ukiem ten umeczony kraj. Niestety, na rozwoju
korzystajg takze radykatowie. Rezultaty sg oczywiste -
bezpieczniejsza komunikacja pozwala talibom na przeprowadzenie
skuteczniejszych akcji partyzanckich przeciwko wojskom NATO.

Brytyjczycy majg kilka pomystdéw na rozwigzanie tego problemu.
Po pierwsze, usilnie starajg sie ztamac¢ to ktopotliwe
kodowanie. Niewgtpliwie nie moze sie to podoba¢ firmie eBay,
ktory wykupita Skype'a prawie cztery lata temu za, bagatela,
1,4 miliarda funtdéw. Kolejng ideg jest wprowadzenie zmian
legislacyjnych, Kktore nakazywatyby dostawcom internetu
zapisywanie aktywnos$ci swoich klientéw w sieci, po czym
informacje te mogtyby zostad przekazane agencjom wywiadowczym.
Jednak czy nie bytby to krok w kierunku Orwellowskiego
2Wielkiego Brata”?

Obejmujgc wtadze w Afganistanie w 1996 roku, talibowie
wprowadzili prawo oparte na skrajnej interpretacji Koranu.
Zakazali takze grania muzyki innej niz religijna,
fotografowania, tanca. Za ich rzaddéw kraj ten przypominat
coraz bardziej sSredniowieczne panstwo. Dzisiaj talibowie
walczg z Zachodem przy pomocy iPhone’éw. Bytaby z tego zabawna
anegdota, gdy nie to, ze w tym konflikcie zgineto juz
kilkadziesigt tysiecy ludzi..
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