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Sie¢ Tor nie jest tak bezpieczna, jak miata by¢. Europejskie i
amerykanskie organa Sscigania przeprowadzity akcje ,0Onyomous”,
w ramach ktérej przejety kontrole nad 27 weztami sieci Tor i
zlikwidowaty ponad 400 serwiséw. Sledczy nie ujawnili, w jaki
sposéb ustalili lokalizacje wspomnianych weztdéw. Architektura
sieci Tor powinna uniemozliwia¢ takie dziatania.

»W liberalnych demokracjach mozemy sie spodziewac¢, ze gdy
wskutek akcji prowadzgcej do zatrzymania i oskarzenia 17 oséb,
policja powinna wyjasni¢ sadowi, w jaki sposdéb dotarta do
podejrzanych. Powinien na tym skorzystal¢ Tor, gdyz zdobedzie w
ten sposdob wiedze o ewentualnych dziurach bezpieczenstwa w
serwisach korzystajgcych z tej sieci. Tor jest najbardzej
zainteresowany zrozumieniem, w jaki sposéb zlokalizowano te
serwisy 1 czy oznacza to, iz w sieci istniejg dziury
pozwalajgce na zaatakowanie jej przez cyberprzestepcow lub
tajne policje represjonujgce dysydentéw” — osSwiadczyli
przedstawiciele projektu tor.

Wsréod zamknietych serwisdw jest Silk Road 2.0. 0 jego
poprzedniku, Silk Road, informowalismy juz w przesztosci.
Zatrzymano tez mieszkanca Kalifornii, Blake’a Benthalla,
ktérego oskarzono o uruchomienie Silk Road 2.0.

Wtadze sugeruja, ze Benthall zostat ztapany dzieki temu, iz
popetnit btad, gdyz zarejestrowat serwer uzywajgc do tego celu
prawdziwego adresu e-mai. Przedstawiciele Tor sceptycznie
podchodzg do tych informacji. Twierdzg oni, ze amerykanskie
agendy rzagdowe korzystajg ze stworzonej przez siebile
konstrukcji prawnej, ktdéra pozwala ujawni¢ nie w jaki sposdb
zlokalizowaty osobe podejrzang, ale w jaki sposdéb mogty to
zrobic.
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Zdaniem przedstawicieli Tora w protokole mogg istnie¢ jakie$
niedociggniecia, ktdore wykorzystali Sledczy. ,Wskazuje na to
liczba przejetych weztow i zlikwidowanych serwisow”,
oSwiadczyli.

Jednak specjalista ds. bezpieczeAstwa, Luther Martin z Voltage
Security, zauwaza, ze organa S$cigania ,jedynie zadrapaty
powierzchnie ,ciemnej sieci”, w ktérej dziataja
cyberprzestepcy. Wszystkie serwisy, ktére zlikwidowano w
ramach operacji Onyomous to witryny, ktdére istniaty na
pierwszym i drugim poziomie ciemnej sieci. Tamtejsze serwisy
nie sg co prawda indeksowane przez wyszukiwarki, ale sg tatwo
dostepne dla wszystkich. Wydaje sie, ze cyberprzestepcy
dziatajacy na gtebszych poziomach pozostali bezpieczni. A to
wtasnie tam przechowuje sie 1 sprzedaje ukradzione dane o
numerach kart ptatniczych czy dane medyczne” — stwierdzit.

Autor: Mariusz Bt*onski
Na podstawie: V3
Zrédto: Kopalnia Wiedzy



http://kopalniawiedzy.pl/

