Sie¢ Tor mniej bezpieczna niz
mogtaby byc
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Andy Malone, posiadacz microsoftowego certyfikatu MVP w
dziedzinie bezpieczenstwa i zatozyciel Cyber Crime Security
Forum ostrzega, ze dopuszczanie przez sie¢ Tor uzycia dodatkow
stron trzecich powoduje, ze nie jest ona tak bezpieczna jak
sie wydaje.

»W internecie nie ma czego$ takiego jak prawdziwa anonimowos¢.
Jesli kto$ chce cie namierzy¢, to to zrobi. Dotychczas nie
zXtamano bezpieczenstwa Tor-a, ale wokét niej istnieje peino
dziur, ktére mozna wykorzystaé¢. Dane z Tor-a mozna wykrasé za
pomocg dodatkédw stron trzecich, takich jak Flash. Jesli
chciatbym cie podstuchiwac¢, to nie atakowatbym samej sieci
Tor, tylko stabosci w jej otoczeniu” — méwit Malone.

Ekspert podawat przyktady atakéw, podczas ktdérych mozna np.
przechwytywa¢ dane pomiedzy przekaZnikami sieci czy szpiegowad
to, co wchodzi i wychodzi z komputera bedacego przekaznikiem.

2Wspbéipracuje z organami $cigania, pisze dla nich rekomendacje
i zapewniam, Tor jest intensywnie monitorowany. NSA 1 GCHQ
monitorujg setki przekaZznikéw oraz szukajg sposobu na ztamanie
zabezpieczen catej sieci - ostrzega Malone. Wiele
nieindeksowanych przez zwykte wyszukiwarki witryn, do ktoérych
dostep mozna uzyskaé¢ tylko za pomocg sieci Tor ma swoje
fatszywe odpowiedniki zatozone przez stuzby specjalne, ktére w
ten spos6b monitorujg i tapig ludzi podejmujgcych nielegalne
dziatania w sieci” — dodaje.

Malone moéwi, ze obecnie z Tor-a korzysta 60-80 tysiecy
uzytkownikéw dziennie. Do niedawna sieé¢ ta by*a uzywana w
duzej mierze przez przestepcéw, jednak po tym, jak Edward
Snowden ujawnit skale masowej inwigilacji prowadzonej przez
NSA Tor-em interesuje sie coraz wiecej firm i zwyktych
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uzytkownikow.
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