
Większość  sieci  w  Polsce
blokuje „Wolne Media”!
28 kwietnia 2022
Informacja  jak  ominąć  cenzurę  prewencyjną  na  samym  dole
artykułu.

Strona  „Zaufana  Trzecia  Strona”  sprawdziła  i  opisała  nasz
problem tutaj:

https://zaufanatrzeciastrona.pl/post/dlaczego-nie-dziala-mi-st
rona-czyli-jak-abw-walczy-z-kremlowska-propaganda/

Wynika z tego, że to robota ABW, która ubzdurała sobie, że
nasz portal zagraża bezpieczeństwu państwa. Mimo, że odwiedza
go ułamek promila społeczeństwa. Zachęcam do ww. lektury.

Tutaj  są  przepisy,  podobno  jest  wzmianka  o  procedurze
odwoławczej, ale dokument ma ponad 200 stron. Może ktoś z Was,
szanowni czytelnicy, mógłby przejrzeć go i wskazać właściwe
fragmenty  dotyczące  naszej  sytuacji?  Prawo  działa  w  obie
strony. Poszukiwany prawnik, który pomoże zaskarżyć decyzję.

https://isap.sejm.gov.pl/isap.nsf/download.xsp/WDU20041711800/
U/D20041800Lj.pdf
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Aktualizacja
Cenzuruje nas większość dostawców internetu w Polsce. Świadczą
o tym maile od czytelników, komentarze niżej i na „Lurkerze”
oraz gwałtowny spadek wejść w statystykach. Zazwyczaj odwiedza
nas ok. 11 500 – 12 500 użytkowników dziennie. 27.04 – 10 493,
28.04 – 8756, 29.04 – 7612, a dzisiaj będzie jeszcze gorzej –
ok. 6000, czyli połowa normalnego ruchu. Rozesłałem wszystkim
użytkownikom  maile  z  informacją  jak  obejść  cenzurę,  aby
odzyskać  dawny  ruch.  Wysłałem  też  do  kilku  największych
telekomów  maila  z  protestem  uświadamiając  ich  o
odpowiedzialności prawnej. Wątpię, by dotarły do decydentów,
ale kto wie?

Pierwszą firmą, o której wiadomo, że zablokowała portal, jest
Orange.  W  niektórych  cenzura  znika  na  chwilę  a  potem  się
pojawia. Jeśli Ci nie blokują – masz szczęście! Ale na wszelki
wypadek zapisz sobie ten link, aby dowiedzieć się jak odzyskać
dostęp do portalu jeśli cenzura Cię dopadnie.

https://www.minds.com/newsfeed/1366501216246304785?referrer=Wo
lneMedia

Mam internet w Vectrze i zablokowali mi dostęp dopiero wczoraj
po południu. Inny czytelnik się pochwalił, że mu strona w
Vectrze śmiga elegancko. Po wymianie mailowej okazało się, że
używa  DNS-ów  z  Google,  a  nie  swojego  dostawcy  sieci.  Ja
zmieniłem sobie DNS-y i teraz problemu nie mam.

Do  cenzury  używana  jest  najprawdopodobniej  lista  stron
antyhazardowych, ale w sposób utajony. Słowa blacklist.rpz,
ns1.hazard.rpz  i  root.hazard.rpz  mówią  wszystko.  Oto,  co
wyskakuje po komendzie dig w jednej z sieci blokujących nasz
portal:

$ dig -t a wolnemedia.net @89.228.4.126
; <> DiG 9.10.6 <> -t a wolnemedia.net @89.228.4.126
;; global options: +cmd

https://lurker.land/post/_Ez162pA7
https://www.minds.com/newsfeed/1366501216246304785
https://www.minds.com/newsfeed/1366501216246304785


;; Got answer:
;; -HEADER- opcode: QUERY, status: NOERROR, id: 1954
;;  flags:  qr  rd  ra;  QUERY:  1,  ANSWER:  0,  AUTHORITY:  0,
ADDITIONAL: 2
;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 1220
;; QUESTION SECTION:
;wolnemedia.net. IN A
;; ADDITIONAL SECTION:
blacklist.rpz. 86400 IN SOA ns1.hazard.rpz. root.hazard.rpz.
2022042901 1800 900 2419200 86400
;; Query time: 27 msec
;; SERVER: 89.228.4.126#53(89.228.4.126)
;; WHEN: Fri Apr 29 19:49:29 CEST 2022
;; MSG SIZE rcvd: 108

Istnieje w Polsce rejestr stron blokowanych z powodu hazardu,
hakerstwa  i  ogólnie  przekrętów.  Lista  stron  jest  jawna  i
dostępna  pod  adresem:  https://hazard.mf.gov.pl/.  Lista  jest
jawna, aby właściciele domen na tej liście mogli sprawdzić,
czy są blokowani i mogli odwołać się od decyzji. Sprawdziłem
nasza domenę.

Nie ma jej na liście! Oznacza to, że narzędzie do walki z
nielegalnymi  stronami  organizacji  przestępczych  lub

https://hazard.mf.gov.pl/


zagranicznych kasyn nie płacących w Polsce podatków, zostało
użyte  do  prewencyjnej  cenzury  politycznej.  Stało  się  więc
dokładnie  to,  przed  czym  ostrzegali  krytycy  „Ustawy
antyhazardowej”,  że  będzie  nadużywana.  Operatorzy  muszą
wiedzieć,  że  są  dwie  listy  stron  do  blokowania,  ponieważ
oficjalnie  blokowanym  stronom  hazardowym  wyświetlają  się
oficjalne  komunikaty  o  blokadzie,  a  dla  drugiej  listy
pozorowany jest problem techniczny. Chyba, że wczytuje się
strona  z  serwera  rządowego,  wtedy  telekomy  mogą  być
nieświadome,  jakie  strony  są  blokowane,  a  o  tym,  co  się
wyświetli, decyduje informatyk z ministerstwa. Sprawa wymaga
śledztwa.

Krąży  za  to  oddolna  lista  społeczna  blokowanych  domen.
Wiadomo, że blokują rosyjskie media, jak agencje informacyjne
Sputnik, RIA i RT (alternatywy naszego PAP, IAR i TVP Info),
ale również strony należące do Polaków:

–  wolnemedia.net  (zablokowano  na  serwerach  krajowych
telekomów)

– xportal.pl (zablokowano w NASK.pl)

– dziennik-polityczny.com (zablokowana na serwerach krajowych
telekomów)

–  myslpolska.info  (zablokowana  na  serwerach  krajowych
telekomów)

–  neon24.pl,  neon24.tv,  neon24.info,  nowyekran24.com  (.pl
zablokowana  w  NASK.pl,  .tv  nie  wiem  jak,  pozostałe  na
serwerach  krajowych  telekomów)

– wrealu24.pl, wrealu24.tv (.pl zablokowana w NASK.pl, tv.
pozostałe na serwerach krajowych telekomów)

– wicipolskie.pl (zablokowano w NASK.pl)

Widać  prawidłowość.  Domeny  .pl  są  całkowicie  niedostępne,
nawet z zagranicy, a na domeny międzynarodowe można wejść



zmieniając DNS-y telekomów na np. 8.8.8.8 z Google. Jak widać,
nie  warto  posiadać  polskich  domen,  bo  najłatwiej  je
cenzurować.

Jak więc widać, jest to lista politycznej opozycji PiS-u lub
lista stron, które wg PiS-u sprzyjają Konfederacji.

Artykuł z wczoraj
Poniższe akapity mogą zawierać błędne wnioski wynikające ze
szczątkowych informacji i spekulacji „co się stało”. Sprawa
cały czas jest drążona. Nie jestem nieomylny i mogę się mylić.

Czy to cenzura polityczna „ku chwale Ukrainy”, aby ludzie nie
wiedzieli zbyt wiele?

Domena jest opłacona, serwer jest opłacony, awarii serwera nie
było, więc komunikat o problemie z połączeniem z naszą stroną
wygląda na pretekst i przerzucenie na nas odpowiedzialności za
niedostępność portalu.

Technicznie  cenzura  może  polegać  na  usunięciu  adresu
wolnemedia.net z DNS-ów, które dostarczają Orange, Play, UPC,
T-Mobile,  Plus  i  być  może  inni  operatorzy.  Domena
wolnemedia.net  powinna  wskazywać  na  192.166.218.33
(poprawnie),  a  wskazuje  w  tych  sieciach  na  127.0.0.1



(niepoprawnie).

Otrzymałem  kilkadziesiąt  wiadomości  od  różnych  użytkowników
(emaile  i  wiadomości  w  komunikatorach),  że  od  wczoraj  po
południu sieć Orange blokuje użytkownikom dostęp do naszego
portalu. Później podobny problem zaczęli zgłaszać użytkownicy
innych sieci.

Pierwsza  wiadomość:  „Dzień  dobry,  Państwa  strona,  tj.
wolnemedia.net, jest blokowana w sieci Orange PL. Sprawdzałem
i  działa  na  komputerze  stacjonarnym  i  w  innych  sieciach.
Wszystkie osoby (sprawdziłem kilkoro znajomych) mające kartę
Orange PL nie wejdą na ww. stronę. Sprawdzałem również różne
przeglądarki  internetowe  na  Androidzie  Firefox,  Firefox
Nightfly  i  Chrome.  Wychodzi  na  to,  że  to  ewidentnie  wina
Orange.  Dzisiaj  idę  do  salonu  Orange  się  dowiedzieć  o  co
chodzi. Jak się przyznają do cenzury, to dzwonię do Rzecznika
Praw Konsumentów. Wolałbym im zrobić koło gitary, np. pozew
zbiorowy, niż tak od razu opuszczać ich sieć. To ich nie
zaboli, większość się nie przejmie tym faktem, byle »Wyborcza«
działa. Pozdrawiam i życzę szczęścia w rudnych czasach”.

Druga wiadomość: „Orange nie pozwala czytać wolnych mediów…
Dziś od popołudnia. Da się wejść przez proxy (wchodziłem przez
proxysite.com)”.

Trzecia wiadomość: „Admin, strona leży dla Polski”.

Czwarta wiadomość: „Ocenzurowali was, przez USA działa, przez
Polskę nie działa”.

Piąta wiadomość: „Moi Kochani, widzę, że wolnemedia portal
został zbanowany?”

Szósta wiadomość: „Orange – Polska – Brak dostępu”.

Ósma wiadomość: „Wolne Media wczoraj się wysypały na chwilę, a
dzisiaj zniknęły całkowicie”

Dziewiąta wiadomość: „Jak zauważyłem portal WM jest blokowany



przez krajowy net. Wejść się da na site jedynie przy użyciu
jakiegoś  szyfrującego  VPN.  Próbowałem  tak  i  tak,  przez  2
przeglądarki,  i  efekt  zawsze  ten  sam  –  mobilny  Orange
blokuje”.

Dziesiąta  wiadomość:  „Szanowni  Państwo,  sytuacja  w  Play
analogiczna jak w Orange”.

Jedenasta wiadomość: „Ja jestem w Play, ale też podobnie czy
na stronie przeglądarki DuckDuckGo nie otwiera mi się. Czyli
wygląda na to, że na ogół zablokowali”.

Nasza inicjatywa dla dzieci – JuniorFilm.pl – działa na tym
samym adresie IP serwera co nasz portal. „Junior Film” działa,
a to oznacza, że blokowany jest nie adres IP tylko domena
wolnemedia.net. Oto wiadomość od czytelnika: „Chciałem tylko
potwierdzić, że zarówno na internecie mobilnym Orange jak i
stacjonarnym (bablowym – Neostrada) także nie da się wejść na
Państwa portal. Sprawdzałem także portal juniorfilm.pl – ten
działa, więc wygląda jakby blokowana była domena”.

Kolejna wiadomość to potwierdza: „Cześć. Sprawdziłem. T-mobile
przesyłanie danych komórkowych działa strona w przeglądarce
Chrome.  A  jak  ustawię  na  PLAY  to  wychodzi  że  „Serwer
wolnemedia.net używa nieobsługiwanego protokołu”. Przeglądarka
Duck&Go też na PLAYu nie otwiera. Juniorfilm.pl na Duck&Go się
otwiera. Na Chromie też. [na telefonie] na TORze działa strona
wolnemedia.net przez PLAY. Czyli zapewne domenę zablokowali”.

To  dowód  cenzury  –  JuniorFilm.pl  ma  dokładnie  ten  sam
certyfikat SSL i to samo IP serwera. Technicznie cenzura może
polegać na usunięciu adresu wolnemedia.net z DNS-ów, które
dostarczają telekomy. Dowód, że serwer działa – można wejść na
niego przez bramkę proxy i VPN. Gdyby ustawienia serwera były
błędne, wówczas nigdzie strona by nie działała.

http://JuniorFilm.pl


Skontaktowałem  się  na  czacie  z  Play  i  odpisali  (pisownia
oryginalna):  „witam,  nie  blokujemy  zewnętrznych  stron”  i
„prosze  spróbowac  z  innej  przeglądarki  jeśli  nadal  będzie
kłopot proszę wyslac nam zdjęcie na mail ok@pomocplay.pl”.
Cóż,  w  międzyczasie  dostałem  na  Lurkerze  potwierdzenie
blokowania  przez  Play.  Wysłałem  link  do  zrzutu  ekranu  i
otrzymałem odpowiedź: „Dzień dobry, na czacie nie weryfikujemy
takich  kwestii,  zajmujemy  się  tu  sprawami  wyłącznie
telekomunikacyjnymi.  W  tej  sprawie  należy  napisać  na
ok@pomocplay.pl”.

Z  Orange  na  czacie  nie  da  się  skontaktować,  ponieważ  bot
głupieje.  Na  infolinii  kazali  mi  się  skontaktować  z



rzecznikiem  prasowym  Orange,  co  też  uczyniłem.  Wysłałem
dzisiaj rano zapytanie o wyjaśnienie sprawy, domagając się
przy  okazji  odblokowania  naszego  portalu.  Wysłałem  też
wiadomości do pozostałych telekomów.

Widać również po naszych statystykach, że nastąpił wyraźny
spadek  wejść  na  nasz  portal  –  dzisiaj  jest  to  ok.  55%
dotychczasowego  ruchu,  a  jutro  może  być  jeszcze  gorzej,
ponieważ niektóre sieci wprowadziły blokadę dzisiaj, w miarę
upływu dnia.

Najprawdopodobniej  politycy  kompletnie  przestali  się
przejmować  przepisami  prawa,  ponieważ  złamano  nie  tylko
konstytucyjny zakaz cenzury prewencyjnej, ale również prawo
użytkowników wszystkich blokujących nas sieci do pozyskiwania
informacji.

„Art. 54

1. Każdemu zapewnia się wolność wyrażania swoich poglądów oraz
pozyskiwania i rozpowszechniania informacji.

2.  Cenzura  prewencyjna  środków  społecznego  przekazu  oraz
koncesjonowanie prasy są zakazane. (…)”

Możliwe również, że telekomy podmieniając na swoich serwerach
w  DNS-ach  adres  IP  dla  portalu  wolnemedia.net  popełniły
przestepstwo z Art. 287 § 1 Kk o treści: „Kto, w celu (…)
wyrządzenia innej osobie szkody, bez upoważnienia, wpływa na
automatyczne  przetwarzanie,  gromadzenie  lub  przekazywanie
danych informatycznych lub zmienia, usuwa albo wprowadza nowy
zapis  danych  informatycznych,  podlega  karze  pozbawienia
wolności od 3 miesięcy do lat 5”.

Dane teleinformatyczne zostały zmienione i wprowadzono nowy
zapis danych w celu wyrządzenia szkody naszemu portalowi oraz
użytkownikom,  poprzez  wprowadzanie  ich  w  błąd  w  celu
blokowania  dostępu  do  informacji.



Użytkownicy z blokowaną stroną mogą dzwonić na infolinię do
działu technicznego swojego telekomu, by wyjaśnili wam, jak
odblokować na komórce dostęp do naszego portalu.

Aby rozmawiać z człowiekiem w Orange (bo włączy się sztuczna
inteligencja) należy powiedzieć „chcę rozmawiać z człowiekiem”
a z kolejnych pytań ukierunkować rozmowę z konsultantem pomocy
technicznej. Możecie również wysłać maile z protestem.

Porada jednego z czytelników: możecie w przypadku wykrycia
blokady  portalu  wolnemedia.net  zgłosić  awarię  internetu
objawiającą się niepoprawnie działającym DNS-em (podając jako
przykład  wolnemedia.net).  Na  koniec  miesiąca  należy  złożyć
reklamację i domagać się zwrotu abonamentu za dni, w których
nie działał poprawnie DNS. Możliwe, że będziecie mieć internet
za darmo – a z DNS-ów możecie korzystać jakiś innych. Niech
się operator zastanowi czy mu się opłaca celowe psucie usługi
– aby nie dostać kasy.

W  każdym  razie  warto  zgłaszać  awarię  i  brak  dostępu  do
wolnemedia.net. Nie dawajcie sobie wciskać kitów, że to wina
właściciela serwera, bo coś źle skonfigurował. Gdyby to była
prawda, nie można byłoby wchodzić na stronę u innych dostawców
(jeszcze nie blokujących dostępu), przez proxy, itd.

Porady, jak wejść na nasz portal, znajdziesz poniżej – skopiuj
je do pliku tekstowego, ponieważ w każdej chwili nasza strona
może Ci zniknąć!



Nie wiem, czy list do rzecznika prasowego Orange i do innych
sieci  poskutkuje  odblokowaniem  naszego  portalu.  Na  razie
trzeba dać im czas na reakcję, a potem – w przypadku odmowy
lub  zignorowaniu  emaila  –  trzeba  będzie  zacząć  działać.
Rozważam następujące akcje:

– zaskarżenie blokujących nas telekomów do sądu o łamanie praw
konstytucyjnych  (np.  pozew  zbiorowy  blokowanych  stron  i
użytkowników portalu, którym zablokowano dostęp);

– kampanię informacyjną w internecie o cenzurze prewencyjnej
naszego portalu;

– inne działania.

Poszukuję prawnika, który – jeśli nie odblokują nas – mógłby
pro  bono  (lub  partycypując  procentowo  w  odszkodowaniu
finansowym)  zaskarżyć  blokujące  nasz  portal  telekomy  o
stosowanie technicznej cenzury prewencyjnej. Jeśli jest ktoś
taki wśród naszych czytelników – proszę o wiadomość. W innym
wypadku  trzeba  będzie  zorganizować  zbiórkę  na  opłacenie
kancelarii prawniczej.

Maurycy Hawranek
Administrator WolneMedia.net



Jak  odzyskać  dostęp  do  portalu
WolneMedia.net
Aktualne  i  uproszczone  porady  znajdziesz  na  stronie
https://ziom.top  lub  https://tiny.pl/96x9n.

1. Najlepszym sposobem na cenzurę jest w Linuxie, Windowsie i
MacOS wyedytowanie pliku hosts i twarde wymuszanie wejścia na
IP naszego serwera. W Linuxie i MacOS plik znajduje się w
/etc/hosts  a  w  Windowsie  w
C:\Windows\System32\drivers\etc\hosts – w tych plikach należy
dopisać następujący wpis niepoprzedzony innymi znakami:
192.166.218.33 wolnemedia.net
Za tym wpisem obowiązkowy enter. W Linuxie należy otworzyć
plik jako administrator (prawy klawisz myszki), aby zmieniony
plik się zapisał. Instrukcja edycji pliku hosts dla MacOS
tutaj:
https://backupuj.pl/macos-gdzie-plik-znajduje-sie-
hosts/.Istnieją różne wersje MacOS, dlatego jeśli ta rada nie
pomoże, wpisz do terminala (konsoli) zamiast „nano etc/hosts”
taką komendę:
sudo nano etc/hosts
Potem  hasło  administratora,  potem  zmiany  jak  wyżej  (IP  i
domena), a na koniec

https://ziom.top
https://tiny.pl/96x9n
https://backupuj.pl/macos-gdzie-plik-znajduje-sie-hosts/
https://backupuj.pl/macos-gdzie-plik-znajduje-sie-hosts/


sudo killall -HUP mDNSResponder
aby wyczyścić przeglądarkę.

2. W Linuxie w pliku /etc/resolv.conf wpisać (wcześniej zrób
sobie  kopię  pliku  resolv.conf  na  wypadek,  gdyby  coś  się
zepsuło):
nameserver 8.8.8.8
albo (ten DNS jest szybszy):
nameserver 1.1.1.1

3.  Póki  działają  serwery  zagraniczne  (np.  w  USA)  można
wchodzić  na  nasz  portal  przez  bramkę  proxy,  np.
proxysite.com/pl/.

4. Jeśli posiadasz przeglądarkę Opera – ma wbudowany VPN.
Należy  go  aktywować  w  ustawieniach,  a  następnie  uruchomić
suwakiem w pasku adresowym, gdy chcesz z VPN-a korzystać.

5. Można próbować wejść na nasz portal przez przeglądarkę Tor.

6.  Można  wpisać  w  wyszukiwarce  Google  nasz  adres
wolnemedia.net, a następnie kliknąć na strzałkę przy nazwie i
czytać  go  po  kliknięciu  na  „Kopia”.  Wgra  się  wtedy  kopia
naszego portalu (nie ma gwarancji, że najświeższa).

7. Można zmienić domyślne DNS-y dostawców internetu na inne
DNS-y, np. dns.google, 8.8.8.8. Przykładowe DNS-y z Cloudflre
(być może zadziałają):
– główny 1.1.1.1
– alternatywny 1.0.0.1

8.  Można  korzystać  z  aplikacji  blokującej  reklamy  i
pozwalającej na zmianę adresów DNS. Można ją pobrać na stronie
https://adguard-dns.io/en/public-dns.html.  Serwery  DNS
znajdują się np. pod zakładką DHCP Server => DHCP Settings.
Wklejamy:
– DNS Server: 94.140.14.14
– Secondary DNS Server: 94.140.15.15
Klikamy „save” (zapisz), następnie restart routera i strony

http://proxysite.com/pl/
https://adguard-dns.io/en/public-dns.html


blokowane powinny działać.

9. Jak zmienić samodzielnie adresy DNS w Androidzie, można
przeczytać  na  stronie
https://pl.moyens.net/jak/jak-zmienic-ustawienia-androida-dns-
wyjasnione-metody-3/.

10. Dla Androida istnieje również aplikacja pozwalająca na
zmianę DNS – nazywa się DNSChanger.

Ważna informacja
Zapiszcie sobie w zeszycie lub skopiujcie do jakiegoś pliku
tekstowego następujące adresy, pod którymi możecie spodziewać
się informacji, gdyby mimo wszystko był problem z wejściem na
nasz portal:

–  JuniorFilm.pl  –  to  strona  dla  dzieci,  ale  tam  będzie
ewentualny komunikat naszego portalu

– https://t.me/wolnemedia – nasz kanał na „Telegramie”

– https://www.minds.com/WolneMedia/ – nasz kanał na „Mindsie”

–  https://lurker.land/user/WolneMedia  –  nasz  kanał  na
„Lurkerze”

– https://www.facebook.com/WolneMedia – kanału na „Facebooku”
od dawna nie używam, ale zawsze można jakiś nowy komunikat
puścić.

https://pl.moyens.net/jak/jak-zmienic-ustawienia-androida-dns-wyjasnione-metody-3/
https://pl.moyens.net/jak/jak-zmienic-ustawienia-androida-dns-wyjasnione-metody-3/

