Senat przyjat ustawe
antyterrorystycznag

18 czerwca 2016

0d roku 2009 trzy rdézne rzady prébowaty wprowadzié przepisy
pozwalajgce wtadzy na blokowanie stron. Przedwczoraj Senat
przyjat ustawe antyterrorystyczng, ktora umozliwi blokowanie
stron wtasciwie bez sadu. Co gorsza, nie bedzie to ostatnia
taka ustawa. Prezydent moze nas jeszcze obronié¢, ale czy on
wystucha obywateli czy poprzestanie na stuzeniu partii?

Senat bez poprawek przyjgt ustawe antyterrorystyczng. Dyskusja
nad kontrowersyjnym prawem trwata ponad sze$¢ godzin az do
nocy. Oczywiscie ta dyskusja nie miata najmniejszego
znaczenia, bo partia rzadzaca wie wszystko lepiej niz
obywatele. Partia chce broni¢ nas przed Napastnikiem oraz
przed poprawno$cig polityczng. Kazdy z nas moze sie okazad
takim Napastnikiem, wiec trzeba ograniczy¢ nasze prawa i to
nas powstrzyma. To nawet logiczne.

Przypomnijmy krétko co wprowadzi ustawa antyterrorystyczna.

1. Osoby niebedgce obywatelami polskimi bedg traktowane jak
podejrzani. Stuzby beda mogty utrwalad¢ ich wizerunki lub obraz
linii papilarnych praktycznie przy byle okazji. Powinniscie
przy tym pamietad, ze osoby niebedgce obywatelami polskimi to
nie tylko uchodZzcy. Mogg to by¢ osoby np. z innego kraju UE,
ktére zawarty zwigzek matzenski z Polakiem/Polka i zyja od
wielu lat w Polsce, albo po prostu tutaj pracuja.

2. ABW bedzie mogta uzyskiwac¢ dostep do rejestréow publicznych
1 ewidencji.

3. Wprowadzone zostang 4 stopnie alarmowe — ALFA, BETA,
CHARLIE, DELTA. Stopnie alarmowe wprowadza, zmienia 1 odwotuje
premier po zasiegnieciu opinii MSZ i szefa ABW.
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4. Zakaz odbywania zgromadzen publicznych bedzie mégt zostac
zarzadzony po wprowadzeniu trzeciego lub czwartego stopnia
alarmowego.

5. Uzycie broni w ramach dziatan antyterrorystycznych bedzie
mozliwe na specjalnych warunkach np. nie trzeba bedzie dbac o
to, aby spowodowa¢ najmniejszg mozliwg szkode.

6. ABW bedzie mogta prowadzi¢ testy bezpieczenstwa krytycznych
systemow informatycznych i bedzie mogta w tym celu stosowad
zabiegi i narzedzia, ktéore w innej sytuacji bytyby nielegalne.
ABW bedzie tez prowadzi¢ centralny rejestr zdarzen
naruszajacych bezpieczenstwo systeméw teleinformatycznych.

7. Zablokowanie dowolnej strony lub ustugi internetowej bedzie
mozliwe na wniosek szefa ABW, ktdéry bedzie musiat uzyskad
zgode Prokuratora Generalnego.Teoretycznie bedzie to wymagato
zgody sadu, ale w praktyce bedzie mozliwo$¢ zastosowania
blokady przed wydaniem zgody sgdu. Jesli sgd nie wyda zgody na
blokowanie, trzeba bedzie blokade cofng¢, ale dopiero po 5
dniach.

8. Stuzby beda mogty niszczy¢ 1lub unieruchamia¢ drony
stanowigce zagrozenie dla zycia, chronionych obiektéw lub
imprez masowych.

9. Posiadacze przedptaconych kart SIM (tzw. prepaiddw) beda
musieli sie zarejestrowac¢. Dotychczasowi posiadacze takich
kart beda musieli przekaza¢ operatorowi swoje dane do 1 lutego
2017 r., 1naczej ich karty zostang wytaczone. Dane trzeba
bedzie nie tylko przekazac¢, ale réwniez potwierdzi¢ w sposdb
przewidziany ustawg (np. przez bank, systemy operatora albo z
uzyciem innych srodkéw identyfikacji).

10. Ustawa wchodzi w zycie siedem dni po dniu ogtoszenia z
wyjatkiem jednego artykutu.

Jak widzicie, ta ustawa ma wiele kontrowersyjnych elementéw.
Rzgd moze pewnego dnia uznaé, ze wszyscy jestesmy zagrozeni,



totez nalezy wprowadzié¢ wyzszy stopien alarmowy, zabroni¢
zgromadzen publicznych i mozna przy okazji zablokowa¢ pewne
strony w zwigzku z rzekomym zagrozeniem. Uzycie wojska tez nie
bedzie wykluczone.

Przepis pozwalajacy na blokowanie stron brzmi doktadnie tak:

»Art. 32c. 1. W celu zapobiegania, przeciwdziatania 1
wykrywania przestepstw o charakterze terrorystycznym oraz
§cigania ich sprawcéw sad, na pisemny wniosek Szefa ABW,
ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego, w
drodze postanowienia, moze zarzadzi¢ =zablokowanie przez
ustugodawce Swiadczgcego ustugi drogg elektroniczng
dostepnosci w systemie teleinformatycznym okreslonych danych
informatycznych majgcych zwigzek ze zdarzeniem o charakterze
terrorystycznym 1lub okreslonych ustug teleinformatycznych
stuzgcych lub wykorzystywanych do spowodowania zdarzenia o
charakterze terrorystycznym, zwane dalej ,blokada
dostepnosci”.”

Blokowania niby dokonuje sad, ale jest jeszcze przepis, dajacy
to uprawnienie szefowi ABW do spdétki z Prokuratorem
Generalnym:

»4. W przypadkach niecierpigcych zwtoki, jezeli mogtaby ona
spowodowa¢ zdarzenie o charakterze terrorystycznym, Szef ABW,
po uzyskaniu pisemnej zgody Prokuratora Generalnego, moze
zarzadzi¢ blokade dostepnosSci, zwracajgc sie jednoczesnie do
sgdu, o ktorym mowa w ust. 3, z wnioskiem o wydanie
postanowienia w tej sprawie. (..) 11. Blokady dostepnos$ci
zaprzestaje sie w przypadku: 1) nieudzielenia przez sad, w
terminie 5 dni od z*ozenia wniosku w trybie ust. 4, zgody na
zarzgdzenie przez Szefa ABW blokady dostepnosci”.

Czyli bez sadu mozna zablokowal strone przynajmniej na 5 dni.

Wspominalismy juz, ze ,blokada systemu teleinformatycznego”
moze oznaczaC rézne rzeczy. Wtasciwie mogtaby ona oznaczad np.
zablokowanie catego ,Facebooka” albo catego ,YouTube”, bo



,0dzie$ tam” znalazta sie tres¢ uznana za niebezpieczng.
Bytoby szczegdlnie nieciekawie, gdyby taka blokada nastgpita w
momencie jakiego$ gorgcego politycznie okresu.

W kontekscie blokowania stron wspominalismy o interpelacji
posta Jacka Wilka, ktoéory pytat, czy ABW bedzie zadad
blokowania TORa lub ustug VPN. Skoro ABW chce skutecznie
blokowa¢ to moze powinna podja¢ sie walki z tzw. darknetem?

Warto w tym miejscu odnotowa¢, ze jest juz odpowiedZ na
interpelacje posta Jacka Wilka. MSWiA wtasciwie wymigato sie
od odpowiedzi stwierdzajgc, ze ,odpowiedZ na pytania Pana
Posta dotyczgce szczegbétowych dziatan w zakresie blokowania
dostepu do danych znajdujgcych sie w sieci Internet pozostaje
w zakresie wtasciwosci Ministra Cyfryzacji i Szefa Agencji
Bezpieczenstwa Wewnetrznego”. Mozna to odczyta¢ w nastepujacy
sposob: ,Tworzymy prawo, ale nie wiemy jak je zrealizowa€.
Niech inni sie martwig!”

Jest wiecej kwestii, przy ktdérych twdércy ustawy
antyterrorystycznej pozwolili sobie na radosng ignorancje.
Krytyka tego projektu od poczatku byt*a bardzo rozbudowana.
MSWiA musia*o mieé¢ $wiadomos¢, Zze blokowanie stron bedzie
wzbudzaé¢ kontrowersje. Jeszcze przed opublikowaniem projektu
zapowiedziano, ze ustawa nie bedzie dotyczy¢ internetu, a
potem bezczelnie przedstawiono ustawe z blokowaniem stron.

Co wiecej, ustawa powstata zupetnie bez konsultacji. Wystgpity
przeciwko niej dziesigtki organizacji spotecznych oraz tysigce
obywateli. Nawet dziatajgca przy Ministerstwie Cyfryzacji Rada
ds. Cyfryzacji zwrocita uwage zaréwno na tryb tworzenia ustawy
(brak konsultacji) jak i poszczegdlne rozwigzania.

»W opinii Rady ds. Cyfryzacji przyjecie Ustawy w proponowanym
ksztatcie stworzy bardzo powazne zagrozenie dla rzaddéw prawa i
radykalnie obnizy standard ochrony praw cztowieka obowigzujacy
w Polsce” — czytamy w uchwale Rady.

Teoretycznie jeszcze jedna osoba moze powstrzymal wtadze przed



sprowadzeniem obywateli do roli potencjalnych Napastnikéw.
Prezydent Andrzej Duda mdégtby tej ustawy nie podpisac¢. Obecnie
organizacje pozarzadowe takie jak Fundacja Panoptykon czy
ePanstwo namawiajg by pisal do Prezydenta w tej sprawie.

Aby zacheci¢ ludzi do dziatania, dzi$ niektdére strony
internetowe bedg wita¢ odwiedzajgcych taka plansza umieszczong
na czarnym tle.

To jest oczywiscie tylko protest, che¢ zwrdcenia uwagi na
problem i poruszenia wszystkich do myslenia. Moze jednak
przyjs¢ taki moment, kiedy w czasie przegladania internetu
trafisz na prawdziwg , rzadowg” plansze informujgcg o tym, ze
nie mozesz przejsc¢ dalej.

Sprzeciw wobec blokowania stron w ustawie antyterrorystycznej
moze miecC znaczenie wieksze niz sie obecnie wydaje. Rzad juz
szykuje ustawe hazardowg, ktéra réwniez przewiduje blokowanie
stron. Dzi$ wprowadzamy blokowanie antyterrorystyczne, jutro
antyhazardowe. Pojutrze okaze sie, ze trzeba blokowad
pornografie albo strony ,uznawane za pirackie” (co
niekoniecznie musi oznacza¢ naprawde pirackie). Pewnego dnia
moze sie to skonczy¢ internetem takim jak w Chinach czy w
Rosji. Nie zobaczysz w nim tego, co wtadza uznaje za
niewtasciwg tresé.. i nie chodzi tutaj o wtadze w postaci
obecnego rzagdu. Bedg jeszcze inne rzady, cho¢ mogg sie one
postuzy¢ tworzonymi dzis przepisami.

Pamietajmy. Narzedzia cenzury tworzy sie dzisiaj w okreslonym
celu, ale ktos wykorzysta je jutro we wtasnym celu. Jesli raz
zbudujemy takie narzedzia, nie wiemy czym to sie skonczy.
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