SCAM od PZU 1lub kogos, kto
sie pod niego podszywa
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Ostatnio otrzymatam list w kopercie oznaczonej logo PZU 1
opisanej ich adresem pismo, w ktérym spdétka ta (lub ktos kto
sie podszywa) zada ode mnie dostarczenia wrazliwych danych
medycznych i zwolnienia z tajemnicy lekarskiej. Nie zaznacza w
pismie nigdzie, czy mam obowigzek ich dostarczenia, czy mam
zrobi¢ to w peini dobrowolnie (uzaleznia co$ od tych danych,
wiec nie jest to dobrowolne). Pismo to nie posiada cech
wymaganych prawnie — podpisu — by uznac je za wigzgce prawnie.

Poniewaz gtownymi udziatowcami PZU SA (PZU-WA w Yahoo Finance)
sg Vanguard i BlackRock nalezy zachowa¢ szczegdlng ostroznosc.
W sytuacji, gdy na pismach brakuje podpisdw (lub noszg
znamiona bycia skserowanymi) nalezy kategorycznie odméwic i
podnies¢ zarzut, ze pismo dostarczone nie jest dokumentem w
rozumieniu art. 78 Kodeksu Cywilnego. Wida¢ BlackRock i
Vanguard sg tak g*odni na dane osobowe biometryczne 1
medyczne, ze juz nie starcza - gdzie sie tylko da -
wyswietlanie okienka z zgdaniem zalogowania sie (okienka
Google — da sie je zablokowa¢ przez user-content.css), ale
posuneli sie juz do stwierdzania wypadkéw, ktdére nie maja
miejsca.

Wypadek, ktory nie miat miejsca

Niebezpieczne pismo od PZU zawiera na samym poczatku
informacje, ze miato sie wypadek (doktadnie: uszkodzenie
ciata) i wskazang date tego wypadku. Date ta najwyrazniej
tworzy generator liczb losowych. W moim przypadku by*o to
jedno z niedawnych swigt, ktdérego przebieg pamietam i wiem, ze
w tym dniu nie bytam poza domem. Logicznym jest wiec, ze nie
mogtam mie¢ wypadku, ktory podlegatby zgtoszeniu do PZU.
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Zadania dostarczenia danych
szczegdlnie chronionych

W pismie tym znajduje sie nastepujace zgdanie ,Prosimy, aby
dostarczyta nam pani: wypeiniony dokument dostarczony do
pisma; kopie petnej dokumentacji medycznej dotyczacej leczenia
skutkéw zarzucanych b*edéw w innych placéwkach stuzby zdrowia
niz placéwka ubezpieczona, dokument potrzebny jest tylko jesli
posiada Pani dodatkowa dokumentacje, ktdérej nie otrzymalismy
przy zgtoszeniu; Kopie dokumentacji radiologicznej oraz
ultrasonograficznej, jezeli taka zostata wykonana w zwigzku z
leczeniem; Kopie dokumentdéw potwierdzajgcych zasadnosc¢ i
wysokos¢ roszczen; Numer rachunku bankowego, jezeli tylko
potwierdzimy, ze to my odpowiadamy za to zdarzenie, przekazemy
odszkodowanie na konto; adres e-mail/numer telefonu do
dalszego kontaktu.”.

PZU nie umozliwia wyjas$nienia sprawy inaczej niz przez
niezobowigzujgcy e-mail lub telefon, za$ pieniedzy nie zwraca
gotowkg nawet gdy nie masz konta (nie napisali, ze oddadzg tez
gotowka) .

Zadania te przychodzg w moim przypadku z datg, ktéra wskazuje
na zdarzenie, ktdére nie ma miejsca, nie wskazuje jakiej
placéwki to dotyczy i naktada na mnie obowigzek, bym
wiedziata, czy placdowka ta jest ubezpieczona w PZU. Nie
wskazuje skad w ogdle majg méj adres korespondencyjny, ktdrego
im nie dostarczatam.

W pismie tym w formularzu znajduje sie najbardziej
niebezpieczne zadanie w catym dostarczonym SCAM-ie od tej
firmy (lub oszusta, ktéry sie podszyt). Tres¢ zadania PZU
yUpowazniam kierownictwo wszystkich placéwek stuzby zdrowia i
lekarzy do udzielania PZU SA informacji o moim stanie zdrowia,
w tym dotyczacych: przyczyn hospitalizacji 1 leczenia
ambulatoryjnego, wynikéw badan diagnostycznych (z wytaczeniem
badan genetycznych), przeprowadzonych konsultacji, wynikow



leczenia, a takze do przekazania kopii mojej dokumentacji
medycznej. Upowaznienie to jest potrzebne, aby ustalic
odpowiedzialnos¢ zaktadu ubezpieczen z tytutu zdarzen objetych
ubezpieczeniem i wysoko$ci Swiadczenia. Upowazniam Narodowy
Fundusz Zdrowia do przekazania PZU SA nazw i adreséw
Swiadczeniodawcdw, ktérzy udzielili mi Swiadczen opieki
zdrowotnej. Upowaznienie to jest potrzebne, aby ustalid
odpowiedzialno$¢ PZU SA oraz wysokos¢ Swiadczenia”.

Ponizej powyzszego zgdania znajduje sie jeszcze jedno:
.wWyrazam zgode na wzajemne udostepnianie przez PZU SA i PZU
Zycie SA orzeczehA lekarskich i dokumentacji medycznej w celu
prowadzenia postepowan likwidacyjnych przez PZU SA i PZU Zycie
SA”. Czy nie moze sie PZU SA zgodnie z zasadg minimalizacji
danych wyrazong w art. 5 RODO ograniczy¢ do przetwarzania
danych w jednej firmie?

Nizej jest pouczenie ,Podanie powyzszych danych jest
dobrowolne, ale niezbedne do rozpatrzenia przez PZU SA
zgtaszanego roszczenia z umowy ubezpieczenia”. Problem w tym,
ze nie podpisywatam zadnej umowy ubezpieczenia..

Co wskazuje na to, ze to jest SCAM?

Na SCAM wskazuje fakt, ze podana data zdarzenia przynajmniej w
moim przypadku jest zmy$lona. Nie wiemy tylko, czy SCAM wystat
PZU SA, czy tez ktos, kto sie podszywa. Inne cechy SCAMu:
zbieranie mozliwie jak najwiecej danych osobowych — danych
radiologiczych, danych medycznych, w sytuacji, gdy w PZU
pracuja lekarze orzecznicy i wystarczy, ze osoba, do ktdrej
kierujg pismo, dostarczy dokumentacje do wtasSciwego lekarza
orzecznika, ktéry zostanie przydzielony bez potrzeby
zwalniania wszystkich lekarzy w Polsce z tajemnicy lekarskiej.
Lekarz dostatby dokumentacje, ocenitby czy wypadek mia%
miejsce i czy mozliwe sg powiktania, jakich kto$ doznat w
wyniku zgtaszanego wypadku.

Na SCAM wskazuje tez fakt, ze nie mam zadnej polisy



ubezpieczeniowej, o ktdérej wspomniane jest w tekScie
podktadanego do podpisania oSwiadczenia.

Na SCAM wskazuje tez brak podpisu umieszczonego na pisdmie
przewodnim. Nikt nie chce zosta¢ odpowiedzialnym za
wyprodukowanie tego tekstu. Znajduje sie tam tylko
wyprodukowane maszynowo nazwisko i imie oraz ogdlny adres e-
mail do dalszego kontaktu (ktdry nie jest spersonalizowany).
List nie byt listem poleconym, lecz listem zwyktym.

Na pismie znajduje sie jednak adres e-mail lezgcy w domenie
pzu.pl, co wskazuje, ze odestane dane medyczne trafityby do
PZU. Zawsze jednak mozliwe jest, ze ktos, kto wystat to pismo,
dziata na szkode PZU. Adres podany na kartkach jest poprawnym
adresem, na kopercie w miejscu nadawcy brakowato ,A” (jednak
listonosz raczej znalaztby odpowiedni adres).

Jakie sa niebezpieczenstwa?

Dostarczanie instytucjom prywatnym danych medycznych moze sie
skofnczy¢ pdézniejsza dyskryminacjg na rynku. Dotyczy¢ to bedzie
rynku ubezpieczen, rynku ustug bankowych, jak tez mozliwosSci
zgdania uznania niepoczytalno$ci w sadach (wszyscy lekarze to
wszyscy, w tym tez psychiatrzy, ginekolodzy, zakaznicy).
Dyskryminacja moze tez spotka¢ potem u pracodawcy, gdy ten
bedzie znat liste twoich u*omno$ci. Informacje zawarte w
takiej dokumentacji mogg tez za sprawg RA World i podobnych
spétek ujrze¢ sSwiatto dzienne, tak jak sie stato z badaniami
robionymi w Alabie w przypadku oséb, ktdre uczestniczyty w
wycieku. Tylko ze tu skutki takiego wycieku beda wielokrotnie
grozniejsze. Zwolnienie wszystkich 1lekarzy z tajemnicy
medycznej oznacza tez, ze nie bedzie mozna dochodzic
konsekwencji prawnych takiego dzia*ania.

Istnieje tutaj tez niebezpieczenstwo drugie - SCAM ten
prawdopodobnie rozsytany jest masowo. Przestepca tamigcy prawo
do prywatnos$ci rozsy*a to prawdopodobnie z nadzieja, ze biedni
ludzie (ostatnie masowe zwolnienia) skusi sie na pieniagdze 1



wysle swoje dane, ktdére chociaz czeSciowo pasujg do opisu
,o0brazenia ciata”. Niestety, nie powinien liczy¢ na takie
pienigdze uzyskane przez pomytke, poniewaz takie dziatanie
bytoby przestepstwem i predzej czy pdzniej by wyszto.

W konficu ludzie tez doznajg realnych wypadkéw, a najczestszymi
sprawami w PZU jest wtasnie postepowanie powypadkowe. Gdy ktos
nie bedzie pamietat* kiedy miat ten wypadek, bo nie byt to
dzien szczegélny jak w moim przypadku, dostarczy te dane, nie
rozumiejagc konsekwencji takiego dziatania, a to narazi go na
skrajne niebezpieczeAstwo, na ktéore sie zgodzi wtasnym
podpisem. Zgodnie z RODO nadmiarowym jest pozyskiwanie zgdd na
przekazanie PZU dokumentacji medycznej, bowiem wystarczy, ze
biegty sgdowy lub lekarz orzecznik ja dostanie. Zaréwno biegty
sgdowy jak 1 1lekarz orzecznik nadal s3 zobowigzani
dokumentacja medyczng chronié¢ tajemnicg lekarska. Na podstawie
art. 5 RODO pozyskiwanie takich zgéd jest bezprawne, poniewaz
zgdanie takie nie stanowi wykonania ograniczenia zbieranych
danych do minimum i sprawe tg da sie zatatwié¢ z mniejsza
ingerencja w prywatnos¢ obywatela.

Co robié, jak zy¢?

Po pierwsze, zapyta¢ sie skad PZU SA ma dane adresowe i kto
(imie, nazwisko, adres) je dostarczyt*. Zapyta¢ w tym samym
punkcie — jaki zakres danych osobowych dostarczyta ta osoba 1
czy byty tam dane biometryczne lub dane medyczne i jakie.
Uzalezni¢ dalszy kontakt od odpowiedzi na to pytanie i
ustanowi¢ forme kontaktu na zobowigzujgcg w rozumieniu art. 78
kodeksu cywilnego (forma pisemna z podpisem odrecznym). Masz
prawo nie wierzy¢ instytucji, ktéra nie chce powiedzie¢, skad
ma twoje dane osobowe i sie pod tym podpisac.

Wskazal, ze dostarczysz dane medyczne lekarzowi orzecznikowi
lub biegtemu sgdowemu, gdy ten zapewni Cie, ze te dane beda
dalej podlegaty tajemnicy lekarskiej i zapewni Cie, ze dane te
nie beda przetwarzane w systemach elektronicznych, lecz



pozostang w formie papierowej (prawdopodobnym jest, ze dalej z
tych danych korzysta Google, Microsoft, Apple lub Amazon
poprzez wgranie ich do systemu Microsoft Windows, 10S Apple,
Google Android lub chmury AWS Amazon. Masz prawo do sprzeciwu
na nieodpowiednie przetwarzanie twoich danych biometrycznych 1
medycznych (wykonane zdjecia radiologiczne nalezg do obu tych
kategorii). Tworzac takie zapewnienie, wskazujesz, ze nie
odmawiasz wudzielenia tych danych, a jedynie Zzadasz
odpowiedniego ich zabezpieczenia.

Zgtosi¢ sprawe wycieku twoich danych jednoczesnie do sadu jak
i do UODO. Takie dzia*ania firm powinny sie skonczy¢.
Szczeg6lnie powinien sad przeprowadzi¢ odpowiednie dochodzenie
czy rzeczywiscie twoje dane ktos przestat do PZU w sposéb
nielegalny (poza sytuacjami wskazanymi w ustawie, tylko sad 1
osoba, ktérej ona dotyczy, moga zwolni¢ z tajemnicy
lekarskiej). Tam, gdzie to jest niezbedne, ustawa zawiera
(czesto juz nadmiarowe) wytaczenia z ochrony. Dziataniem tym
walczysz o lepsze jutro i méwisz otwarciee,nie” panstwu, ze
nie zgadzasz sie na takie traktowanie.

Na koniec przestan dostarcza¢ Google i Microsoft dane
biometryczne (Google podstuchuje 24 godziny na dobe oraz
aktywuje wbudowang kamere w smartfon — przypadek kobiety,
ktéora otrzymata reklame proszku przeciwbdélowego, ktéry akurat
brata w chwili jej wyswietlenia, reszta *atwa do znalezienia,
google sie z tym nie kryje i nie cenzuruje tego). Microsoft
Teams roéwniez zbiera dane osobowe. PozbadZ sie wiec smartfona
i kup tzw. dumbfona (telefon dla senioréw), kamere w laptopie
stuzbowym zaklej i zazgdaj od pracodawcy laptopa z odtgczanym
sprzetowo mikrofonem, by laptop nie podstuchiwat Cie w domu.
Rozmowy prowadZ przez telefon i méw, ze nie wyrazasz zgody na
nagrywanie i przekazywanie tresci tej rozmowy firmom trzecim).
Google i Microsoft dazg wszelkimi sposobami do powigzania
tego, co robisz z konkretng osobg. Dlatego zgada od Ciebie
skanéw twarzy, MS Authenticatora i innych 2-sktadnikowych
uwierzytelnien. Po tym jak bedziesz mie¢ tego dosy¢, wyjdzie



do Ciebie z propozycja logowania poprzez skan twarzy Llub
odcisk palca.
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