SBU zablokowata 30 000
sprorosyjskich” stron

7 lipca 2015

SBU zablokowat 30 000 serwisdw internetowych przeciwdziatajac
rzekomej ,prorosyjskiej propagandzie”. Poczatkowo Ukrainskie
Stuzby Bezpieczenstwa (SBU) zamierzaty zamkngé¢ piec¢ serwisoéw
internetowych, ktdre rzekomo rozpowszechniaty pro-Rosyjskie
poglady dotyczgce konfliktu na Ukrainie. Zakonczyli natomiast
na zawieszeniu tysiecy innych serwisdow internetowych,
powstrzymujgc biznes i inne aktywnosci ukrainskiego segmentu
internetowego.

Jak do tego wszystkiego doszto? W oczekiwaniu na zablokowanie
pieciu rzekomych antyukrainskich serwisdéw internetowych,
Stuzby Bezpieczenstwa zastosowaty sankcje wobec lokalnej firmy
dostarczajacej ustugi internetowe, NIC.ua, réwniez najwiekszej
zarejestrowanej domeny na Ukrainie. Funkcjonariusze SBU zajety
serwery hostingowe w czterech centrach danych NIC.ua w Kijowie
7 kwietnia 2015. Zaskakujagce jest to, ze ‘pro-Rosyjskie’
serwisy, ktdére byty na celowniku, powrécity do dziatania w
ciggu kilku godzin, a prawie 30 000 ukrainskich serwisédw,
ktéore nie miaty nic wspolnego z informacjg o wojnie pomiedzy
Ukraing i Rosja zniknety na tygodnie. Pos$rdéd nich byty portale
handlu elektronicznego, pomocy dobroczynnej, informacyjne, a
nawet lokalne rzgdowe serwisy.

Problem tkwit w szczegdétach. Jak sie okazato, Ukrainski
ustugodawca nie udostepniat ustug internetowych serwisom
bedgcym na celowniku SBU. Dzieki Andrejowi Kwetkiewiczowi, CEO
NIC.ua, jego firma wczes$niej udostepniata ustugi tylko jednemu
z pieciu serwisow, i zablokowata je w styczniu. W poscie na
Facebooku, Kwetkiewicz napisat*, ze trzy 1inne serwisy
wykorzystywano przez ukrainska firme tylko jako rejestratory,
ale zachowaty one wszystkie swoje pliki na rosyjskich
serwerach. W koncu ostatnim serwisem na celowniku okazat sie
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by¢ WordPress.com blog, administrowany przez WordPress.

Oto lista, na ktdérej decyzja sadu znalazity sie strony, ktdrym
pozwolono zajac serwery:

— nahnews.com.ua - ,Dzia%a, poniewaz jestedmy ich jedynym
rejestratorem i1 ta domena nie jest na naszych serwerach”.

— slv.org.ua — ,Nie dzia*a, nie uzywata naszych serwerdw.
Zostata przekierowana na inng strone i domena bedzie dziatad
ponownie po odSwiezeniu pamieci podrecznej”.

— rubezhnoe.org.ua - ,Dziata, hostowana w Rosji, nie
udostepnialismy ich domeny na naszym wyposazeniu (jestesmy
jedynie ich rejestratorem)”.

— odnarodyna.com.ua — ,Te domene wtasnie zidentyfikowalisdmy i
zamrozilismy o 17:37:48 +02, 21 Stycznia 2015".

— slavgromada.wordpress.com — ,Nie mozemy nic zrobic¢ z tg
domeng. Jest wspierana przez WordPress.”

Markian Lubkiwskij, starszy doradca Ukrainskich Stuzb
BezpieczehAstwa, powiedziat, ze przed zajeciem serwerdw, SBU
oficjalnie wystosowata prosbe do NIC.ua o zablokowanie
serwiséw internetowych bedacych na celowniku, ale firma nic z
tym nie zrobita.

NIC.ua zaprzeczyta temu, ze otrzymali jakiekolwiek prosby od
SSU. CEO Kwetkiewicz poinformowat, ze otrzymat tylko kilka
stabo zeskanowanych wnioskéw o udzielenie informacji.
Kwetkiewicz zauwazyt réwniez, ze na Ukrainie nielegalne jest
zwykte blokownie serwisow internetowych w oparciu o
zeskanowane wnioski bgdz nakazy sgdowe, a poprawna procedura
powinna wymaga¢ oryginalnych dokumentdw.

Podczas gdy SBU i NIC.ua staraty sie wyjasni¢, kto powinien
by¢ obwiniany za administrowanie ,pro-Rosyjskich” serwisdéw
internetowych, kilkaset stron internetowych, ktdre sa
hostowane przez serwery NIC.ua wcigz pozostawaty niedostepne.



Tysigce stron internetowych, ktére byty poczgtkowo niedostepne
zaczety byc¢ odblokowywane w ciggu ostatnich kilku tygodni, po
tym jak Lubkiwskij z SBU obiecat, Zze SBU mdégtby zwrdécié¢ kopie
danych z zajetych serwerdw tym, ktorzy zgtoszg sie do Stuzb
BezpieczeAstwa z pisemnym wnioskiem. SBU poinformowat o
zatrzymaniu serwerdéw na nastepne dwa miesigce ,w celach
prowadzenia S$ledztwa”.

Nie ma potrzeby dodawaé¢, ze internetowa wspdlnota nie byta
bardzo podekscytowana dziataniami SBU. Maksym Sawanewskij,
gtéwny redaktor ,Watcher”, portalu o biznesie internetowym i
social media marketing na Ukrainie, ktdrego strona internetowa
rowniez zostata zablokowana jako rezultat zajecia serwera,
napisat na blogu post, ze mechanizm zwrotu danych z serwera
SBU wyglgdat dziwnie i nie byt bardzo uzyteczny. ,To jest
bardzo dziwne, poniewaz niemozliwe jest uzyskaé¢ dane bez
konkretnego potaczenia z serwerami. Bez ekspertéw NIC.ua, SBU
bedzie w stanie w najlepszym wypadku zwréci¢ tylko pliki, a
nie bazy danych, a strona internetowa nie moze funkcjonowa¢
bez nich.”

Uzytkownicy ,Facebooka” réwniez pozostawili kilka catkiem
uszczypliwych komentarzy pod ogtoszeniem Lubkiwskiego o
udostepnieniu kopi danych witryn internetowych, ktére
ucierpiaty w wyniku zajecia serwera. Uzytkownik Jekaterina
Glebowa zastanawiat* sie, kto mdégiby zrekompensowal koszty
administrowania 1 gdzie SBU zasugerowata umieszczenie kopii
plikéw jesli jej serwer byt w ich rekach. ,Szanowny Markian
Lubkiwskij, gdzie niby mamy umie$cié¢ te uzyskane kopie?
Zaptacilis$my za hosting. Moze hosting dla wszystkich klientow
NIC.ua bedzie zalezat od Ciebie? Réwniez, dlaczego musze is¢
gdzie indziej aby otrzyma¢ petnoprawng witryne internetowg,
nad ktérg pracowatem i w ktdéra zainwestowatem? Skierujmy sie
wszyscy razem do SSU 1 czekajmy z tym, az do momentu, gdy
odzyskamy z powrotem nasze witryny internetowe i hosting od
tych, ktérzy spowodowali te straty.”

Mikola Radczenko powtdrzyt* opinie Glebowa i powiedziat, ze



nawet dzieci w wieku szkolnym mogtyby poradzi¢ sobie bez
potrzeby wyodrebnienia catej bazy serwerowej, aby zajg¢ kilka
witryn internetowych. ,Do czego potrzebuje w kopii strony
internetowej? Co ja powinienem z tym zrobié¢? Chce uzywad
hostingu, za ktéry zaptacitem. Dostawca nie moze mi pomdc,
poniewaz zajeliscie serwery. To wszystko jest bardzo proste.
Czy bedziecie zwraca¢ koszty ludziom lub zrobicie co$ innego?
(.) Aby zgasi¢ $Swiatta w mieszkaniu, nie potrzebujecie
niszczy¢ elektrowni. Mam nadzieje, Ze zrozumielidcie
poréwnanie.”

Uzytkownicy ,Facebooka”, a zwtaszcza przedstawiciele firm
internetowych, wyrazili inng obawe: przypadki takie jak ten
mégtby bardzo dobrze zabi¢ ukrainski rynek hostingu. Jesli
serwery mogg by¢ zajete tak tatwo i bez odpowiedniego procesu,
hosting dostarcza obaw, ze ukrainskie firmy i jednostki moga
przenies¢ serwisy dzieki miedzynarodowym firmom hostingu,
zmuszajac lokalnych dostawcéw do bankructwa.

Ta obawa nie jest catkowicie bezpodstawna: po ponad trzech
tygodniach, tysigce ukrainskich stron internetowych by%o
offline, tracac wejs$cia, klikniecia i potencjalnych klientéw.
W momencie publikacji, NIC.ua powiedziata, ze 91%
administrowanych kont, ktore zostaty zablokowane jako rezultat
zajetego serwera sg teraz z powrotem online.

Tymczasem szef Stuzby BezpieczeAstwa Ukrainy Wasilij Gricak
poinformowat, Zze w kraju zostali aresztowani generatowie 1
putkownicy, ktérzy =zdradzili interesy panstwa. Stuzba
Bezpieczenstwa Ukrainy wszczeta ponad 40 spraw przeciwko swoim
pracownikom, w tym by*ym, podejrzanym o zdrade stanu -
poinformowat miejscowe media szef SBU Wasilij Gricak. ,Obecnie
toczy sie ponad 40 Sledztw w sprawie naszych pracownikéw (za
zdrade stanu).. Zostali aresztowani generatowie i putkownicy,
ktédrzy zdradzili interesy panstwa” — cytuje stowa Gricaka
oUkrainska Prawda”. ,Faktycznie zaczelismy od siebie.
Aresztowalismy putkownika Stuzby Bezpieczenstwa, ktory
zarzadzat centrum koordynacyjnym, ktére wydawato zezwolenia na



ruch ludzi i *adunkéw w sektorze ,B”. Poza tym, sprawdzamy
szereg materiatdéw, w pierwszej kolejnos$ci dotyczacych naszych
pracownikéw, zwigzanych z tymi transakcjami” — cytuje szefa
SBU agencja 112.ua. W czerwcu ukrainski parlament z inicjatywy
prezydenta zdymisjonowat szefa SBU Walentyna Naliwajczenke, na
petnigcego obowigzki powotano Gricaka. We czwartek Rada
Ukrainy na propozycje prezydenta Petra Poroszenki powotata na
szefa Stuzby Bezpieczenstwa Ukrainy Wasilija Gricaka. Na
posiedzeniu we czwartek te decyzje poparto 340
parlamentarzystéw przy niezbednym minimum 226 gtosodw.
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