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Samo prowadzenie pedofilskiej strony przez FBI byto
kontrowersyjne. Teraz wychodzg na jaw problemy prawne, bo
policjanci uzyli narzedzi do namierzania na podstawie nakazow,
ktérych waznos¢ sady poddaja w watpliwosc.

Na poczatku tego roku opisywalismy kontrowersyjnag sprawe
dotyczgcag Scigania pedofiléw. FBI przejeto kontrole nad
pedofilskg strong, ale nie wytgczyto tej strony natychmiast.
Strona dziata*a dalej by namierzac¢ zboczencédw i operacja sie
udata — ustalono prawdziwe adresy IP 1300 oséb a zarzuty
postawiono 137 z nich. Strona o ktdorej mowa nosita nazwe
,Playpen” 1 dziatata w sieci Tor.

Cho¢ skutecznos¢ dziatania FBI byta godna podziwu to pojawity
sie zastrzezenia etyczne. Wtadza nie powinna popetniad
jakiego$ czynu po to, aby pdzniej za niego kara¢ (tak jak nie
powinna sprzedawa¢ narkotykéw by %tapad¢ narkomanodw).
Prowadzenie strony pedofilskiej przyczyniato sie do dalszego
krzywdzenia ofiar.

Z czasem pojawity sie takze watpliwosSci natury prawnej. FBI
namierzata uzytkownikow ,Playpen” za pomocg narzedzi o nazwie
NIT (network investigative technique). Na stronie ,Playpen”
instalowano oprogramowanie, ktdére podrzucato NIT na komputery
wszelkich osob odwiedzajgcych strone kontrolowang przez FBI.
Nie byto wazne, czy te osoby faktycznie podejmowaty jakies
czynno$ci w rodzaju oglagdania tresci. Nie byto tez istotne
skad sie logowaty. Podrzucony im NIT sprawiat, ze dane takie
jak IP komputera byty przesytane do FBI.

Dziat*ania FBI byty prowadzone na podstawie nakazu przeszukania
wydanego przez Sad Okregowy z Virginii. Prawnicy osoéb
namierzonych zauwazyli, ze tego typu nakaz mdgt dotyczyd
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rzeczy zlokalizowanych na terenie stanu, ale nie poza nim.
Najwyrazniej wiec nakaz zostat wydany niezgodnie z
amerykanskim kodeksem postepowania karnego.

Serwis ,Ars Technica” poinformowat, ze sedzia z Iowy zgodzit
sie z takim tokiem rozumowania (mozecie zajrzec¢ takze do
dokumentu z opinig sedziego). Podobne orzeczenia wydali
sedziowie z Massachusetts i Oklahomy, ale sgad w Iowa dodatkowo
zakazat wykorzystywania w sprawie dowodéw =zebranych na
podstawie niewaznego nakazu (tzw. suppression of evidence).

Sedzia zauwazyt przy tym, ze czym innym jest zdobycie adresu
IP od strony trzeciej (np. od operatora) a czym innym jest
wydobycie informacji z komputera podejrzanego. Jest to -
zdaniem sedziego — sytuacja podobna do zapisania numeru IP na
kartce i schowaniu go w szufladzie w domu podejrzanego. Dostep
do tej kartki wymaga waznego nakazu przeszukania.

Niektore sady nie miaty takich zastrzezen bo sedziowie
»kupili” argument FBI, ze uzycie NIT jest podobne do sSledzenia
przez GPS. Niestety to wymagatoby przyjecia, ze osoby
korzystajace z ,Playpen” odbyty wirtualng podréz do Virginii i
tam przyczepiono im nadajnik. Czy naprawde tak to wygladato?
Niestety nie. Uzycie NIT nie wydaje sie analogiczne ani do
pozyskania adresu IP od strony trzeciej, ani do $ledzenia
przez GPS.

Nadal nikt nie watpi w konieczno$¢ $cigania pedofiléw,
natomiast trzeba to robi¢ zgodnie z prawem. Wydaje sie, ze FBI
byta tak dalece postepowa, iz nie mogta dostosowal przepisodw
prawa do tego co zrobita.

Sciganie przestepstw seksualnych wobec dzieci nie od dzi$
wigze sie z dziataniami kontrowersyjnymi. Organizacja Terre
des Hommes uzyta niegdy$ catkiem wirtualnej dziewczynki do
Yapania pedofildéw. Operacja nie skrzywdzita zadnego dziecka i
pozwolita wytapad¢ osoby zainteresowane tzw. ,internetowa
dziecieca turystykg seksualng”. Niezaleznie od tego podnoszono



ciekawy problem — czy mozna méwié o przestepstwie, skoro ktos
rozmawiat z wirtualnym, a nie z prawdziwym dzieckiem?

0d lat dyskutuje sie réwniez o animacjach komputerowych
przedstawiajacych czynnosci seksualne z udziatem nieletnich.
Czasami te animacje moga by¢ realistyczne i stuza zaspokajaniu
lub pobudzaniu raczej niezdrowych zainteresowan. Z drugiej
strony tworzenie animacji nie wigze sie z krzywdzeniem dziecka
i nie zawsze tatwo jest okreslié¢, czy dana animacja na pewno
przedstawia niepetnoletnig.

W Polsce od roku 2014 karalne jest samo ogladanie pornografii
dzieciecej. To rowniez wzbudzato kontrowersje, bo samo
wyswietlenie jakiejs tresci nie oznacza, ze faktycznie bylismy
nig zainteresowani. OczywisScie organy $cigania mogg w toku
badania sprawy odrézni¢ przypadkowe wysSwietlenie od
notorycznego uzyskiwania dostepu do nielegalnych materiatdw.
Nie styszelismy jak dotad by prawo w Polsce byto straszliwie
naduzywane w takich przypadkach. Niemniej przyktad ,Playpen”
pokazuje, ze wtadzom mogg przydarzy¢ sie ztozone dylematy. Tym
bardziej z*ozone, im bardziej cyfrowe jest $rodowisko
dziatania zboczencéw i *apigcych ich policjantéw.
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