Sady beda musiaty dopuszczad
nielegalne dowody?
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Dowody zdobyte z naruszeniem prawa majg zyska¢ nowe znaczenie

w polskiej procedurze karnej. Sady nie bedg mogty ich uznad za
niedopuszczalne. Czy to przypadkiem nie otwiera drogi do
czestszego stosowania zto$liwego oprogramowania przez wtadze?

W ubiegty pigtek niektére media sygnalizowaty niepokojgce
propozycje zmian w procedurze karnej. Uwazamy, ze dobrze jest
przyblizy¢ ten temat i przy okazji zada¢ jedno pytanie — czy
polscy politycy nie chcg przypadkiem otworzy¢ drogi do
uzywania ztosliwego oprogramowania w celu zbierania dowoddw?

Zanim na dobre postawimy to pytanie, przyjrzyjmy sie
propozycjom zmian w prawie. Jak zapewne wiecie, w roku 2015
wprowadzono zmiany w filozofii prowadzenia postepowania
karnego. Chodzit*o o to, by sedzia stat sie niezaleznym
arbitrem. Obecna partia rzadzgca krytykowata te zmiany 1 zaraz
po objeciu rzaddéw zajeta sie przywracaniem starego systemu.

TRZEBA DOPUSZCZAC DOWODY ZDOBYTE NIELEGALNIE?

Odpowiedni projekt ustawy trafit do Sejmu, a po pierwszym
czytaniu trafit do podkomisji. W czwartek projekt zostax
zaaprobowany przez Komisje Nadzwyczajng, ktdrej sprawozdanie
(druk nr 276) znajdziecie pod tym tekstem. W projekcie
pojawito sie sporo poprawek, a jedna z nich brzmi tak.

»Art. 168a. Dowodu nie mozna uznaé¢ za niedopuszczalny
wytgcznie na tej podstawie, ze zostat uzyskany z naruszeniem
przepis6w postepowania lub za pomoca czynu zabronionego, o
ktérym mowa w art. 1 pkt 1 Kodeksu karnego, chyba ze dowdd
zostat uzyskany w zwigzku z petnieniem przez funkcjonariusza
publicznego obowigzkéw stuzbowych, w wyniku: zabédjstwa,
umy$lnego spowodowania uszczerb ku na zdrowiu lub pozbawienia
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wolno$ci.”

MOwigc krotko nasi politycy chca narzucié¢ sadom dopuszczanie
dowoddéw, ktére uzyskano z naruszeniem prawa. Juz samo
dopuszczanie takich dowoddéw jest kontrowersyjne, ale tutaj
chodzi o co$ wiecej. Sad mégtby przeciez miel pewng swobode w
dopuszczaniu takich dowoddow. Mégtby decydowaé, czy w
konkretnej sprawie to ma sens.

Helsinska Fundacja Praw Cztowieka zwrdcita juz uwage, ze sad
powinien mie¢ mozliwo$¢ odrzucenia dowodu zdobytego np. w
oparciu o przekroczenie granic prowokacji. Powyzszy przepis
takiej swobody nie daje.

W projekcie jest tez inna ciekawa poprawka.

JArt. 168b. Jezeli w wyniku kontroli operacyjnej zarzadzonej
na wniosek uprawnionego organu na podstawie przepisow
szczegblnych uzyskano dowdd popeinienia przez osobe, wobec
ktérej kontrola operacyjna byta stosowana, innego przestepstwa
§ciganego z urzedu 1lub przestepstwa skarbowego niz
przestepstwo objete zarzadzeniem kontroli operacyjnej Llub
przestepstwa $ciganego z urzedu lub przestepstwa skarbowego
popetnionego przez inng osobe niz objetg zarzadzeniem kontroli
operacyjnej, prokurator podejmuje decyzje w przedmiocie
wykorzystania tego dowodu w postepowaniu karnym.”

Méwigc krotko sgdy mogg by¢ zmuszone do brania pod uwage tych
dowodéw, ktére uzyskano przy okazji innych postepowan.
Chciatbym zwrécic¢ uwage, ze decyzje w tym zakresie ma
podejmowa¢ prokurator a nie sad.

Jak juz wspomniatem, powyzsze pomysty zostaty skrytykowane
przez Helsinska Fundacje Praw Cztowieka. Wystgpita ona do
marszatka sejmu z apelem o usuniecie projektowanych rozwigzan.
Stanowisko HFPC znajdziecie na stronie Fundacji.

PORA NA RZADOWEGO TROJANA?
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Dyskusja o dowodach pochodzgcych z przestepstw moze sie
ciekawie skojarzy¢ z wydarzeniami, ktore miaty miejsce w
ostatnich dniach w Niemczech. W tym kraju rzad chce umozliwic
stuzbom postugiwanie sie zto$liwym oprogramowaniem okres$lanym
jako ,Bundestrojaner”. Tak naprawde w Niemczech juz od 2006
roku podejmowane sg proby stosowania takiego oprogramowania.
Niemieckie sady analizowaty mozliwo$¢ stosowania trojandw i
wydaty wyroki, ktdore dopuszczajg stosowanie takiego Srodka w
niektérych przypadkach.

W Polsce sytuacja jest inna, ale oto nasi politycy chcg zmusid
sady do brania pod uwage dowodow pozyskanych nielegalnie. W
XXI wieku trudno nie skojarzy¢ tego z przetamywaniem
zabezpieczeA informatycznych. Podrzucamy odpowiednio ztosSliwy
program i mozemy przeSwietlac cate grupy ludzi. Mozliwe, ze
nic sie nie znajdzie i wtedy mozna udawad, ze nic sie nie
stato. Jes$li szpiegowanie da ciekawe efekty to uzyskujemy
dowdd, ktdérego sad nie moze zakwestionowacl.

Zauwaze w tym miejscu, ze Niemcy chcg stosowad rzadowy malware
(tzw. ,policeware”) wytgcznie wobec oséb, podejrzanych i po
uzyskaniu stosownego nakazu. To co proponuje sie w Polsce nie
bedzie wymagato zadnych nakazow. Skoro dowody uzyskane
nielegalnie sg zawsze dobre, kto bedzie sie martwit takimi
szczeg6tami?

Korzystanie ze ztosliwego oprogramowania jest czym$ wiecej niz
podstuchem. Po pierwsze, jest to ,podstuch” obejmujacy nie
tylko konkretne komunikaty (np. rozmowy telefoniczne), ale
»podstuch” obejmujacy cate zycie cztowieka, wkgcznie z roéznymi
najbardziej prywatnymi sprawami, ktdére nie powinny nikogo
interesowac.

Poza tym jesli wtadze siegaja po ztoS$liwe oprogramowanie to
staja sie ,klientem na rynku Lluk”. Panstwo powinno przeciez
dbaé¢ o bezpieczenstwo cyberprzestrzeni, ale nie moze o nie
dba¢ w momencie, kiedy samo potrzebuje luk na wtasny uzytek.
Dlatego wtasnie stosowanie rzgdowego malware jest samo w sobie



zagrozeniem.
COS WIECEJ, NIZ ,MOZLIWOSC WYKORZYSTANIA”

Podkreslam, ze nikt jeszcze nie zapowiedziat stosowania
rzgdowych trojanéw w Polsce. Uwazam jednak, Zze taka moze by¢
naturalna konsekwencja wykorzystywania dowoddéw zdobywanych
nielegalnie. Moze zaistnie¢ potrzeba, aby zbiera¢ dowody ,na
wszelki wypadek”, a sad nie bedzie moégt ich kwestionowad po
wyciggnieciu na Swiat*o dzienne. Spytatem juz Ministerstwo
Sprawiedliwosci, czy nie obawia sie takiej mozliwosci. Czekam
na odpowiedz.

Uzywanie ztosliwego oprogramowania ma jedng szczegdlng ceche.
W pewnych sytuacjach mozna sie wyprzeé, ze sie go uzyto. Mimo
to nie bedzie przeszkéd by wykorzystaé¢ nielegalnie zdobyte
informacje. OczywisScie rozumiem, ze w szczegd6lnych przypadkach
takie informacje mogg utatwi¢ wsadzenie za kratki naprawde
groznego przestepcy. Podkresle zatem, ze obecnie proponowane
przepisy nie tylko umozliwiajg wykorzystanie nielegalnie
zdobytych dowoddéw. One wrecz zakazujg niedopuszczania takich
dowoddéw. To robi réznice.
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