Sad nie moze zmuszac Apple do
odblokowania 1Phone’a na
podstawie prawa z 1789 r.

2 marca 2016

Korzystne dla Apple orzeczenie sgdu nie dotyczy gtosnej sprawy
strzelaniny w San Bernardino. Zostato wydane w ramach innej
sprawy dotyczgcej narkotykdéw. Niemniej wnioski nowojorskiego
sedziego mogg by¢ bardzo pomocne dla Apple.

Firma Apple wtasnie odniost*a mate prawne zwyciestwo dotyczgce
nakazu stworzenia backdoora do iPhona. Nie dotyczy ono jednak
sprawy ze strzelaning w San Bernardino. Dotyczy innej sprawy,
w ktorej oskarzonym byt Jun Feng zajmujacy sie przemycaniem
metaamfetaminy. Feng byt aresztowany w czerwcu 2014 roku. W
czasie przeszukania jego rezydencji znaleziono kilka urzadzen
mobilnych, w tym telefon iPhona 5s z systemem Apple 1i0S 7.

Rzad przez dtugi czas nie interesowat sie iPhonem. Dopiero w
lipcu 2015 roku wystgpit z wnioskiem o nakaz przeszukania tego
urzgdzenia oraz innych znalezionych w domu Fenga. Okazato sie,
ze uzyskanie dostepu na danych w urzgdzeniu nie jest tatwe.
Agenci DEA (stuzby powotanej do walki z narkotykami) wystgpili
o pomoc do FBI. Wreszcie doszli do wniosku, ze firma Apple
powinna im pomdéc w uzyskaniu dostepu do informacji na
urzadzeniu. Agenci wystgpili o nakaz 1 powotali sie All Writs
Act — stare prawo, ktdére byto podstawg wydania nakazu w
gtosnej obecnie sprawie ze strzelaning w San Bernardino.

Wczoraj sedzia James Orenstein z Nowego Jorku wydat orzeczenie
dotyczgce pomocy Apple w sprawie Fenga.

Sedzia uznat, ze rzad nieco przesadzit z korzystaniem z All
Writs Act. Jest to ustawa z 1789 roku (sic!), ktdra daje sadom
mozliwo$¢ nakazywania dziatan stuzacych wyegzekwowaniu nakazu.
Sedzia James Orenstein podkreslit, Ze nie chce odpowiadac¢ na
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pytanie ,czy rzad powinien zmusié¢ Apple do odblokowania
iPhona”. Dla sedziego istotne byto inne pytanie. Czy All Writs
Act naprawde ma zastosowanie do takich spraw? Czy ALl Writs
Act moze by¢ podstawg by zmuszad Apple (strone niezwigzang ze
$ledztwem) do dziatania dla rzadu wbrew swojej woli?

Sedzia uznat, ze rzad chciatby korzystac¢ z All Writs Act w
sposob wykraczajgcy poza standardy konstytucyjne. Rzad nie
chce bowiem tylko pomocy w Sledztwie, ale chce Zzgda¢ od Apple
naruszania wtasnych systeméw bezpieczehAstwa. Koszt takiego
dziatania jest wedtug rzadu niewielki, ale w rzeczywistos$ci
dla Apple jest to ogromny koszt.

Ponadto sedzia zwrdécit uwage na to, ze trudno jest zestawiad
dzisiejszg sprawe Apple z intencjami twdércéw ustawy z 1789
roku! Nalezy spytaé¢, czy Kongres Standéw Zjednoczonych
faktycznie chciatby dawa¢ rzadowi mozliwo$¢ naruszania
systemow bezpieczenstwa, ktdre przeciez stworzono zgodnie z
prawem. Rzad robi wrazenie, jakby chciat zatatwié¢ te sprawe
przed sgdem, zamiast otwierad¢ proces legislacyjny, Kktéry
mogtby sie skoniczy¢ nie po jego mysli.

Inne ciekawe spostrzezenie sedziego jest takie, ze Apple tak
naprawde nie utrudnia Sledztwa. Ona po prostu odmawia pomocy w
momencie, gdy jest to bardziej kwestia moralna niz prawna. W
rzeczywistosci w USA nie ma jeszcze prawa, ktére odpowiada na
pytanie jak w takich sytuacjach powinny zachowywa¢ sie firmy.
Rzgd powinien wypracowa¢ takie prawo, jesli chce mie¢
odpowiednie instrumenty na przysztos¢. Sedzia Orenstein dat
wyraznie do zrozumienia, ze nie chodzi o jedng sprawe i jeden
nakaz. Chodzi o wiekszy problem natury konstytucyjnej.

Wnioski sedziego Orensteina sg wazne réwniez dla sprawy ze
strzelaning w San Bernardino. Réwniez przy tej okazji FBI
powotato sie na ALl Writs Act. Nie oznacza to jeszcze, ze
orzeczenie w sprawie Fenga wptynie na orzeczenia w sprawie San
Bernardino. Niemniej trzeba przyznaé¢, ze sedzia James
Orenstein dostarczyt firmie Apple nieztego wsparcia. Apple



miata powotywaé¢ sie na wolno$¢ stowa, ale zdaniem niektdérych
komentatordéw byto to raczej stabe zagranie. Podwazanie
znaczenia All Writs Act wydaje sie ciekawsze.

Przedstawiciele amerykanskiego Departamentu Sprawiedliwosci
juz zapowiedzieli, ze bedg prosili sedziego o ponowne
rozwazanie decyzji (pisze o tym New York Times). Ponadto
amerykanski rzagd podkresla, ze firma Apple w przesztos$ci
realizowata nakazy wydane na podstawie All Writs Act. Prawdg
jest, ze firma Apple dopiero od pewnego czasu ma zdecydowane
podejscie dla prywatnosci. Kiedys$ chetniej pomagata rzadowi.

Wspominalismy juz, ze dzisiaj prawnik Apple — Bruce Sewell -
bedzie przestuchiwany przed Komisjg Sadowniczg Izby
Reprezentantéw. W tym samym przestuchaniu weZmie udziat
dyrektor FBI James Comey. W ten sposdéb argumenty Apple i rzadu
zostang przedstawione tam gdzie powinny — w Kongresie.

Firma Apple ciggle otrzymuje nowe dowody wsparcia.
Wspominalismy juz, ze matka ofiary z San Bernardino staneta po
stronie Appe. Podobnego wsparcia udzielit* firmie Salihin
Kondoker, maz jednej z os6b, ktdére przezyty strzelanine.
Salihin wyrazit* zdanie, Zze na iPhonie wcale nie musi by¢
waznych danych. Byt on urzadzeniem stuzbowym, zatem naprawde
mozna watpi¢ czy terrorysta uzywat go do kontaktu z innymi
terrorystami.
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