Sa dowody, ze chinska armia
cyberatakuje firmy z USA?

20 lutego 2013
Cyberataki na amerykanskie firmy wcigz przeprowadza chinska

armia, a Zroédta atakéw sg powigzane z ,jednostkg 61398" -
wynika z raportu opublikowanego przez firme Mandiant. Raport
ten doleje oliwy do ognia, ktoéory ptonie od czasu, gdy
amerykanskie gazety oskarzyty Chiny o wtamania do swoich
systemow.

Amerykanie od lat skarzag sie na hackerdéw z Chin i zdarzato sie
juz, ze o ataki podejrzewano hackerdéw zwigzanych z chinskim
rzadem. Tak byto pod koniec 2009 roku, gdy doszto do atakdéw na
infrastrukture firmy Google. Przedstawiciele firmy twierdzili,
ze celem atakéw byty wybrane konta pocztowe dziataczy na rzecz
praw cztowieka w Chinach. Pojawita sie wéwczas grozba wyjscia
Google z rynku chinskiego.

Kolejne tego typu napiecia pojawity sie na poczatku lutego.
.New York Times” opublikowat tekst, w ktdérym opisat cyberataki
na swoje systemy informatyczne. Ataki miaty — wedtug ,Timesa”
— zwigzek z badaniem przez dziennikarzy fortuny zgromadzonej
przez rodzine Wen Jiabao, jednego z czotowych chiniAskich
politykéw. W tym samym czasie ,Wall Street Journal”
opublikowat tekst o tym, ze Chifczycy na wieksza skale wtamuja
sie do systeméw gazet, by pozyskiwaé wrazliwe informacje np. o
dziennikarskich Zrédtach.

Wczoraj nastgpita kolejna odstona tej historii. Amerykanska
firma Mandiant, oferujgca produkty w zakresie bezpieczenstwa
informatycznego, opublikowata obszerny raport zawierajgcy
rzekomo dowody na to, ze grupa hackeréw o nazwie APT1
angazowata sie w wieloletnig kampanie szpiegowania
amerykanskich firm.

Mandiant twierdzi, ze posiada dowody, iz grupa ATP1l jest
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powigzana z Chinskg Armig Ludowo-Wyzwolencza, a konkretnie z
»jednostkg 61398”, ktdéra ma by¢ ciagle rosngcym organem
wywiadu elektronicznego, znanym wczes$niej jako Drugie Biuro 3
Departamentu Sztabu Generalnego ChALW. Jest to pono¢ jednostka
tajemnicza, o ktorej istnieniu wiedzieli wczesSniej
przedstawiciele wywiadu. Oficjalnie niewiele o niej wiadomo.

Raport firmy Mandiant mozna ©pobra¢ ze strony
www.mandiant.com/aptl, ale to nie wszystko. ,New York Times”
opublikowat tekst na temat ,jednostki 61398”. Temat chifskich
atakow na amerykanskie firmy wrécit wiec na dobre do prasy.

Wtadze Chin — komentujac najnowsze doniesienia — powtarzaja
to, co méwity wczesniej. Ich zdaniem Amerykanie nie mogg miecd
zadnych dowoddw na cyberataki, a stawianie tak powaznych
oskarzen przy braku dowodéw jest wysoce nieodpowiedzialne.

Cho¢ oskarzanie Chin o cyberataki nie jest nowo$cig, to warto
zauwazy¢, ze w przesztosci réwniez Pekin oskarzat o ataki
Ameryke. Trudno powiedzieé, kto ma lepsze dowody. Wydaje sie,
ze obydwie strony sa zdolne do prowadzenia cyberwojny 1
obydwie strony moga korzystac¢ z tego, ze cyberataku zawsze
mozna sie wyprzec.

W przysztosci napiecia miedzynarodowe, ktorych zrédetr sa
cyberataki, mogg by¢ coraz czestsze, a ich znaczenie bedzie
rosto. Warto w tym miejscu przypomniec doniesienia o robakach
Stuxnet i Flame, ktdre wedtug prasy byty amerykansko-izraelska
cybebronig przeciwko Iranowi.

Pojawity sie nawet doniesienia o tym, ze amerykanska cyberbron
mogta szpiegowal¢ wtadze Francji, zamierzenie 1lub przez
przypadek. Podobne wydarzenia mogg by¢ nie lada wyzwaniem dla
dyplomacji w przysztosci, bo przeciez cyberataku mozna sie
wyprze¢, mozna go upozorowac¢ Llub nawet wyprzec sie
upozorowania..
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