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Grupa Chaos Computer Club (CCC) poinformowała o otrzymaniu z
anonimowego  źródła  kodu  tzw.  Bundestrojaner,  czyli  konia
trojańskiego wykorzystywanego przez niemieckie agendy rządowe
w celu inwigilacji. Kod używany jest przez policję federalną i
pozwala  na  przechwytywanie  rozmów  VoIP  już  po  ich
zaszyfrowaniu,  a  przed  dotarciem  do  odbiorcy.

„Szkodliwy  kod  nie  tylko  pozwala  na  uzyskanie  dostępu  do
danych. Został też wyposażony w mechanizm backdoora, dzięki
czemu umożliwia wgranie i wykonanie dowolnych programów” –
stwierdzili przedstawiciele CCC. Z ich analizy wynika również,
że kod zawiera błędy, dzięki czemu strona trzecia może go
wykorzystać do własnych celów.

Zdaniem CCC otrzymany przez nich kod łamie niemieckie prawo,
gdyż pozwala na znacznie więcej niż tylko monitorowanie i
przechwytywanie  komunikacji.  Może  bowiem  instalować  inne
programy,  przeszukiwać  i  edytować  pliki  na  komputerze
podejrzanego,  a  nawet  wykorzystywać  do  podsłuchu  mikrofon,
kamerę czy klawiaturę komputera ofiary.
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