Rzadowy Big Brother
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Wyobrazmy sobie symbolicznego Jana Kowalskiego, ktéremu nigdy
nawet nie $nito sie, ze mdgtby popeinié powazne przestepstwo,
ale z jakichs tam powoddéw (np. polityka, biznes, obraza
proboszcza) zalazt rzadzgcym za pazury. Na tyle gteboko, ze
postanowili znalezZz¢ na niego haka (kochanka, wstydliwy natdg,
nietypowa orientacja seksualna, ukrywanie dochodéw itp.).

Takiego Kowalskiego specstuzby postanawiajg Llegalnie
inwigilowa¢. A najwygodniejszag, najczesSciej stosowang i
najbardziej efektywng metodg inwigilacji sg wszelakie
podstuchy telefoniczne..

Wysytamy na przyktad do samych siebie anonim, ze Kowalski
handluje narkotykami. Komplikujemy intryge tym, ze kilka razy
dzwoni do niego podstuchiwany tajny wspoéipracownik bedgcy dla
pozoru figurantem jakiego$ operacyjnego rozpracowania, rzuca
do stuchawki podejrzanie brzmigce hasto i roztgcza sie.
Kowalski niczego nie rozumie, ale na bilingu zostaje kontakt -
zupetnie dla sadu wystarczajgcy dowdd jego konszachtéw z
przestepcg. A jesli by nawet sad nie zatwierdzit* wniosku o
podstuch, to i tak podktadki sg na tyle silne, ze bez
wiekszych obaw mozna — nie czekajgc na formalng zgode -
zastosowa¢ ,technike”. Dozwolone pie¢ dni intensywnego
nastuchu da nieoceniony kapitat wyjsciowy do dalszego
rozpracowania — twierdzi oficer CBS.
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Majgc formalny placet, bez ktdérego zaden operator telefonii
nie wudostepni (a przynajmniej nie powinien..) swojej
infrastruktury, s*uzby przystepuja do dzieta:

1. Najpierw zwracajg sie do operatora z pisemnym zadaniem
przekierowywania rozméw (SMS-o6w) Kowalskiego, ktdry chetnie i
bez zadnych obaw postuguje sie telefonem komérkowym. Jesli
korzysta z sieci Idea lub Orange, jego wynurzenia trafig do
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specjalnego urzadzenia zainstalowanego w Komendzie Stotecznej
Policji, skad tzw. sztywnym tgczem wystane zostang do organu
zamawiajgcego podstuch. tatwiej jest z operatorami pozostatych
sieci (Era, Plus, Heya), bowiem prowadzone przez Kowalskiego
za ich posrednictwem rozmowy beda przekierowywane bezposSrednio
— W czasle rzeczywistym — na wskazane przez zamawiajgcych
numery telefondéw komdérkowych.

OczywisScie, ani w jednym, ani drugim przypadku stuzby nie
muszg sie trudzi¢ ciggtym stuchaniem Kowalskiego, bowiem juz
na miejscu, w ich siedzibie, znajdujg sie rejestratory
zapisujgce kazde wypowiedziane Llub wustyszane przez
inwigilowanego s*owo.

Obalmy w tym miejscu kilka mitdw:

* w Polsce nie ma jeszcze mozliwo$ci zdalnego uruchamiania
telefonu przez operatora, a zatem prowadzenie rozméw przy
wytgczonej komdrce jest na razie catkiem bezpieczne, bez
koniecznosci wyjmowania baterii;

* powyzsza gwarancja nie obejmuje sytuacji, gdy specstuzbom
uda sie podmienié¢ ,figurantowi” aparat telefoniczny (wtacznie
ze skopiowanym zapisem na karcie SIM) na *udzaco podobny -
nawet stopniem zuzycia klawiszy — bedacy nie tylko czynnym
telefonem, ale tez nadajnikiem radiowym. Wéwczas nawet wyjecie
baterii nie pomoze;

* do gatunku bredni zaliczy¢ nalezy niedawng wypowiedz
zastepcy prokuratora generalnego Jerzego Engelkinga, ktory
rozszyfrowanie zZrodta przecieku podczas nieudanej akcji CBA w
resorcie rolnictwa przypisat ,de billingowi” — superprogramowi
komputerowemu do analizy potgczen telefonicznych, ,wymyslonemu
i stworzonemu w 2005 r. przez prokuratordéw z Katowic”. Policja
od dawna posiada ogdélnokrajowy zintegrowany system,
pozwalajgcy $ledzic¢ ruchy uzytkownika telefonu komérkowego, na
podstawie danych stacji bazowych, do ktdérych obserwowany
loguje sie automatycznie podczas przemieszczania — zapewnia



nasz informator.

2. Podstuchiwanie telefondéw stacjonarnych zatatwia sie
bezposrednio na centralach TP S.A. Wystarczy odpowiednia
przystawka, ktdrg przed niepowotanymi strzec bedzie kierownik
centrali, pozyskany do wspdéipracy w charakterze ,konsultanta”
z wynagrodzeniem 150-250 zt (gérne stawki daje ABW) od %ebka,
czyli jednego kontrolowanego abonenta.

Z centrali rozmowy docierajg do zainteresowanych policjantéw
sztywnymi tgczami serwisowanymi przez warszawskg firme Macro-
system (por. ,Techniki niespecjalne”, ,FiM” 11/2007), a w
przypadku ABW transmisje rozméw Kowalskiego obstuguje lubelska
Sp6tka Inzynierdw SIM. Juz na miejscu istnieje mozliwos$¢
stuchania ,na zywo” lub z wykorzystaniem rejestratorow.

,Praktycznie rzecz biorgc, prawie kazdy kierownik centrali
jest tajnym wspétpracownikiem, a nierzadko pracuje réwnolegle
dla wydziatdéw techniki operacyjnej policji i dla nas. Podobnie
zresztg jak u operatordow telefonii komdérkowej. Taka kooperacja
polega nie tylko na zabezpieczaniu urzadzen, ale tez pozwala
na szybkie i poza urzedowym obiegiem uzyskiwanie bilingdéw osdéb
pozostajgcych w naszym zainteresowaniu” — méwi oficer ABW
zajmujacy sie instalacjg podstuchdw.

3. Podejrzanych niekorzystajgcych z telefonéw trzeba
inwigilowa¢ w domu lub miejscu pracy. Jedng z opcji jest
podrzucenie ,pluskwy” w postaci popularnego w specstuzbach
zamaskowanego mikronadajnika SAW (mozna go zdalnie wytgczy¢,
gdy operator zorientuje sie, ze lokator prébuje zlokalizowad
podstuch urzadzeniem wykrywczym). Ale w gruncie rzeczy nie
trzeba dokonywa¢ tajnych wejs¢ do pomieszczen i biedzi¢ sie z
otwieraniem zamkow.

.Najczesciej stosowang i najbezpieczniejszg metoda jest
przewiercenie sie od sgsiada. Wynajmujemy jego mieszkanie pod
jakims pretekstem, a po zainstalowaniu mikrofondéw, z reguity w
miejscach zamaskowanych listwami podtogowymi, gtos biegnie do



nas po kablach telefonii stacjonarnej. 0 ile takowych nie ma,
na przyktad w trudnym terenie, instalujemy rejestrator
retransmitujgcy podstuchiwane rozmowy do najblizszego
dostepnego miejsca pozwalajgcego na podtgczenie sie do sieci
telefonicznej” — wyjasnia oficer.
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Znamy wiele przypadkow podstuchdow legalizowanych fingowanymi
okoliczno$ciami. Przyktadowo:

* 0 pewnym wysokim rangg policjancie ludzie Ziobry wiedzieli,
ze jest gejem. Chcieli go zmusi¢ do odejscia ze sktuzby.
Stworzyli kilka lipnych dokumentdéw, jakoby w miejscu schadzek
policjanta handlowano narkotykami. Sagd dat zgode,
zainstalowali tam kamery. Reszty %tatwo sie domyslid..;

* kolega lewicowego polityka przespat sie kiedys$s z
prostytutka, ktéora nie miata 15 lat. Po wszczeciu formalnego w
tej sprawie Sledztwa policjanci — na polecenie znanego ,FiM”
generata — zaaranzowali legende, ze polityk tez wykorzystywat
nieletnig. Przez 5 dni byt podstuchiwany na wszelkie mozliwe
sposoby, a nawet przeprowadzono tajne wejs$cie do jego biura,
by wreszcie odstgpi¢, gdy sad nie zatwierdzit ,kontroli
operacyjnej”;

* na przyjacidotke zonatego dostojnika panstwowego rzucili
podejrzenie, ze wynosi z pracy poufne dokumenty. Zeby
stwierdzi¢, komu je udostepnia, musieli — to wersja dla sgdu —
zainstalowa¢ w domu kobiety ,oczy i uszy”. Gdy nagrali intymne
sceny, przyktadny mgz i ojciec sam zaproponowal wspéiprace;

* znany dziennikarz okazujacy wybitny brak zyczliwo$ci wobec
PiS-u miat znakomicie uplasowanego informatora w waznej
agendzie panstwowej. Domyslali sie, ale nie wiedzieli, kto
zacz. Wymyslili na papierze nieskomplikowang intryge:
nZaprzyjazniony” biznesmen ztozyt prowadzgcemu go oficerowi
meldunek, ze w urzedzie kwitnie korupcja. Zaktadali rotacyjnie
podstuchy na poszczegdlne osoby, az wreszcie trafili.



,Przyjdzie czas na ujawnienie kolejnych faktow i dowoddw,
ktore beda méwic¢ o Donaldzie Tusku, Wojciechu Olejniczaku i
Andrzeju Lepperze” — powiedziat niedawno prokurator generalny

Zbigniew Ziobro.
Nie watpimy, bo majgc takie narzedzia, to kazdy gtupi potrafi..
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