Rzadowa pluskwa nagrywa nie
tylko rozmowy

26 czerwca 2014
Jakich narzedzi mogg uzy¢ wtadze, by podstuchiwad obywateli?

CzesSciowych odpowiedzi na te pytanie udzielili eksperci od
bezpieczenstwa i mozna dzieki nim zrozumieé, dlaczego Snowden
kazat swoim goSciom chowa¢ telefony do loddwki.

Rok temu gdy sSwiat poznat Edwarda Snowdena, dziennikarze
zwrécili uwage na pewien dziwny zwyczaj whistleblowera. Gdy
przyjmowat on gosci, kazat im chowal telefony do lodéwki.
Niektdrzy zgadywali, ze Snowden chciat w ten sposdéb zablokowad
mozliwo$¢ wysytania i odbierania sygnatéw radiowych z
telefondw. W rzeczywistosci mogto chodzié¢ takze o stworzenie
bariery dla dzwieku.

Snowden najwyrazniej wiedziat, ze telefon moze stuzyc do
podstuchu nawet wdéwczas, gdy jego uzytkownik o tym nie wie.
Wtadze réznych panidstw posiadajg narzedzia do tego celu, a
dostawcg takich ,legalnych” narzedzi jest m.in. wtoska firma
Hacking Team.

Eksperci od bezpieczenstwa zwrécili uwage na oferte Hacking
Team juz w roku 2011, gdy serwis Wikileaks opublikowat wyciek
opisujacy tzw. przemyst inwigilacji. Zazwyczaj o tym nie
myslimy, ale rdozne firmy tworzg narzedzia do inwigilacji i
prébuja sprzedawa¢ je rzadom. Stojg za tym niemate pieniagdze,
wiec zacheta do rozwijania takich technologii jest duza.

Firma Hacking Team rozwija narzedzie szpliegowskie 0 nazwile
Remote Control System (RCS). Specjalisci od bezpieczenstwa
interesujg sie nim od dawna, a wczoraj dos$¢ obszerne materiaty
na jego temat opublikowali eksperci Kaspersky Lab oraz Citizen
Lab.

Okazuje sie, ze narzedzia Hacking Team moga stuzyc¢ do
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szpiegowania telefondw z Androidem, i0S, Windows Mobile oraz
BlackBerry. Uzytkownicy tego szpiegowskiego narzedzia moga
m.1in.:

— podstuchiwa¢ rozmowy, wiadomo$ci SMS, e-mail;
— wtgczy¢ mikrofon by stuchal otoczenia;
— aktywowa¢ kamere;

— sprawdza¢ historie rozméw, odwiedzane strony, notatki,
kalendarze;

— zapisywac¢ wpisywane znaki oraz zrzuty z ekranu.

Eksperci z Citizen Lab dotarli do dokumentéw, jakie Hacking
Team przygotowata dla swoich klientdéw. Autentycznos¢ tych
dokumentéw nie jest w petni potwierdzona, a ich pochodzenie
jest niepewne. Jesli dokument jest autentyczny, zawiera on
wiedze o tym jaka infrastruktura jest potrzebna do inwigilacji
oraz jakie sa funkcjonalno$ci systemu.

Umieszczenie pluskwy na telefonie wymaga fizycznego dostepu do
urzadzenia, albo wczesniejszego zainfekowania komputera. W
przypadku urzadzen iPhone konieczny jest wczesSniejszy
jailbreak. Oprogramowanie szpiegowskie stara sie dziatad
dyskretnie np. korzysta z sieci Wi-Fi, aby nie zwracac¢ uwagi
na wyzszy transfer danych.

Z ustalen Kaspersky Lab wynika, ze Polskie stuzby moga
korzysta¢ z narzedzi Hacking Team. Trzeba jednak podkresli¢,
ze zaden kraj oficjalnie nie przyznat sie do stosowania tego
narzedzia w celu szpiegowania swoich obywateli. Odkrycia
ekspertéw pokazuja pewne niewgtpliwie istniejgce mozliwosci.
Musimy tu mieé¢ na uwadze, ze istniejg o wiele prostsze i
skuteczne metody podstuchiwania, co ujawnita chociazby afera
tasmowa w Polsce.

Najwazniejsze w tej sytuacji wydaje sie zwrdcenie uwagi na
fakt, ze przemyst inwigilacji naprawde istnieje i dla wtadz



réznych krajow stanowi to niezwykta pokuse. Ta pokusa moze sie
nasila¢ w momencie, gdy kontrola nad stuzbami specjalnymi nie
jest wystarczajgca. Powiedzmy sobie szczerze, ze Polska jest

jednym z krajow majgcych ten problem.
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