Rzad zndéw narzuca ludziom
aplikacje. Po co?

21 wrzesnia 2022

Resort spraw wewnetrznych chce wymusi¢ na sprzedawcach
smartfondéw instalowanie na urzgdzeniach aplikacji RSO i Alarm
112. Pomyst od razu wzbudzit kontrowersje. Szybko pojawity sie
pytania o mozliwo$¢ tatwiejszego inwigilowania obywateli oraz
0 bezpieczenstwo aplikacji. Nie jest tez wcale oczywiste, czy
rzad moze wymusi¢ instalowanie czegokolwiek w telefonach.

Aplikacje na pomoc

W opublikowanym 5 wrzesnia 2022 r. projekcie ustawy o ochronie
ludnosci oraz o stanie kleski zywiotowej znalazty sie dwa
przepisy, ktdére postawity banke cybertech na nogi:
»Autoryzowany sprzedawca, o ile jest to techniczne mozliwe,
obowigzany jest do preinstalacji aplikacji mobilnej RSO na
telekomunikacyjnych wurzadzeniach koncowych sprzedawanych
uzytkownikom” (art. 64) oraz ,Autoryzowany sprzedawca, o ile
jest to technicznie mozliwe, obowigzany jest do preinstalacji
aplikacji mobilnej Alarmll2 na telekomunikacyjnych
urzadzeniach koncowych sprzedawanych uzytkownikom” (art. 148).

W uzasadnieniu do projektu nie znajdziemy odpowiedzi na
nurtujgce nas pytania: czemu ma stuzy¢ nowy obowigzek ani
dlaczego tego celu nie da sie zrealizowac¢ przy pomocy innych
Srodkéw, np. nieobowigzkowych aplikacji. 0 ile mozemy przyja¢,
ze preinstalacja aplikacji RSO jest jednym z elementodw
unowocze$niania form wczesnego powiadamiania spoteczenstwa o
zagrozeniach (s. 5 uzasadnienia), o tyle aplikacja Alarmll2 w
ogéle sie w uzasadnieniu nie pojawia.

~RS50 — Regionalny System Ostrzegania (RSO) to bezptatna
aplikacja mobilna powstata przy wspotpracy Ministerstwa Spraw
Wewnetrznych i Administracji z Telewizjg Polskg S.A. Aplikacja
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ta jest elementem szerszej ustugi informowania spoteczenstwa o
zagrozeniach na terenie Polski za poSrednictwem réznych
kanatéw informacyjnych: strony internetowe wojewodéw, paski
informacyjne 1 telegazeta w telewizorach odbierajgcych sygnat
naziemny DVB oraz internetowa telewizja hybrydowa hbbtv"” -
czytamy w oficjalnej informacji w sklepie z aplikacjami.
Aplikacja zostata pobrana 100 tys. razy, a jej ostatnia
aktualizacja jest datowana na 17 lipca 2018 r.

Aplikacja Alarmll2 ma jeszcze mniej pobran (10 tys.), a
ostatnia aktualizacja pochodzi z 7 grudnia 2020 r. ,Celem
aplikacji mobilnej jest zapewnienie mozliwoSci przekazywanie
zgtoszen alarmowych na numer alarmowy 112 bez koniecznosSci
uzywania komunikacji gtosowej, co powoduje, ze rozwigzanie
jest rowniez przyjazne dla oséb niepetnosprawnych. Przy pomocy
aplikacji wuzytkownik ma mozliwo$¢ wykonania zgtoszenia
alarmowego z terenu Polski o zaistnieniu zagrozenia: zycia,
zdrowia, bezpieczenstwa, mienia, Srodowiska naturalnego do
Centrum Powiadamiania Ratunkowego”. Aplikacja zostata
stworzona dla os6b z niepeinosprawnosciami. Dzieki niej np.
osoby niestyszgce mogg wezwaé pomoc.

Wszyscy maja apki? Mam 1 ja!

0d telekomunikacji przez rozrywke i finanse po ustugi
publiczne — aplikacje stuzg juz nie tylko do korzystania z
podstawowych funkcji smartfona. Stajg sie nieodzownym
interfejsem do ustug bankowych, medidéw, klubdw sportowych,
sieci handlowych. Polski rzad tez ma na tym polu przynajmniej
jeden sukces: superpopularng aplikacje mObywatel (ponad 5 mln
pobran). Mieszkancy miast czesto korzystajg tez np. z
aplikacji do optacania parkowania i kupna biletdéw czy
wynajmowania jedno$ladéw.

To wazne, ze rzad wychodzi naprzeciw oczekiwaniom spotecznym i
proponuje aplikacje utatwiajgce korzystanie 2z ustug
publicznych. Zwtaszcza jesli rozwigzujg one realne potrzeby



(jak aplikacja Alarmll2, umozliwiajgca wezwanie pomocy osobom
niestyszagcym i wszystkim tym, ktdérzy z roznych powoddéw nie
bedg w stanie wykreci¢ numeru alarmowego i porozumieé sie z
dyspozytorem). Problem pojawia sie dopiero wtedy, gdy wtadze
prébuja ludziom narzucié¢ swoje aplikacje, co do ktdérych
spoteczenstwo ma ograniczone zaufanie (m.in. dlatego, ze kod
aplikacji jest zamkniety i nie przeszedt niezaleznego audytu).

Jak wdrozy¢ aplikacje budzaca
zaufanie

Na kanwie doswiadczen z aplikacjami Kwarantanna domowa i
ProteGO Safe w 2020 r. przygotowalismy apel Technologia w
walce z koronawirusem. 7 filaréw zaufania — liste zasad, ktére
powinny by¢ respektowane, zeby powstajgce narzedzia byty z
jednej strony zgodne z wymogami ochrony danych, a z drugiej —
budzity spoteczne zaufanie. Pod apelem podpisato sie ponad 200
os6b, m.in. ekspertdow 1 ekspertek z zakresu nowych
technologii, prawa, bezpieczenstwa cyfrowego, prywatnosci,
programistow.

W pierwszej kolejnosci rzad powinien przekona¢ nas, ze
obowigzkowa instalacja tych aplikacji jest naprawde konieczna
— bo nie ma innego sposobu rozwigzania danego problemu.
Uzasadnienie nas w tej kwestii nie przekonuje. Mamy tez
watpliwosci, jak szybko udatoby sie to rozwigzanie wdrozyc¢ w
praktyce: smartfonéw nie wymieniamy co miesigc ani nawet co
roku (a obowigzek miatby dotyczy¢ nowych urzadzen). Styszymy
tez watpliwosci specéw od narzedzi (Niebezpiecznik, Informatyk
Zaktadowy), ze 1) nie wszystkie systemy operacyjne (komercyjne
i1 niezalezne) pozwolg na wpuszczenie obcej aplikacji; 2) nie
wiadomo, kim wtasSciwie jest ,autoryzowany sprzedawca” z
projektowanych przepisdow; 3) a w ogbéle to apka zadziata
dopiero, kiedy jag otworzymy i wyrazimy zgode na powiadomienia.

Zatbézmy jednak, ze rzad ma mocne argumenty przemawiajgce za
tym, ze dana apka jest najlepszym rozwigzaniem zdiagnozowanego



problemu, a wyzwania techniczne uda sie pokonac¢ (rozwazania na
temat tego, czy 1 jak jest to mozliwe, zostawiamy
specjalistom). Wowczas na pierwszy plan wysuwajg sie pytania
dotyczace ochrony prywatnosci. Czy aplikacja jest
zaprojektowana tak, zeby nie gromadzic¢ innych danych, niz to
obiektywnie niezbedne dla powiadomienia ratownikéw? Kto pisze
jej kod? Czy kod jest (bedzie) otwarty i mozliwe jest (bedzie)
poddanie go niezaleznemu audytowi? Skad mamy miel pewnos$é¢, ze
aplikacja dzia*a doktadnie tak, jak zostato to opisane w jej
regulaminie i polityce prywatnosci, i ze (z czasem) nie
postuzy rzadowi do innych celéw?

Polityke prywatnosci rzadowych
aplikacji znajdziesz na stronie TVP

Chcielibysmy tez wiedzieé¢ wiecej o tym, kto jest
administratorem danych, gdzie trafiajg dane, jak dtugo s3g
przechowywane itd. (zwtaszcza w przypadku aplikacji Alarmll2,
ktéra wymaga podania imienia, nazwiska czy numeru PESEL). Ani
w sklepie z aplikacjami dla Androida, ani na stronach gov.pl
dotyczacych aplikacji nie znalezlismy polityki prywatnosci i
regulaminu aplikacji Alarm 112. Z polityka prywatnosci Alarmu
112 mozna zapozna¢ sie dopiero po zainstalowaniu aplikacji.
Polityke prywatnosci aplikacji RSO znalezlis$my.. na stronie
TVP.

Po pierwszej lekturze mamy wiecej pytan niz odpowiedzi. Z
jednej strony polityka prywatnosci RSO uspokaja, ze ,aplikacja
nie zbiera zadnych danych osobowych” oraz ze ,aplikacja nie
$ledzi ani nie zapamietuje (i nie przekazuje na zadne serwery)
potozenia Uzytkownika w czasie korzystania z aplikacji”. Nizej
pojawia sie jednak wazne doprecyzowanie: ,Dane o potozeniu
pobierane sg tylko wtedy, gdy wymaga tego skorzystanie z
powigzanej z nimi funkcji przestania komunikatu”. Czyli jednak
przetwarza dane!

Z kolei po zainstalowaniu Alarmu 112 niezbedna jest



rejestracja (tgcznie z PESEL-em), traktowana jako ,wyrazenie
zgody” na przetwarzanie danych. Na tym etapie pojawia sie
mozliwo$¢ zapoznania z polityka prywatnosci. Napisane jest w
niej, ze dane o potozeniu pobierane sg tylko wtedy, gdy wymaga
tego skorzystanie z powigzanej z nimi funkcji — przestania
zgtoszenia alarmowego do Centrum Powiadamiania Ratunkowego.

Jesli rzad chce uspokoi¢ opinie publiczng, powinien — juz na
etapie prac legislacyjnych - zasiegng¢ opinii UODO i
przygotowa¢ dla obu aplikacji rzetelng ocene wptywu na ochrone
danych osobowych. To nie tylko dobra praktyka, ale i obowigzek
wynikajacy z RODO, jesli to rozwigzanie faktycznie miatoby
staC sie obligatoryjne i — co za tym idzie — oznaczatoby
przetwarzanie danych na masowg skale.

Polski rzad 1idzie pod ©prad
europejskich regulacji

Akt o rynkach cyfrowych (DMA, Digital Markets Act) przewiduje,
ze uzytkownicy urzadzen mobilnych powinni mie¢ mozliwos¢
odinstalowania dowolnej aplikacji na smartfonie. DMA wprawdzie
dotyczy najwiekszych platform z sektora prywatnego — po to,
zebysmy mogli odinstalowa¢ z naszych smartfondw aplikacje
monopolistdéw, np. Facebooka czy Google TV. Tymczasem polski
rzgd idzie na przekor trendom i kaze instalowad¢ na smartfonach
dwie swoje aplikacje. Czy to naprawde konieczne? I czy ma
szanse zadziata¢ tak, jak rzad sobie to wyobraza?

Czy rzadowe aplikacje beda nas
inwigilowacd?

0d dnia opublikowania projektu przepiséw wprowadzajacych
obowigzek preinstalacji aplikacji, trafiajg do nas liczne
pytania o inwigilacje. Zacznijmy od tego, ze polskie przepisy
nie chronig nas przed inwigilacja. Krajowa Administracja
Skarbowa, Policja, CBA, ABW i inne stuzby mogg sprawdzad



kazdego i kazda z nas bez szczegdlnych ograniczen. Zatozenie
podstuchu wymaga wprawdzie zgody sgdu, a sprawdzanie
lokalizacji telefondéw powinno by¢ raportowane — ale to za
mato, zeby mozna byto mowi¢ o kontroli. Szerokie uprawnienia
do kontrolowania nas ma tez np. ZUS.

Polskie wtadze naduzywajg naszego zaufania na co dzien
(zwiekszajgc uprawnienia stuzb 1 pozostawiajgc je poza
kontrolg) i od $wieta (uzywajagc Pegasusa wobec o0séb
publicznych). Preinstalowana rzadowa aplikacja to prosty kanat
ataku — wystarczy, ze ktos wpadnie na pomyst, zeby z niego
skorzystad¢. Jak komentuje dla nas Michat ,rysiek” WoZniak:

.Pierwszym krokiem przy wtamywaniu sie na jakiekolwiek
urzagdzenie jest uzyskanie mozliwo$ci uruchomienia ztosSliwego
kodu w kontekscie jakiejkolwiek aplikacji. To jeszcze nie
wystarcza do przejecia kontroli nad urzadzeniem, ale jest
koniecznym pierwszym krokiem. Pegasus na przyktad
wykorzystywat do tego luki w iMessage.

Czy te potencjalnie obowigzkowe aplikacje bedg wystarczajaco
dobrze zabezpieczone, by nie dato sie ich wykorzysta¢ w takim
pierwszym kroku? Czy rzad (ktéry juz pokazat, ze chetnie
wykorzystuje Pegasusa do szpiegowania opozycji) nie skusi sie
na uproszczenie sobie przysztych wtaman, poprzez umieszczenie
w tych aplikacjach funkcji pozwalajacych taki pierwszy krok we
wtamaniu wykona¢ bez konieczno$ci przetamywania zabezpieczen
innej aplikacji? Nie musi przy tym umieszczaé¢ tych funkcji
dzis, moze je doda¢ przed aktualizacjg, kiedy beda
»potrzebne«”,

Majgc to wszystko na uwadze, wracamy do powtarzanej przez nas
od ponad dekady mantry: narzedzia moggce stuzy¢ do nadzoru
panstwo powinny by¢ stosowane z rozwagg i pod kontrolja.
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