Rzad wprowadza cenzure
hazardowa
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Ministerstwo Finansdéw chce cenzurowa¢ internet by walczyé¢ z

nielegalnym e-hazardem. 0 projekcie ustawy pisalismy juz w
maju. Teraz eksperci méwia, ze blokowanie moze by¢ bardzo
kosztowne, prawdopodobnie bedzie nieskuteczne, a dzieki uzytym
w ustawie definicjom bedzie mozna ograniczy¢ nawet granie w
chinczyka czy brydza w sieci.

Juz w ubiegtym miesigcu pisalismy o planach blokowania stron
internetowych przez ministerstwo finanséw. Trudno zrozumied
dlaczego ten temat nie jest nagtasniany przez wieksze media.
Pojawito sie ogromne zagrozenie dla wolnosci stowa i
funkcjonowania internetu w Polsce.

Nowelizacja ustawy hazardowej ma wprowadzié¢ tzw. Rejestr
Niedozwolonych Stron. Bedzie to dostownie wykaz adreséw, jakie
majg zostal zablokowane na zyczenie rzadu. Decyzja o samej
blokadzie bedzie nakt*adana bez udziatu sadu. Sad Okregowy w
Warszawie ma dostawad¢ potroczne sprawozdania na temat
blokowania, ale w praktyce trudno to uzna¢ za kontrole nad
cenzurg.

W ten sposob rzad PiS chce zrobi¢ to samo, co wczes$niej chciat
zrobi¢ rzad Donalda Tuska. Przypomnijmy, ze rzad Tuska chcia%t
stworzy¢ Rejestr Stron i Ustug Niedozwolonych. Réznica polega
na tym, ze rzad Donalda Tuska zareagowat* na krytyke projektu 1
nawet zorganizowat co$ w rodzaju konsultacji. Ostatecznie
wycofat sie z projektu. Rzad PiS wprowadza swdj projekt
»Szybka $ciezka” i najwyrazniej nie ma zamiaru nikogo stuchac.

Ministerstwo Finansdow zaproponowato cenzure internetu
absolutnie bez konsultacji. Jest to zagrozenie dla wolnosci
stowa bo moze dochodzi¢ do blokowania réznych stron,
niekoniecznie typowo hazardowych. Projekt bytby jednak wadliwy
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nawet gdyby zatozy¢, ze Ministerstwo Finansow bedzie w stanie
blokowa¢ wytgcznie ,zte” strony hazardowe.

Serwis Niebezpiecznik.pl pisze o podstawowych wadach systemu
blokowania. ,Niebezpiecznik” wymienia cztery mozliwe do
realizacji scenariusze blokowania takie jak DNS sinkholing
albo proxy. Wszystkie mogg by¢ kosztowne i jednoczes$nie
wszystkie mogg by¢ nieskuteczne. Co gorsza, projekt ustawy
hazardowej przewiduje sankcje dla przedsiebiorcéw, ktérzy nie
zablokujg stron. Pytanie brzmi, czy rzad nie postawl
przedsiebiorcéw miedzy mtotem a kowadtem? Jes$li nakazujemy
robi¢ cos niemozliwego i jednoczesnie chcemy za to karac,
efekty mogg byl zatrwazajace.

Gtos w sprawie ustawy hazardowej zabraty tez organizacje
branzowe. Krajowa Izba Komunikacji Ethernetowej (KIKE) wydata
dokument z uwagami, w ktérym zwrdécita uwage na podstawowy
problem z Rejestrem Niedozwolonych Stron, ktéry bedzie
prowadzony na stronie BIP. Przedsiebiorcy bedg musieli sSledzid
zmiany w tym rejestrze, blokujgc lub odblokowujgc strony w
ciggu 2 dni roboczych (to bardzo mato czasu).

2W ocenie KIKE (..) jedynie rozwigzanie bazodanowe moze by¢
rozpatrywane, jako podstawa projektowanego systemu blokad. W
zadnym przypadku nie moze to by¢ Biuletyn Informacji
Publicznej” — czytamy w stanowisku Izby.

KIKE zwraca tez uwage na to, ze projekt ministerstwa finansoéw
jest peten technicznych niedoméwien. Przyktadowo projekt
powinien uwzgledniac¢ protokoty jakie majg by¢ blokowane.
Niewtasciwa tres¢ na WWW nie powinna — zdaniem KIKE — blokowa¢
np. komunikacji z serwerem pocztowym lub FTP pod tym samym
adresem, zwtaszcza ze jedno IP moze obstugiwaé¢ wiele rdznych
ustug oraz serwerdow wirtualnych. Blokada catego hosta moze
ponadto uniemozliwié¢ podjecie dziatan naprawczych przez
odcietego od danego serwera administratora.

KIKE zwrdcita tez uwage na to, ze ustawa pozostawia mozliwos$¢



okreslenia (w drodze rozporzagdzenia) przedsiebiorcéw
niepodlegajacych obowigzkowi blokowania. Niestety nie wiadomo
jakie kryteria beda decydowa¢ o zaliczeniu do tej grupy
operatoroéw.

2Warto ponadto zauwazy¢, iz operatorzy lokalni niemal nigdy
nie posiadajg bezposrednich %*3czy do dostawcdéw tresci.
Korzystajg niemal zawsze z posrednictwa wiekszych operatoréw i
IX6w. Czesto tez nie posiadaja wtasnych serwerdéw DNS i
zaawansowanych mechanizméw filtrujacych (..) Wnioskujemy wiec o
wytgczenie z obowigzywania projektowanych zapiséw ISP o
wielkosci ponizej 20 tys. abonentdéw, gdyz sieci lokalne
ponizej tego progu co do zasady nie t3czg sie bezposSrednio z
dostawcami tresci” — czytamy w stanowisku KIKE.

Swojg opinie odnosnie projektu wydata tez Krajowa Izba
Gospodarcza Elektroniki i Telekomunikacji. Zwrdcita ona uwage
na to, ze rygorom ustawy mogg podlegac ,gry na urzadzeniach” z
elementem losowosci, ktdére sg np. sg prowadzone w celach
zarobkowych. Jesli dobrze sie nad tym zastanowié¢ to
organizowanie rozgrywek np. w chinczyka czy brydza moze
podpada¢ pod ustawe hazardowg.

KIGEIT uwaza tez, ze infrastruktura do skutecznego blokowania
bedzie wymagata znaczgcego wzrost kosztéw infrastruktury
teleinformatycznej, a poza tym i tak moze pojawié sie czarna
strefa e-hazardu. Przyktadowo moga pojawi¢ sie osoby, ktore
bedg oferowa¢ dostep do hazardu przez VPN czy ToR.

~Powyzsze wnioski pochodzg z analiz oraz dosSwiadczen
przedsiebiorstw operujgcych na rynku wtoskim, ktéry skorzystat
z identycznych rozwigzan (..) Doprowadzito to w krdétkim czasie
do sytuacji, w ktdérej legalne miedzynarodowe firmy wycofaty
sie z rynku, a ich miejsce zajety zorganizowane grupy
przestepcze oferujgce fikcyjne kasyna internetowe, ktére po
kilku tygodniach dziat*alnosci znikaty z rynku” — czytamy w
opinii KIGEIT.



Ministerstwo Finanséw nawet nie starato sie ukrywad, ze chce
blokowa¢ strony internetowe dla pieniedzy. W uzasadnieniu
krytykowanego projektu napisano, ze ministerstwo liczy na to,
iz gracze zwrdécg sie ku legalnym ofertom gier i zaktaddw,
dzieki czemu zasilg podmioty odprowadzajgce podatki. Bytaby to
piekna wizja gdyby nie to, ze sSwiat nie jest taki prosty.
Ryzyko powstania czarnej strefy jest realne, a poza tym
promowanie legalnego hazardu wcale nie zmniejszy negatywnych
skutkéw spotecznych, jakie moze przynosic¢ ze soba hazard.

Oczywiscie jest tez inna mozliwos$¢, o ktdérej nigdy nikt nie
napisatby wprost w projekcie czy w wuzasadnieniu.
Infrastruktura do cenzury bedzie sporo kosztowaé, ale raz
stworzona bedzie mogta stuzy¢ do réznych celéw. Dzis mozemy
blokowa¢ hazardowe, a jutro ktos$s zacznie 1lobbowal za
blokowaniem w imie walki z mowg nienawisci. Pojawi sie tez
potrzeba blokowania pornografii i naruszen praw autorskich.
Efekty moga by¢ takie, ze zamiast wzglednie wolnego internetu
bedziemy mieli sie¢ z ustugami, na ktdére rzad taskawie nam
pozwala. Taka sie¢ moze by¢ réwnie dobrym Zrédtem informacji,
jak obecnie telewizja publiczna.

Warto zauwazy¢, ze obecny rzad zaczat wczesSnie wprowadzit
ustawe inwigilacyjng. Cechag tej ustawy byto: tworzenie jej bez
konsultacji oraz wprowadzenie pozornego mechanizmu kontroli
przy faktycznym braku kontroli sgdowej. Potem pojawita sie
ustawa antyterrorystyczna z blokowaniem stron. Zndéw stworzono
ja bez konsultacji i przewidziano w niej pozorny mechanizm
kontroli. Teraz mamy ustawe hazardowg 1 po raz kolejny rzad
powtarza te same, wyprdébowane juz zagrania.
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