Rzad USA chce hakowad
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W Stanach Zjednoczonych rzad chce uzy¢ niejasnych procedur do
zmiany federalnych przepisdow zwanych artykutem 41- czyli
radykalnie rozszerzy¢ swoje uprawnienia w kwestii hackingu.
Zmiany artykutu 41 utatwityby im wtamywanie sie do naszych
komputerdw i pobieranie danych oraz nadz6r zdalny. Zmiany te
mogag mieé¢ wptyw na kazdg osobe korzystajgcg z komputera z
dostepem do Internetu w dowolnym miejscu na Swiecie. Beda one
jednak miec¢ nieproporcjonalny wptyw na ludzi uzywajgcych
technologii do ochrony wtasnej prywatnos$ci, w tym sieci Tor i
VPN. W Stanach Zjednoczonych Kongres ma czas tylko do 01
grudnia, aby powstrzymaé¢ wprowadzenie tych zmian. Musimy o tym
mowi¢. Udostepnij ten wpis znajomym i na swoim blogu.
Zwiekszmy SwiadomosS¢ na temat zmian w artykule 41!

Czym jest artykut 41 i jaki ma wptyw na Ciebie, mieszkajagcego
poza Stanami Zjednoczonymi?

Artykut 41 upowaznia sedzidéw magistratéw federalnych do
wydawania nakazdéw przeszukania 1 zatrzymania dla organéw
§cigania. Ale zawiera on jedng dos$¢ istotng wade: wymaga od
instytucji rzadowych wuzyskania nakazu od sedziego w
jurysdykcji obejmujgcej miejsce, w ktorym ma sie odbyd
przeszukanie, za wyjatkiem pewnych, ograniczonych
okolicznoSci. Poprawki do artykutu 41 w praktyce usunety te
ograniczenia, dzieki czemu rzad moze teraz ubiega¢ sie o nakaz
przeszukania w jednej jurysdykcji, co pozwoli mu zarazem
przeprowadzi¢ zdalne przeszukanie komputerdw podlegajgcych
innej jurysdykcji prawnej. Opisywane zmiany miatyby
zastosowanie w nastepujacych przypadkach:

— gdy ktos uzywa ,Srodkdéw technologicznych” do ukrycia
lokalizacji swojego komputera; Llub
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— w trakcie analizy botnetéw, gdy zainfekowane komputery
znajdujg sie w 5 lub wiecej okregach jurysdykcji.

50 réznych organizacji — w tym grupy interesu publicznego,
dostawcy narzedzi prywatnos$ci i firmy internetowe -
zjednoczyty ostrzegajac gtosno przed zmianami w artykule 41.
VPNMentor w koordynacji z NoGlobalWarrants.org prowadzi
globalne wysitki na rzecz wycofania proponowanych zmian w
artykule 41. Wprawdzie NoGlobalWarrants.org koncentruje sie na
obywatelach USA, zachecajac ich, aby skontaktowali sie ze
swoimi przedstawicielami w Kongresie, to jednak istnieje takze
globalna sSwiadomos¢ o wielkim znaczeniu, poniewaz rzad USA
bedzie réwniez w stanie wtamacC sie do komputerdédw uzytkownikéw
uzywajagcych przeglgdarki w sieci VPN lub Tor. To dlatego
przettumaczylismy oryginalne ,wezwanie do dziatania” na 26
jezykéw i podejmujemy ogromne wysitki, aby rozgtosic¢ je po
catym Swiecie.

Co ztego jest w artykule 417

Zmiany przepisow moze znacznie zwiekszy¢ czestotliwosé, z jaka
organy scigania bedg wtamywa¢ sie do komputerdéw uzytkownikow.
To dlatego, ze zmiany w artykule pozwola prawie kazdemu
sedziemu magistratu federalnego w kraju na wydanie takiego
nakazu. Organy Scigania mogg bez problemu znalez¢ najbardziej
przyjaznego im 1lub technicznie nieswiadomego i
niedoswiadczonego sedziego w Stanach Zjednoczonych, Kktéry
podpisze sie pod tych niebezpiecznym nakazem.

Zgodnie z tymi zmianami przepiséw, sedziowie w prawie kazdym
dystrykcie USA mogg upowaznié¢ organy Sscigania do zdalnego
przeszukania lub wtamania sie do komputerdw osobistych w
przypadkach, gdy ich prywatnos¢ i lokalizacja ich komputera
zostanie zamaskowana przez rozwigzania technologiczne. 0Oznacza
to, ze osoby najbardziej zainteresowane ochrong swojej
prywatnosci mogg by¢ takze najbardziej narazone na
konsekwencje zmiany w tym artykule.



W wielu przypadkach sedziowie bedg prawdopodobnie nies$wiadomie
akceptowali nakazy przeszukania komputerdw znajdujacych sie na
catym Swiecie, nie tylko w Stanach Zjednoczonych, niezaleznie
od zabezpieczen prawnych innych panstw.

Zmiany w artykule 41 pozwolg rdéwniez organom Scigania na
zdalne przeszukiwanie tysiecy komputeréw na podstawie jednego
tylko nakazu, co stanowi naruszenie Czwartej Poprawki do
Konstytucji Standéw Zjednoczonych i miedzynarodowych praw
cztowieka.

Hacking, czyli ukradkowe wtamywanie do komputerdw, kopiowanie
i usuwanie danych 1lub wykonywanie kodu moze mieé powazne
konsekwencje dla uzytkownikéw i ich urzadzen. Agent rzadowy
moze w rzeczywistosci narobi¢ wiecej szkdédd dla komputeréw
niewinnych uzytkownikdéw podczas analizowania botnetu, niz sam
botnet. Jesli Kongres kiedykolwiek podejmie drastyczny krok w
postaci zezwolenia na hacking przeprowadzony przez rzad, musi
mie¢ zdefiniowane precyzyjne ograniczenia na temat
dopuszczalnych okolicznosci takiego dziatania i silne
zabezpieczenia dla uzytkownikéw postepujacych zgodnie =z
Konstytucjg Stanéw Zjednoczonych oraz prawem miedzynarodowym.

Jesli Kongres USA nie podejmie zadnych dziatan, to ta nowa
aktualizacja artykutu 41 po prostu wejdzie w zycie w dniu 1
grudnia 2016 roku. Dlatego tez musimy o tym méwié¢ gtos$no i
wymusi¢ odrzucenie zmiany tego artykutu. Udostepnij ten post
na portalach spotecznosciowych i na blogu.
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