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Blokowanie stron, ograniczanie wolnosci zgromadzen, nadmierny
dostep do informacji o nas — takie atrakcje Rzad Beaty Szydto
chce zafundowal obywatelom od 1 czerwca. Projekt ustawy
antyterrorystycznej zostat przyjety, mimo ze nikt nie pytat
spoteczeAstwa o zdanie. Podsumowujemy co to oznacza.

Przedwczoraj Rada Ministrdéw przyjeta projekt Ustawy o
dziataniach antyterrorystycznych.

Zapewne juz wiecie, ze ta ustawa jest bardzo kontrowersyjna 1
powstawata w ogromnym posSpiechu bez konsultacji ze strong
spoteczng. Towarzyszyty temu zabiegi medialne bedace zwyktymi
ktamstwami.

Pod koniec marca rzad przedstawit ,zatozenia” ustawy
antyterrorystycznej tzn. zorganizowat* konferencje prasowg i
puscit kilka tweetéw. W dniu tej konferencji MSWiA zapewniato,
ze ustawa w ogole nie bedzie dotyczy¢ internetu. Potem okazato
sie, ze ustawa antyterrorystyczna wprowadzi m.in. blokowanie
stron internetowych na zyczenie ABW.

Nastepnie MSWiA publikowa*o kolejne wersje projektu ustawy — z
27 kwietnia oraz 5 maja. Najnowszg dostepng wersjg projektu
jest wersja z 9 maja, ktora trafita pod obrady Rady Ministréw
i1 zostata przyjeta. Szczerze powiedziawszy kolejne wersje
projektu niewiele zmieniaty.

CO ZMIENI USTAWA ANTYTERRORYSTYCZNA?

Opisywalismy juz gtéwne elementy projektu ustawy. Teraz
przypomnijmy je w punktach.
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1. Osoby niebedgce obywatelami polskimi bedg traktowane jak
podejrzani (art. 9 projektu). Stuzby beda mogty utrwalac ich
wizerunki lub obraz 1linii papilarnych praktycznie przy byle
okazji. Powinniscie przy tym pamietal, ze osoby niebedace
obywatelami polskimi to nie tylko uchodZcy. Moga to byc¢ osoby
np. z innego kraju UE, ktdére zawarty zwigzek matzenski z
Polakiem/Polkg i zyjg od wielu lat w Polsce, albo po prostu
tutaj pracuja.

2. ABW bedzie mogta uzyskiwac¢ dostep do rejestréw publicznych
i ewidencji (art. 10).

3. Wprowadzone zostang 4 stopnie alarmowe — ALPHA, BETA,
CHARLIE, DELTA (art. 14). Stopnie alarmowe wprowadza, zmienia
1 odwotluje premier po zasiegnieciu opinii MSZ i szefa ABW
(art. 15).

4. Zakaz odbywania zgromadzen publicznych bedzie mégt zostac
zarzadzony po wprowadzeniu trzeciego lub czwartego stopnia
alarmowego (art. 20). Po wprowadzeniu tego stopnia alarmowego
mozliwe bedzie takze uzycie wojska (art. 21).

5. Uzycie broni w ramach dziatan antyterrorystycznych bedzie
mozliwe na specjalnych warunkach np. nie trzeba bedzie dbac o
to, aby spowodowa¢ najmniejszg mozliwg szkode (art. 22).

6. Przestepstwem o charakterze terrorystycznym bedzie czyn
zagrozony karag 3 lat lub wyzszag, jesli zostat popetniony w
celu m.in. powaznego zastraszania os6b (art. 29).

7. ABW bedzie mogta prowadzi¢ testy bezpieczenstwa krytycznych
systeméw informatycznych (zob. art. 35 projektu) i bedzie
mogta w tym celu stosowal zabiegi i narzedzia ,hakerskie”,
ktorych dokonywanie 1lub wuzywanie normalnie bytoby
przestepstwem.

8. Zablokowanie dowolnej strony lub ustugi internetowej bedzie
mozliwe na wniosek szefa ABW, ktdéory bedzie musiat uzyskad
zgode Prokuratora Generalnego. Teoretycznie bedzie to wymagato



zgody sagdu, ale w praktyce blokada bedzie natychmiastowa.
Jesli sad nie wyda zgody na blokowanie, trzeba bedzie blokade
cofng¢, ale dopiero po 5 dniach (zob. str. 31 projektu i
dalsze).

9. Sktuzby beda mogty niszczy¢ 1lub unieruchamia¢ drony
stanowigce zagrozenie dla zycia, chronionych obiektéw lub
imprez masowych (art. 36).

10. Posiadacze przedptaconych kart SIM (tzw. prepaiddéw) beda
musieli sie zarejestrowal.

11. Ustawa ma wejs¢ w zycie 1 czerwca.
BLOKOWANIE STRON

Jesli przeczytaliscie powyzsze zestawienie to zapewne
dostrzegliscie pewne zagrozenia dla wolno$ci obywatelskich.
Dziennik Internautdw zwracat juz uwage na zapisy dotyczgce
blokowania stron internetowych. W praktyce o blokadzie beda
decydowaty dwie osoby — szef ABW i Prokurator Generalny.
Kontrola sadu bedzie raczej symboliczna.

Wspominalismy juz, ze ,blokada systemu teleinformatycznego”
moze oznaczaC rézne rzeczy. Wtasciwie mogtaby ona oznaczad np.
zablokowanie catego Facebooka albo catego YouTube, bo ,gdzies
tam” znalazta sie tres¢ uznana za niebezpiecznag. Bytoby
szczegblnie nieciekawie, gdyby taka blokada nastgpita w
momencie jakiegoS$S gorgcego politycznie okresu.

ZNIEWAZENIE TERRORYSTYCZNE?

Poza blokowaniem stron interesujgcy jest zapis o tym, ze
przestepstwem terrorystycznym jest przestepstwo zagrozone kara
3 lat wiezienia lub wyzszg i majgce na celu powazne
zastraszenie oso6b. Przy odpowiednio twdrczej interpretacji
takim przestepstwem moze by¢ zniewazenie Prezydenta. Zdaje
sobie sprawe, ze obecny rzgd 1 Sejm dostrzegajg potrzebe
usuniecia z systemu prawnego przepiséw o zniewazeniu



Prezydenta. Niemniej widzimy, ze obnizanie progu uznawania
przestepstw za terrorystyczne moze przynosi¢ ciekawe efekty.

KRYTYKA PIERWSZA: WATERBOARDING DLA WOLNOSCI SLOWA

Projekt ustawy antyterrorystycznej byt juz krytykowany przez
organizacje spoteczne. Centrum Cyfrowe opublikowa*o dos¢
obszerne stanowisko, w ktérym zwrdécito uwage na wady pomystu
zwigzanego z blokowaniem stron internetowych. Zdaniem Centrum
w projekcie brakuje jasnych definicji, nie ma adekwatnej
kontroli sgdowej oraz kontradyktoryjnosci postepowania.

— Ustawa nie przewiduje zadnych mechanizméw gwarantujacych
transparentnos¢ dziatan Szefa ABW. Osoba, ktérej dane zostang
zablokowane, nie tylko nie zostanie poinformowana o podstawie
prawnej czy ewentualnych zarzutach, ale nawet o samym fakcie
zablokowania danych w internecie. Poza tym, poza nastepcza
kontrolg sadowg, nie przewidziano zadnych mechanizméw
spotecznej kontroli np. w postaci publikowania danych nt.
blokowania na wniosek Szefa ABW — czytamy w stanowisku Centrum
Cyfrowego.

Centrum Cyfrowe zauwazyto tez, ze taki model blokowania
stanowi ogromne ryzyko dla firm prowadzgcych dziatalnosSci w
sieci.

Na ten sam problem zwrdécono uwage w artykule dostepnym na
stronach Fundacji Panoptykon oraz PatrzymyNaWas.pl.

»,Czym jest dla dziennika internetowego 5 dni bez mozliwos$ci
publikacji w Internecie? To 5 dni utraty czytelnikéw, 5 dni
bez mozliwosSci komentowania biezgcych wydarzen. To wymierne
straty z powodu braku zyskéw z reklam. Dla blogera to straszak
— widzimy cie, mozemy ci zamkng¢ usta. Do tego dochodzi
potencjalnie oskarzenie o dziatalnos¢ terrorystyczng (..)
Wtadza nie chce publicznej krytyki tego projektu, przepychajac
go w szybkim tempie przez proces legislacyjny bez czasu na
debate i konsultacje publiczne” — czytamy w artykule.
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Wspomniany artykut nazywa wustawe antyterrorystyczng
,waterboardingiem dla wolno$ci stowa w sieci”. Tu nalezy
wyjasnié¢, ze waterboarding to rodzaj zabronionej tortury
polegajgcej na wywotywaniu wrazenia, ze osoba jest topiona.
Analogicznie nasz rzad nie chce utopi¢ wolno$ci stowa, ale
chce jej zaserwowa¢ bardzo niemite wrazenia.. zeby nikt nie
podskoczyt.

KRYTYKA DRUGA: RADA DS. CYFRYZACJI

Projekt ustawy antyterrorystycznej zostat skrytykowany réwniez
przez Rade ds. Cyfryzacji dziatajgcg przy Ministerstwie
Cyfryzacji. Pisat o tym m.in. ,Newsweek”. Rada przede
wszystkim skrytykowata wprowadzanie ustawy bez konsultacji,
ale dodatkowo wskaza*a na takie problemy kontrola cudzoziemcéw
bez zgody sadu i nawet za granicami kraju. Rada miata tez
zastrzezenia do duzej ilosci danych osobowych zbieranych przy
rejestracji kart pre-paid, a takze do niekontrolowanego
dostepu do baz ubezpieczen spotecznych czy NFZ.

BLASZCZAK PRZECIWKO NAPASTNIKOM!

Mimo braku konsultacji, mimo obszernej krytyki, minister spraw
wewnetrznych Mariusz Btaszczak broni ustawy. W wypowiedzi
cytowanej przez PAP stwierdzit on, ze ,Te przepisy powinny by¢
przyjete, aby stanowity narzedzia w sytuacji zagrozenia.
Musimy patrze¢ pod katem tego najgorszego scenariusza i by¢
przygotowani na wydarzenia, ktére — mam nadzieje — nie beda
miaty miejsca” (cytat za ,Gazetg Prawng”).

Btaszczak stwierdzit réwniez, ze obawy wyrazane np. przez Rade
ds. Cyfryzacji majg charakter ,czysto polityczny” 1 sa one
wysuwane przez Srodowiska, ktore ulegty ,poprawnosci
politycznej', dla ktdérych ,wazniejsze sg prawa napastnika niz
ofiary”.

Hmmm.. problem w tym, Zze krytycy ustawy obawiajg sie o prawa
obywateli, a nie o prawa terrorystéw. Co zatem minister mia%t
na mysli?
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NAROD JEST NAPASTNIKIEM?

Kto jest ,napastnikiem” w definicji Btaszczaka? Czy ja nim
jestem? Bo wiecie, jestem obywatelem Rzeczpospolitej Polskiej
i wcale nie podoba mi sie to, ze rzad moze sobie ograniczad
wolnos¢ zgromadzen i blokowa¢ strony internetowe. Kto jeszcze
jest napastnikiem? Moja kolezanka mieszkajgca w Polsce od
wielu lat, ktdéra ma obywatelstwo innego panstwa UE? Kto
jeszcze jest napastnikiem?

Co jest ,uleganiem poprawnos$ci politycznej”? Czy jest nim
domaganie sie normalnego procesu legislacyjnego z
konsultacjami spotecznymi? Czy chodzi o postulat angazowania
spoteczenstwa w proces legislacyjny?

Minister Btaszczak mégtby mowi¢ o napastnikach, gdyby ta
ustawa zostata opracowana rzetelnie i gdyby by*a poddana pod
konsultacje Narodu. Niestety gtdéwne problem polega na tym, ze
Nardod nie miat* nic do powiedzenia w kwestiach, ktdére jego
niewgtpliwie dotyczg. Obawiam sie, ze organizatorzy
ewentualnych atakéw terrorystycznych nie beda sie przejmowad
polskim prawem, natomiast obywatele bedg zmuszani do
przestrzegania tego prawa. Dlatego obywatele powinni mie¢
gtos.

Ostatni z opublikowanych projektéw Ustawy antyterrorystycznej
znajdziecie TUTAJ].
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