Rzad nie chce wujawnié =z
jakiej luki korzystat

19 maja 2016
Wtadze réznych panstw coraz czesciej wchodzg w role klienta na

rynku luk w zabezpieczeniach. Przekonata sie o tym Mozilla,
ktéra nie moze uzyska¢ informacji o luce wykorzystanej do
namierzenia pedofiléw.

Czy wtadze powinny wujawnia¢ informacje o lukach
bezpieczenstwa, jesli sie o nich dowiedzg? Najbardziej
oczywista odpowiedZ brzmi ,tak”. Dzieki temu producenci
oprogramowania mogg zatata¢ luki i wszyscy bedg bezpieczni.
Niestety coraz czesSciej zdarza sie, ze wtadze chcg zachowad
informacje dla siebie. Problem byt podnoszony przy gtosnej
sprawie Apple przeciw FBI.

Zagadnienie wraca przy okazji sprawy dotyczgcej Mozilli.
Tworcy Firefoksa wystgpili do Sadu Okregowego w Waszyngtonie z
wnioskiem o zmuszanie wtadz do ujawnienia informacji o pewnej
luce. Ta luka miata by¢ wykorzystana do namierzenia o0séb
korzystajgcych ze strony z pornografig dziecieca. Nie byta to
wtasciwie luka w Firefoksie, ale w przegladarce Tor Browser.
Poniewaz Tor Browser bazuje na Firefoksie Mozilla ma prawo
przypuszczac¢, ze luka dotyczy czesSci kodu zwigzanej z
Firefoksem.

Interwencja Mozilli miata zwigzek ze sprawg cztowieka o
nazwisku Jay Michaud. Sad najpierw zgodzit* sie na to, aby
informacje dotyczgce 1luki zosta*y ujawnione prawnikom
bronigcym Michauda. Zdaniem Mozilli nie jest to najlepszy
pomyst, aby informacje o luce najpierw jakim$ ludziom, a
dopiero pdzniej producentowi oprogramowania. Wydaje sie
raczej, ze luka powinna by¢ ujawniona najpierw producentowi
oprogramowania, aby mozna byto jg zatata¢ i nastepnie
bezpiecznie przekaza¢ informacje na potrzeby postepowania.
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Dzis Reuters poinformowat*, ze sedzia odrzucit* wniosek Mozilli.
Do sprawy wtgczyt sie takze amerykanski Departament
Sprawiedliwosci, ktéry poprosit sedziego o0 ponowne
przemyslenie kwestii jakiegokolwiek ujawniania informacji o
luce. Wiadomo, ze Departament powotat sie na sprawy
bezpieczenstwa narodowego. Ostatecznie wychodzi na to, ze
prokuratura w ogéle nie ujawni informacji o luce, co podwaza
znaczenie wniosku Mozilli. Zdaniem sedziego producent
oprogramowania moze sie zwrd6ci¢ ze swoim problemem
bezposrednio do wtadz Standw Zjednoczonych.

Rzad USA naprawde zaczyna sie zachowywac, jak klient na rynku
luk. Na marginesie warto doda¢, ze sprawa Jaya Michauda jest
powigzana z innym kontrowersyjnym dziataniem wtadz.

W styczniu pisalismy o tym, jak FBI prowadzita pedofilska
strone by namierzy¢ osoby wymieniajgce sie pornografiag
dzieciecg. Chodzi*o o strone Playpen, ktdora zostata zatozona
przez przestepcOw, ale nie zostata zamknieta natychmiast po
przejeciu. Wtadze prowadzity strone jeszcze przez 2 tygodnie
jako ,strone-putapke”, co pozwolito na postawienie zarzutodw
137 osobonm.

Dziatanie FBI byto skuteczne, ale roéwniez wzbudzato powazne
zastrzezenia etyczne. FBI de facto kontynuowata popetnianie
jakze paskudnego przestepstwa, przyczyniajgc sie rdwniez do
dalszego krzywdzenia ofiar pedofilii.

Wypada jeszcze wréci¢ do sprawy Apple przeciw FBI. W tym
przypadku wiemy, ze FBI skorzystata z jakiej$ luki w
zabezpieczeniach i0S. Teraz wypadatoby ujawnié¢ te luke, ale
FBI wiedziata jak sie z tego wymigac.

FBI utrzymuje, ze po prostu nie zna metody uzytej przez firme
Cellebrite. W oSwiadczeniu dla ,New York Timesa”
przedstawiciele Biatego Domu stwierdzili, ze wtadze zakupity
jedynie metode odblokowania iPhone’'a, bez zadnej dodatkowej
wiedzy o technicznych szczegbétach. Rzadowi chyba w ogdle nie



przeszkadza to, ze 1istnieje luka potencjalnie zagrazajgca
wielu zwyktym obywatelom. Grunt, ze udato jej sie uzy¢ do
okreslonego celu, a potem niech sie dzieje co chce.
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