Ryzyko wtamania do moézgu
poprzez neuronowe implanty
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Ludzki mézg moze stac¢ sie kolejng dziedzing dziatania hakeréw
— ostrzegajag naukowcy zajmujgcy sie bezpieczendstwem
teleinformatycznym w artykule przedstawiajgcym Lluki w
technologii implantéw nerwowych, ktdére moga narazi¢ nasza
Swiadomos¢ na niebezpieczenstwo.

https://www.youtube.com/watch?v=sxZEbqCZeRw

Wedtug ich przewidywan proces rzeczywistej kontroli pamieci
przez takie implanty bedzie dostepny w ciggu 20 lat. W ramach
finansowanego przez agencje DARPA badania udato sie niedawno
wyizolowa¢ sygnaty elektryczne kodujgce pamie¢ u ludzi i
przesta¢ je z powrotem, zwiekszajgc wydajnos$¢ pamieci
krotkoterminowej o 37 procent.

Podczas gdy podstawowe implanty mézgu sa juz faktem, obecna
nauka wskazuje, ze jestesmy na krawedzi opanowania chemii
pamieci.

Terapia gtebokiej stymulacji mézgu (Deep Brain Stimulation; w
skréocie DBS) polega na wszczepieniu do ciata urzadzenia
wysytajgcego impulsy elektryczne do elektrod przeznaczonych do
leczenia choréb neurologicznych, takich jak choroba
Parkinsona. ,Implanty pamieci” bedg najprawdopodobniej oparte
na istniejacej architekturze DBS.

Firma Kaspersky Labs wspétpracowata z Uniwersytetem
Oksfordzkim przy testowaniu tych systeméw w celu rozpoznania i
usuniecia wad zabezpieczen przed przystgpieniem do %gczenia
naszej Swiadomos$ci z nimi. Ich raport jest dos¢ pouczajacy.

Naukowcy odkryli, ze bezpieczenstwo istniejgcych implantéw
jest najstabsze w momencie %gczenia sie ich z innymi
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systemami, takimi jak medyczne platformy uzywane przez lekarzy
i chirurgéw, w ramach ktérych zachodzi transfer danych miedzy
implantem, oprogramowaniem i innymi sieciami.

Ich raport ostrzega, ze ztosliwi uzytkownicy mogg przejac
kontrole nad implantem, powodujac bdél lub sprawiajac, ze
systemy organizmu stang sie nie do opanowania, a gdy ta
technologia stanie sie jeszcze bardziej zaawansowana, beda
mogli ograniczy¢ dla okupu pamieé¢, zmuszajgc ofiare do
zaptacenia haraczu za dostep do jej wtasnych wspomnien.

Mimo iz dotad nie zaobserwowano zadnych atakéw ukierunkowanych
na neurostymulatory, naukowcy ostrzegajg, ze jest tak tylko
dlatego, iz ta technologia nie jest jeszcze rozpowszechniona,
1 dodajag, ze wcigz jest czas na zatatanie potencjalnych luk,
zanim bedzie za poé6zno.
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