Routery WiFi1i sledza teraz
ruch
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Gdy znajdujesz sie w zasiegu urzadzen WiFi, mogg one wykrywacd
nawet niewielkie ruchy, takie jak machniecie rekg. Nie jest to
technologia przysztos$ci: wuzytkownicy Xfinity moga juz
korzysta¢ z routera i innych urzadzehn jako czujnikéw ruchu.
Minusem jest to, ze dane dotyczgce ruchu sg réwniez gromadzone
i mogg by¢ udostepniane stronom trzecim.

0d poczatku roku Xfinity, gtdéwna marka Comcast Swiadczaca
ustugi telekomunikacyjne w Ameryce, informuje uzytkownikoéw o
nowej przydatnej funkcji WiFi Motion. Pozwala ona
przeksztatcié¢ urzadzenia internetowe w czujniki ruchu, ktoére
monitorujg ruch w domu.

Bez dodatkowych kosztéw aplikacja Xfinity pozwala uzytkownikom
wybra¢ do trzech urzadzen podtaczonych do sieci WiFi i
powiadamia ich o wykryciu ruchu miedzy nimi. Po
skonfigurowaniu drukarka, inteligentna lodéwka, konsola Xbox
lub dowolne inne urzadzenie IoT rdéwniez zamienia sie w czujnik
ruchu. ,Dzieki wysokiej czuto$ci mozna wykry¢ nawet niewielkie
ruchy, takie jak machniecie rekg” — informuje strona pomocy
technicznej. Nowa funkcja zostata stworzona z mysSla o
zwiekszeniu bezpieczeAstwa w domu i wymaga jedynie
kompatybilnej bramki, takiej jak Advanced Xfinity Gateway
(model Technicolor XB7 lub nowszy).

Jednak uzytkownicy w niedawnej dyskusji na Hacker News
wyrazili rosngce obawy dotyczace prywatnosci. Polityka
prywatnosci Xfinity stanowi, ze firma gromadzi informacje o
ruchu i inne dane, jesli uzytkownicy maja wtgczong te funkcje.
»Zgodnie z obowigzujgcym prawem Comcast moze ujawnid
informacje generowane przez WiFi Motion stronom trzecim bez
dalszego powiadomienia uzytkownika w zwigzku z dochodzeniem
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lub postepowaniem organdéw $cigania, sporem, w ktédrym Comcast
jest strong, lub na mocy nakazu sgdowego lub wezwania do sadu”
— informuje réwniez strona pomocy technicznej Xfinity.

Sygnaty WiFi przemieszczajg sie miedzy routerem a innymi
urzadzeniami, a wszystko, co znajduje sie pomiedzy nimi, moze
zaktdécaé¢ sygnat. Sygnaty WiFi odbijajag sie od réznych
powierzchni, a obszar wykrywania nie jest linig prosta, lecz
owalem pomiedzy dwoma urzadzeniami. Ruch miedzy bramg a
podtgczonym urzadzeniem bedzie wykrywany nawet miedzy pokojami
i pietrami. Jednak system nie poda doktadnej lokalizacji
ruchu. Po wykryciu ruchu aplikacja powiadamia uzytkownikéw za
pomocg powiadomien push, informujgc ich, ,ktdére podtgczone
urzadzenie wykryto aktywnosc”.

Chociaz informacja ta jest przydatna w domu, firma Xfinity
zastrzega, ze nie jest to system bezpieczenstwa i nie jest
profesjonalnie monitorowany. Uzytkownicy powinni upewnié sie,
ze wszystkie trzy urzadzenia majg silny sygnat WiFi. Moga
rowniez zwiekszy¢ zasieg, umieszczajgc router w centralnym
miejscu domu 1 rozstawiajgc trzy podtaczone urzgdzenia tak,
aby pokrywaty wiekszy obszar. Xfinity zaleca unikanie
umieszczania dwéch urzadzen bezpos$rednio nad lub pod bramkg na
innym pietrze.

Aplikacja oferuje wiele opcji. Domyslnie funkcja wykrywania
ruchu przez WiFi wykrywa nawet niewielkie ruchy, w tym mate
zwierzeta domowe. Nie zawsze jest w stanie odrézni¢ duze
zwierzeta od matych dzieci. Uzytkownicy mogg dostosowacd
czutos¢. Wysoka czutos¢ jest zalecana w przypadku wiekszos$ci
uje¢ oraz gdy nie dzielisz Scian z sgsiadami. ,Na stronie
ustawien WiFi Motion mozesz wtaczy¢ lub wytaczy¢ powiadomienia
lub utworzy¢ harmonogramy, aby otrzymywad powiadomienia tylko
w okreslonych porach dnia (np. mozesz chcieé¢ otrzymywad
powiadomienia o ruchu tylko w nocy lub w godzinach, w ktoérych
zazwyczaj nie ma Cie w domu)” — wyjasnia Xfinity. Funkcja
wykrywania ruchu WiFi nie dziata na urzadzeniach mobilnych,
takich jak telefony 1lub tablety, ani na wurzadzeniach



podtgczonych za pomocg wzmacniaczy sygnatu WiFi.
Zainteresowani uzytkownicy

Chociaz funkcja ta jest innowacyjna i przydatna, wydaje sie
budzi¢ pewne obawy wsrdéd uzytkownikéw. ,Czy WiFi szybko staje
sie kamerg o niskiej rozdzielczos$ci, ktéra moze widzieé przez
§ciany?” — zapytat zaniepokojony uzytkownik Reddit pied
miesiecy temu po otrzymaniu powiadomienia o nowej funkcji.

W tym tygodniu na stronie ,Hacker News” pojawita sie nowa
dyskusja, w ktdorej specjalisci z branzy technologicznej
omawiajg kwestie zwigzane z prywatnoscia, poniewaz wykrywanie
ruchu moze wumozliwic¢ dostawcom wustug internetowych
monitorowanie aktywnos$ci domownikéw i potencjalne
udostepnianie tych danych. ,Wyglada na to, ze przynajmniej w
niektérych ograniczonych okolicznosciach (korzystanie z
dostarczonego punktu dostepowego WiFi, wtgczenie tej funkcji
itp.) dostawcy ustug internetowych beda mogli poinformowad
organy scigania/sady, czy w danym momencie kto$ byt w domu” -
napisat uzytkownik jacobgkau.

Inni zauwazyli jednak, ze nawet bez nowej funkcji dostawcy
ustug internetowych lub organy S$cigania nadal mogg ustalic,
czy uzytkownicy sg w domu, analizujgc wzorce ruchu
internetowego. Urzadzenia mobilne nieustannie wysytajg sygnaty
do réznych ustug, nawet gdy nie sg uzywane.

Podczas gdy niektérzy domagali sie ochrony prawnej przed
,Szpiegowaniem klientow” przez dostawcow ustug internetowych,
inni sugerowali wziecie sprawy w swoje rece. VPN moze poméc
chroni¢ ruch uzytkownikdéw przed sledzeniem przez dostawcoéw
ustug internetowych, a uzytkownicy powinni miel peina kontrole
nad swoim routerem. ,0d dawna powtarzam ludziom, zeby nie
ufali sprzetowi dostarczanemu przez dostawcdéw ustug
internetowych. Zwrécécie uwage na niejasne sformutowania, ktére
oznaczajg, ze zastrzegajg sobie prawo do udostepniania
prywatnych informacji w przypadku wszelkich dziatan, ktére
mozna nazwa¢ dochodzeniem, lub w przypadku wszelkich sporéw,



ktére ich dotycza (nie zaptacite$ rachunku?), lub wezwania do
sgdu” — powiedziat* inny uzytkownik.

Jednak jeszcze inny uzytkownik zauwaza, ze ,Xfinity nie
zapewni mieszkancom niektorych lokalizacji (by¢ moze w catych
Stanach Zjednoczonych?) nieograniczonej przepustowosci, chyba
ze bedg korzysta¢ z ich modemu/routera”.
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