Rosyjski FaceApp nie jest
grozniejszy od samego
Facebooka
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Czy zaspokojenie ciekawosci, jak mozesz wyglagdac¢ za
kilkadziesigt lat, naprawde jest warte tak duzo, by w zamian
odda¢ dostep do wrazliwych danych nieznanej aplikacji, do tego
rosyjskiej? Maciej Kawecki =z Ministerstwa Cyfryzacji
przestrzega przed bezrefleksyjnym Kkorzystaniem 2z ustugi
FaceApp, ktora zgrabnie przerabia nasze twarze, ale przy tym
wymaga udostepnienia zdjel zapisanych na telefonie.

https://www.youtube.com/watch?v=bdmfoMK5fc4

Z kolei ,Niebezpiecznik” w swoim materiale uspokaja
wszystkich, ktérym na hasto ,rosyjska robota” automatycznie
podniosto sie cisnienie: to prawda, aplikacje napisat
Rosjanin, ale nie ma dowoddw, ze robi z naszymi danymi wiecej
niz to, na co sami sie zgodzilismy. Skoro ma przerobid
zdjecie, np. postarzy¢ naszg twarz, niewgtpliwie musi dostad
do niego dostep. A wiec w czym problem?

W sieci jestesmy celem

Zacznijmy od poczatku — a wiec od portalu, bez ktérego
globalna kariera zadnej gry, quizu czy apki przerabiajacej
zdjecia nie bytaby mozliwa. Dla catych pokolen wchodzgcych w
Swiat internetu po 2000 r. Facebook stat sie naturalnym
Srodowiskiem. Tkwimy w nim jak zaby w podgrzewanej wodzie —
jeszcze nie wyskakujemy, bo woda nie wrze, ale juz zrobito sie
gesto i ciezko. Dociera do nas, jak groZne i nieprzyjazne jest
to Srodowisko dopiero wtedy, gdy na scene wychodzi kto$
pokroju Trumpa, Putina albo spindoktora obracajgcego milionami
psychometrycznych profili. Zdecydowanie zbyt rzadko.
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Gra o wptyw na nasze wybory — mate i duze, btahe i bardzo
powazne — toczy sie na Facebooku przez caty czas. Nawet gdyby
jakis gietdowy kataklizm nagle wymidtt z tej sieci wszystkie
aplikacje wytudzajgce dostep do naszych danych, Facebook nadal
miatby nietkniete, kompletne profile miliarddéw ludzi. Zlepione
nie tylko z ich zdje¢, ale z tysiecy wiele wiecej méwigcych
interakcji: z tresci postdédw i prywatnych wiadomosci, z lajkéw,
z punktéw, w ktérych dali sie zlokalizowaé¢, a nade wszystko z
wnioskdéw, jakie na bazie okruchdéw danych wyciggaja coraz
lepsze algorytmy. Nawet jesli nie ujawnie na Facebooku
pogladéw politycznych, chordéb, probleméw psychicznych i
zakretow zyciowych, nawet jesli nie podam, z kim utrzymuje
relacje intymne i zawodowe albo ile w rzeczywistos$ci zarabiam,
portal spoteczno$ciowy bez problemu te wiedze w swojej bazie
uzupetni, analizujgc moje zachowanie i pordwnujac je do dobrze
zbadanych wzorcéw zachowan ludzi do mnie podobnych.

Ta wiedza nie lezy odtogiem. Codziennie wypracowuje zysk dla
Facebooka, poniewaz umozliwia targetowanie ludzi w oparciu o
to, kim sg 1 czego pragng. Naprawde cenne dane z Facebooka
nigdzie nie muszg wycieka¢, by sta¢ sie dla nas grozne. Sg
grozne wtasnie dlatego, ze kazdy ptacacy reklamodawca czy
spindoktor — rosyjski, amerykanski, ale i polski, bo na tym
rynku nie ma dyskryminacji — moze w oparciu o te wiedze
wywrze¢ na nas wptyw. Dyskretnie, np. zamiast ordynarnych
reklam sponsorujac tresci, ktdre wygladajg na neutralne newsy.
Wreszcie taki wptyw codziennie i w kazdej chwili wywiera na
nas sam Facebook — dobierajgc naszg diete informacyjnag 1i
ksztattujac obraz naszego sSwiata wedtug wtasnych, komercyjnych
intereséw.

Wtasna twarz moze nas zdradzid

Czy na tym tle to, co robi aplikacja FaceApp (i wiele innych o
podobnych funkcjach), rzeczywiscie jest grozZzne? Moze sie tak
okaza¢, jesli zdjecia, do ktérych jej twdércy dostali dostep od
ludzi ztapanych na wedke ciekawosci, wcale nie zniknag z



serwer6w po wykonaniu ustugi, tylko postuzg im do innych
celow. Dobrej jakosci zdjecia milionéw juz zidentyfikowanych
(dzieki danym profilowym) ludzi mozna wykorzysta¢ — przy
odpowiednio ztych zamiarach, pewnej determinacji i oczywiscie
z naruszeniem RODO — do kradziezy tozsamo$ci albo szantazu
(dos¢ wspomnieé¢ rosyjski przypadek szantazowania mtodych
kobiet pracujgcych w seksbiznesie wtasnie dzieki aplikacji
rozpoznajgcej twarze FindFace). Ale tez wcale nie trzeba.

Baza danych biometrycznych — w tym przypadku zdjeé¢ — sama w
sobie ma komercyjng warto$¢, bo mozna dzieki niej trenowad
algorytmy i wuczy¢ sieci neuronowe (jeszcze lepszego)
rozpoznawania twarzy. W te technologie inwestowane sg dzis
potezne Srodki, bo potencjat w niej widza nie tylko stuzby i
wojsko, ale w zasadzie kazda branza podlegajaca automatyzacji.
Za jakis czas moze sie okazad, ze nasze twarze nie tylko
otwierajg bramki ,paszportowe” na lotniskach, naprowadzajg
militarne drony i ,zdradzaja” naszg tozsamos$s¢ kamerom na
kazdym skrzyzowaniu, ale tez zastepujg bilety wstepu na
komercyjne wydarzenia 1 karty ptatnicze. Mozemy sobie
wyobrazi¢ Swiat, w ktédrym nasza twarz staje sie roéwnie
czytelna (oczywiscie dla tych, ktérzy dysponujg odpowiednig
technologig) co profil na Facebooku i dziata jak klucz
otwierajgcy drzwi do rdéznych ustug i utatwien. Czy w ogédle
chcemy go sobie wyobraza¢ i zmierza¢ w tym kierunku, to
zupetnie inna sprawa.

Bezrefleksyjnie karmimy danymi algorytmy, nie wiedzgc i nie
potrafigc przewidzieé¢, w jakim celu ich zdolnos¢ rozpoznawania
naszych cech biometrycznych i modelowania zachowan — od tego,
jak sie poruszamy, po to, co 1 kiedy kupujemy — bedzie
wykorzystywana przez komercyjne firmy i korzystajgce z ich
wiedzy panstwa. JesSli reagujecie lekkim niepokojem na has%o
,rosyjska aplikacja”, zachecam, by zachowad sceptycyzm wobec
wszelkich aplikacji, ktore daja cos btahego w zamian za
wartosciowe dane. A przede wszystkim przyglgdaé¢ sie temu, co z
bezkonkurencyjng (co do wielkos$ci i jakosci) bazg danych o



ludziach robi sam Facebook.
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