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W internecie pojawia sie coraz wiecej przestepstw typu
deepfake — ostrzegaja eksperci z instytutu badan Naukowej i
Akademickiej Sieci Komputerowej. Technika oszustw polega na
wykorzystaniu gtosu i twarzy znanych oséb, obrobionych przy
pomocy sztucznej inteligencji.

Eksperci z NASK poinformowali, ze w internecie pojawia sie
coraz wiecej oszustw opartych na filmach, w ktdérych uzywa sie
wizerunku oséb publicznych, jak np. pitkarz Robert Lewandowski
czy minister zdrowia Izabela Leszczyna. W filmach uzywa sie
techniki synchronizacji ruchu wust, tak by sztucznie
wygenerowany gtos zgadzat sie z ruchem ust i gestykulacjg —
wyjasniono. Sam termin deepfake wynika z potaczenia techniki
sztucznej inteligencji ,deep learning” (, zaawansowane uczenie
sie”) oraz ,fake” (,fatszywy”).

W komentarzu NASK przytacza przyktad z marca br., kiedy to w
serwisie spotecznosciowym pojawit sie film typu deepfake z
wtascicielem i prezesem firmy InPost Rafatem Brzoskg. Pomimo
szybkiej reakcji pokrzywdzonego i zgtoszenia sprawy do
administratorow serwisu Meta, film byt dostepny na platformie
przez wiele dni.

»Technologie umozliwiajg obecnie przestepcom tatwe manipulacje
materiatami audiowizualnymi. W przypadku technologii typu
»text-to-speech«, wystarczy im zaledwie kilka sekund nagranego
gtosu, aby stworzy¢ nowy podktad dZzwiekowy, ktdéry moze by¢
zsynchronizowany z materiatem wideo, na przyktad z dowolnego
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przeméwienia czy wiecu politycznego. Dla technologii »speech-
to-speech«, w ktorej intonacja, emocje zawarte w gtosie sg
bardziej ztozone, do wykonania podrobki potrzebny jest dtuzszy
fragment, okoto jednej minuty oryginalnego materiatu”
wyjasnita kierowniczka zespotu NASK ds. analizy deepfake
Ewelina Bartuzi-Trokielewicz.

Eksperci przekazali, ze w maju br. ponownie nastgpit wysyp
filméw typu deepfake, ktére wykorzystujg wizerunek znanych
oséb jak np. influencera Kamila Labuddy, prezydenta Andrzeja
Dudy czy ponownie Rafata Brzoski. Jak dodali, na kradziez
wizerunku 1 gtosu sg narazone osoby znane, jak np. aktorzy,
celebryci czy biznesmeni oraz cieszgce sie zaufaniem w pewnych
kregach i traktowane jako autorytet. ,Uzytkownicy mediodw
spotecznos$ciowych powinni ostroznie podchodzi¢ do tresci
wideo, ktéore wydajg sie niezweryfikowane 1lub podejrzane.
Dotyczy to zwtaszcza tych materiatéw, ktdére maja potencjalny
wptyw na publiczne postrzeganie znaczacych postaci 1
instytucji” — przestrzegta ekspertka NASK.

Jak podkreslono, tego typu oszustwa stajg sie coraz
trudniejsze do wykrycia. Rozwijajgca sie sztuczna inteligencja
pozwala coraz doktadniej podktadal sztucznie wygenerowany
gtos, jednak eksperci zaznaczyli, ze nie jest to niemozliwe.
Nalezy ogladany film sprawdzié¢ od strony technicznej i
analizowa¢ jego przekaz.

Wsréd zastrzezen technicznych sugerujacych oszustwo eksperci
wymieniajg: znieksztatcenie obraz w okolicy ust, problem w
odwzorowaniu uzebienia, nienaturalny ruch gtowg 1 mimika,
btedy w odmianie stéw czy nietypowa intonacje. ,Coraz czesciej
oszu$ci stosujg tez technike dodawania szumdow i réznego
rodzaju plam na nagraniach, co ma na celu zaktécenie
klarownosci przekazu obrazu, ukrycie artefaktédw generowanych
przez sztuczng inteligencje oraz dezorientacje algorytméw
automatycznej detekcji deepfake’dédw” - dodata Bartuzi-
Trokielewicz.



NASK dodat*, ze w filmach zastosowane sg rézne socjotechniki
majace naktonic¢ odbiorce, jak np.: obietnica szybkiego zysku,
wyjatkowos¢ oferty potgczona z ograniczonym dostepem w czasie,
ponaglanie do dziatania oraz odwotywanie sie do emocji
odbiorcy.

W przypadku zaobserwowania takiego materiatu NASK zacheca do
szybkiej reakcji oraz poinformowania odpowiednich organdw,
ktére moga uchroni¢ innych od zostania ofiarg oszustwa. Mozna
np. zgtosi¢ materiat do zespotu CERT Polska poprzez sms
(numer: 8080) lub strone incydent.cert.pl. Istnieje mozliwosc¢
przestania materiatu na adres mailowy instytutu
(deepfake@nask.pl), ktdéry pozwoli na analize materiatu w celu
opracowania mozliwo$ci zapobiegania takim praktykom w
przysztosci.
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