Rootkit w notebookach Lenovo
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Jeden z uzytkownikédw notebooka Lenovo odkryt, ze jego
producent zainstalowat w nim rootkita. Zadaniem ukrytego kodu
jest upewnienie sie, ze na notebooku zawsze bedzie
zainstalowane dodatkowe oprogramowanie Lenovo. Nawet jesli
wyczyscimy komputer i przeinstalujemy Windows, rootkit
pobierze i zainstaluje oprogramowanie Lenovo.

Lenovo wyjasnia, ze program Lenovo Service Engine pobiera
program o nazwie OneKey Optimizer, ktéry jest ,poteznym
narzedziem przysztej generacji optymalizujgcym system”. Jego
zadaniem jest aktualizacja firmware’u, sterownikéw oraz
preinstalowanych aplikacji. OneKey Optimizer kontaktuje sie z
serwerami Lenovo, ale, jak zapewnia firma, nie wysyta zadnych
danych pozwalajgcych na zidentyfikowanie uzytkownika.

Lenovo mogto zainstalowal rootkita, gdyz Microsoft pozwala
producentom komputerdw na zatadowanie do BIOS-u pliku EXE
podczas startu systemu. Odpowiada za to technologia o nazwie
Windows Platform Binary Table (WPBT), ktdéra uruchamia taki
plik przed zalogowaniem sie uzytkownika do systemu. WPBT nie
mozna wytaczy¢. Gtownym celem WPBT jest automatyczna
instalacja oprogramowania zabezpieczajgcego przed kradziezg.
Moze ono np. kontaktowa¢ sie co jaki$ czas z odpowiednim
serwerem i sprawdzac¢, czy zgtoszono kradziez komputera. Jesli
tak, zostanie on trwale unieruchomiony. Lenovo korzysta z tej
technologii w komputerach z Windows 8. W maszynach z Windows 7
firma nadpisuje plik autochk.exe i w ten sposdéb pobiera
aktualizacje.

Jakby tego by*o mato, okazato sie, ze Lenovo Service Engine
zawierato dziure pozwalajgcg cyberprzestepcom na
zainstalowanie szkodliwego kodu na komputerze ofiary. Lenovo
opublikowato poprawke, jednak trzeba zainstalowac ja recznie,
co oznacza, ze prawdopodobnie wiekszos¢ uzytkownikéw jest
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nadal narazonych na atak.

Uzytkownicy mogg sprawdzié¢, czy w ich notebooku znajduje sie
rootkit Lenovo. W przypadku maszyn z systemami Windows
8/8.1/10 nalezy w logowaniu zdarzen sprawdzi¢ wpis dla
sMicrosoft-Windows-Subsys-SMSS” i jesli znajduje sie tam wpis:
»A platform binary was successfully executed”, mamy rootkita.
Alternatywnie mozemy zajrze¢ do katalogu c:windowssystem32.
Jesli w maszynie zainstalowano rootkita, w katalogu bedzie
plik wpbbin.exe. Uzytkownicy Windows 7 moga za$ zalogowac sie
jako administrator z sesjag konsoli i w linii polecen wpisac
sfc /VERIFYFILE=c:windowssystem32autochk.exe. Jesli wystagpi
btad i/lub data nie zgadza sie z datg instalacji systemu,
rootkit jest obecny. Alternatywnie mozna uzy¢ komendy /sfc
/VERIFYONLY i dalej postepowacC wedtug instrukcji.
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