RFID zagrozeniem dla pacjenta
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Sprzet medyczny moze sie wytgczy¢ jesli w jego poblizu
znajdzie sie znacznik RFID — wynika z badan przeprowadzonych
na Vrije Universiteit Amsterdam. Moze to niepokoié¢, bo
urzgdzenia RFID sg coraz czes$ciej stosowane do identyfikacji
pacjentéw w szpitalach.

Znaczniki RFID, czyli mate uktady pozwalajgce na radiowag
identyfikacje towardéw, ludzi, banknotéw itd. sa juz
wykorzystywane w europejskich szpitalach do identyfikacji
pacjentdéw. Chorzy nosza na nadgarstku opaski ze znacznikiem,
dzieki czemu nawet po utracie przytomnosci lekarz moze uzyskacd
niezbedne informacje za pomoca przenos$nego czytnika.

Badacze z Amsterdamu pod kierownictwem Erika Jana van
Lieshouta postanowili sprawdzié¢ wptyw urzadzen RFID na sprzet
medyczny, sprawdzajac jak zachowuje sie on w poblizu tagéw
RFID. Do badan wykorzystano zardwno znaczniki aktywne
(posiadajace wtasne Zzrédto zasilania) jak i pasywne (zasilane
sg za pomocg pola wytwarzanego przez antene czytnika).

Przeprowadzono w sumie 123 testéw na rdéznych urzadzeniach:
respiratorach, pompach infuzyjnych, urzadzeniach do dializy i
stymulatorach serca. W 34 przypadkach stwierdzono wptyw
urzgdzenia RFID na dziatanie sprzetu, a w 24 przypadkach ten
wptyw opisany byt jako ,znaczny” (tzn. wymagajacy interwencji
pielegniarki) lub ,grozny” (stwarzajacy niebezpieczenstwo dla
pacjenta).

W przypadkach najgrozZzniejszych dochodzito do catkowitego
zatrzymania pompy infuzyjnej, zmiany ustawiend respiratora i
zaktécen w pracy zewnetrznych stymulatoréw serca. Niektére z
tych niebezpiecznych przypadkéw zanotowano, gdy znacznik RFID
znajdowat sie ok. 25 cm. od urzadzenia.

Autorzy badan podkreslaja, ze nie zalezy im na
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zdyskredytowaniu rozwigzan RFID w stuzbie zdrowia. Przeciwnie
— przyznaja oni, ze potencjat tej technologii jest ogromny.
Badania pokazaty jednak, ze konieczne jest upewnienie sie, iz
uktady stosowane sg w sposdb bezpieczny dla pacjentéw.

Poza tym trzeba mie¢ na uwadze, ze najbardziej niebezpieczne w
szpitalach mogg by¢ tagi RFID nie pochodzace ze szpitala, a
stosowane np. do kontroli przeptywu towardéw lub w dokumentach.
Znaczniki te nie sg projektowane z myslg o bezpieczenstwie
pacjenta i dlatego mogg by¢ przyczyng probleméw.
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