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Liczba ataków cybernetycznych w Islandii osiągnęła rekordowy
poziom.  Przestępcy  najczęściej  próbują  zdobyć  numery  kart
kredytowych  lub  hasła.  Kierownik  zespołu  ds.
cyberbezpieczeństwa  CERT-IS  ostrzega,  że  jest  to  zjawisko,
którego nie można bagatelizować.

W  zeszłym  roku  odnotowano  osiem  ataków  ransomware  na
islandzkie systemy, w tym na uniwersytet, media i firmy IT.
Jak  twierdzi  kierownik  zespołu  CERT-IS,  liczba  cyberataków
jest obecnie najwyższa w historii.

Zespół ds. cyberbezpieczeństwa przeanalizował w ubiegłym roku
blisko  4200  zgłoszeń.  W  zdecydowanej  większości  przypadków
(890)  chodziło  o  tzw.  phishing,  czyli  próby  wyłudzenia
wrażliwych danych, takich jak numery kart czy hasła. Około 400
razy próbowano również włamać się do systemów komputerowych
lub zakłócić ich działanie. Dane te pochodzą z najnowszego
raportu rocznego CERT-IS.

„Wzrost liczby ataków wskazuje, że cyberprzestępcy doskonalą
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swoje  metody.  Nie  możemy  tego  lekceważyć”  –  podkreślił
Guðmundur Arnar Sigmundsson, kierownik zespołu CERT-IS.

Jak  dodaje,  liczba  incydentów  rośnie  we  wszystkich
kategoriach.  Podobna  tendencja  występuje  w  innych  krajach
nordyckich, dlatego zarówno osoby prywatne, jak i firmy muszą
zachować czujność.

„Atakujący  uważają,  że  łatwiej  jest  nakłonić  ludzi  do
udostępnienia dostępu do systemów, niż próbować włamać się do
nich bezpośrednio, tradycyjnymi metodami, które znamy z filmów
o hakerach”.

Najpoważniejsze  incydenty  dotyczyły  ataków  ransomware  –  w
zeszłym  roku  odnotowano  osiem  takich  przypadków,  m.in.  na
Uniwersytecie  w  Reykjavíku,  w  redakcji  dziennika
„Morgunblaðið”  oraz  w  firmie  IT  Wise.

„Nigdy  wcześniej  nie  widzieliśmy  takiej  liczby  ataków.  To
sprawy, które trafiły do nas bezpośrednio lub dowiedzieliśmy
się o nich z innych źródeł” – powiedział Guðmundur.

W  sześciu  przypadkach  doszło  do  wycieku  danych.  „To
najpoważniejsze  jak  dotąd  ataki  cybernetyczne  wymierzone  w
firmy  i  instytucje.  Szczególnie  małe  i  średnie
przedsiębiorstwa  w  Islandii  mogą  mieć  ogromne  trudności  z
odbudową po takich incydentach”.
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