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FALSZYWE ROZUMOWANIE DRM

Bez wzgledu na to, czy jestes zaawansowanym technicznie
uzytkownikiem komputera, czy tez nie, ostatnio styszysz wokét
siebie duzo na temat DRM, czyli zarzadzania prawami (eufemizm
na restrykcje) cyfrowymi, znanego tez jako IRM (,I” od
informacji). Czasem wspomina sie o tym wyraznie, innym razem
jest ukryte w cechach oprogramowania, ktdére bedzie twierdzic,
ze potrafi ograniczy¢ sposéb, w jaki kto$ inny bedzie uzywat
danych, ktore mu dates. DRM jest na przyktad czesScig pakietu
Microsoft Office 2003.

Ale dlaczego powinno Cie to obchodzi¢? W tym artykule postaram
sie podsumowa¢ i krétko wyjasni¢ czym jest DRM, jakie sg z nim
problemy i dlaczego NIE POWINIENES sie na ten system zgadzaf.

CZYM JEST DRM/IRM?

DRM (lub IRM jak Microsoft nazwat to w Office 2003 — bez
réznicy) jest ogdélnym okresleniem na mechanizm, Kktéry
umozliwia komus$s umieszczenie arbitralnych restrykcji na
nosniku cyfrowym. Zawartoscig nos$nika moze byc¢ cokolwiek, od
nagrania dzwiekowego/muzycznego do dokumentu tekstowego. Na
przyktad dostawca DRM twierdzi, ze muzyk uzywajacy DRM moze
sprzedawa¢ nagrania w ,niekopiowalnej” postaci cyfrowej.
Podobnie, poprzez DRM, twérca dokumentu przed rozpoczeciem
jego dystrybucji w cyfrowej formie moze natozy¢ na niego
ograniczenia takie jak np.: ,nie mozesz tego wydrukowac” lub
,mozesz przeglada¢ ten dokument tylko 5 razy”.

Zapytasz pewnie, w czym tkwi problem? Pozornie niektdre z
zaktadanych celéw DRM wydajg sie brzmie sensownie, np.
chronienie dokumentéw poufnych przed rozpowszechnianiem. Jesli
jednak wuwazniej zastanowisz sie nad konsekwencjami,
zorientujesz sie, ze jest to nie tylko btedna u podstaw, ale
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rowniez przerazajgca technologia. Je$li zostanie zaakceptowana
i uzyta na masowg skale, dogtebnie dotknie spotecznosci, ktdre
opieraja sie gtéwnie na cyfrowej komunikacji.

— Wyobraz sobie ksigzke, ktérej strony zostang na state
sklejone po tym jak ja przeczytasz.

— Wyobraz sobie dokument, ktory ulegnie samozniszczeniu, jak w
filmie Mission Impossible, jesli sprébujesz opuscid
pomieszczenie.

— Wyobraz sobie telefony, ktére dziatajg tylko wtedy, gdy obaj
rozméwcy majg ten sam typ i model aparatu.

Brzmi niedorzecznie? To tylko tagodny przedsmak tego, w jaki
sposéb DRM moze Cie dotknac.

»TRUSTED COMPUTING”?

Sprzedaz DRM i pokrewnych technologii, przy nacisku
sprzedawcow na opinie publiczng, odbywa sie pod sztandarem
inicjatyw eufemistycznie nazywanych ,trusted computing”,
ktorych DRM jest czescig i dzieki ktdérym Twdj komputer bedzie
rzekomo bardziej godny zaufania i bezpieczniejszy. Jak na
ironie prawdziwe jest odwrotne twierdzenie. DRM odbiera (i
kontrole nad Twoim komputerem i przekazuje ja firmom trzecim.
Jak powiedziat Richard Stallman w swoim artykule pt. ,Czy
mozesz ufal swojemu komputerowi?”: ,Wiekszosci ludzi uwaza, ze
ich komputery powinny by¢ postuszne im, a nie komus$ innemu.
Zgodnie z planem zwanym ,trusted computing” wielkie korporacje
medialne (wtaczajac w to wytwornie filmowe i nagraniowe) wraz
z firmami komputerowymi, jak Microsoft i Intel, planuja
uczyni¢ Twdj komputer postuszny im, nie Tobie.”

»Trusted computing” oznacza tak naprawde, ze firmy trzecie
(np. wytwérnie filmowe i nagraniowe) zyskaja pewnos¢, ze Twdj
komputer nie zrobi rzeczy, ktérych nie chcg, zeby robi%.

Firmy opracowujace niektdre rodzaje DRM i zwigzany z DRM



sprzet/oprogramowanie twierdzg, ze DRM jest w zasadzie
nieszkodliwe i neutralne, i ze jest catkowicie dobrowolne.
Faktycznie 1istnieje kilka potencjalnie nieszkodliwych
zastosowan DRM, ale w rzeczywistosci w DRM chodzi tylko o
przejecie kontroli nad Twoim wtasnym komputerem i jesli
zostanie ono zaakceptowane, bedzie dobrowolne w takim samym
stopniu, w jakim dobrowolne jest posiadanie konta bankowego —
mozesz go nie posiadacd¢, ale we wspdétczesnym spoteczeAstwie nie
bedziesz mégt bez niego zrobi¢ wielu rzeczy.

PRZENOSNA PRZEGRYWARKA, NIEKOMPATYBILNOSC RZADZI

Przenosnos¢ zawsze byta problemem w komputerowym Swiecie.
Przez dekady ludzie uzywajacy réznych typdéw systemdw
komputerowych musieli pokonywac przeszkody, by wymieniad
dokumenty i inne dane. Jest to spowodowane brakiem ogdlnie
przyjetych standardéw. Wcale jednak tak by¢ nie musi.
Ostatnimi laty wraz ze wzrostem znaczenia Internetu i sieci
WWW, zostaty podjete kroki w kierunku uzyskania przenosnosSci.

Internet po prostu nie mégiby istniel bez przenosnosci, ktéra
jest kluczem do jego sukcesu. Wspélne standardy komunikacji
oznaczajag, ze istniejg rdéznorodne programy sieciowe, ktdre
porozumiewajg sie miedzy sobg w przejrzysty sposdéb — wtasnie
tak, jak powinno by¢. Wysytasz komu$ e-mail i on moze go
odczytad, nawet jesli uzywa kompletnie innego rodzaju sprzetu
i oprogramowania. Podobnie, mozesz przeglgda¢ te strone w
jednej z tysigca przegladarek, z ktdérych o wielu nawet nie
styszate$s (Opera, Mozilla, Netscape, Internet Explorer,
Konqueror..). Mogtby$ nawet napisal¢ wtasng przegladarke,
jeslibys poczut taka potrzebe. Tak samo, nie ma znaczenia, czy
uzywasz Linuksa, Windowsa, MacO0S-a, Amiga0S-a, Solarisa, BeO0S-
a czy jakiegokolwiek innego systemu operacyjnego, a wszystko
dlatego, ze istniejag uzgodnione standardy przechowywania,
przesytania i odczytywania strony internetowej. Protokoty 1
standardy sg jezykiem komputerowej przenosnosci. Gdyby kazdy
postugiwat sie wtasng mowg, nikt by sie nie mdgt porozumiec z
reszty.



DRM jest sSmiertelnym zagrozeniem dla komputerowej
przenosnosci. Opiera sie ono na niejawnym oprogramowaniu i
formatach (,jezykach”), ktére moga by¢ odczytane jedynie przez
,uprawnione” oprogramowanie, cO oznacza, ze musisz uzy¢ (i
czesto za nie zaptacié¢) tego samego oprogramowania jakiego
uzywa dostarczyciel dokumentu/e-maila/innego pliku, nawet
jesli go nie chcesz, ani nie potrzebujesz. A moze dojs¢ do
tego, ze nie bedziesz w stanie uruchomié¢ niezbednego
oprogramowania na swoim komputerze. W takich przypadkach
mozesz oczekiwal, ze oprogramowanie zdota obejs¢ problemy (np.
Yamigc DRM), tak jak to sie dziato w przesztosSci z
niekompatybilnymi formatami plikéw itp. Jest to z pewnoScia
technicznie wykonalne. Ale po co to robié¢, skoro to strata
zasobow, ktdére mogityby by¢ lepiej wykorzystane do sprawienia,
by nasze komputery lepiej dla nas pracowaty. Jednak ta sama
grupa, ktéra promuje DRM, po cichu wywiera naciski na
prawodawstwo, by jeszcze bardziej rozszerzy( wptywy swojego
oligopolu poprzez zakazanie ludziom tworzenia kompatybilnego
oprogramowania — ustawy Digital Millennium Copyright Act
(DMCA) w Ameryce 1 EU Copyright Directive (EUCD) w Europie. Te
drakonskie prawa uczynig nielegalnym pisanie programéw
wymierzonych przeciw DRM. Innymi stowy, zostaniesz postawiony
przed wyborem miedzy catkowitym brakiem dostepu do tresci
zabezpieczonej DRM a przymusowym zaakceptowaniem
niepotrzebnego i wybrakowanego oprogramowania, ktdére tg tres¢
obstuguje.

POZWOLENIE FIRMOM NA USTANAWIANIE PRAWA

DRM pozwala firmom i innym twoércom ros$cic¢ sobie prawa, ktdre
im nie przystugujg. Na przyktad, zgodnie z prawem autorskim
obowigzujgcym w wiekszosci panstw, wolno Ci skorzystac z
fragmentéw chronionych materiatéw (jak muzyka, ksigzki, filmy
itp.) w celu recenzji. Gdy jednak te materiaty sa chronione
przez DRM, osoby trzecie (jak np. twdérca dzie*a) moga zapobiec
skorzystaniu z tego prawa. A dziekli wyzej wymienionym ustawom,
ktére wsparli monopolisci sSwiata IT, istnieje spore



prawdopodobienstwo, ze zostaniesz uznany za przestepce
prébujgc wyegzekwowa¢ prawo do korzystania z materiatow
chronionych w celu recenzji. A zatem udato im sie wymusid
stosowanie ich wtasnych praw, ktdére staty sie nadrzedne do
naszych (i tak w przypadku praw autorskich skierowanych
przeciwko konsumentowi).

GROZNE KONSEKWENCJE

Istnieje prawie nieskonczona liczba przykrych, niezamierzonych
konsekwencji DRM i nie ma watpliwo$ci, ze wraz z uptywem czasu
duzo nowych wyjdzie na jaw — ale wtedy bedzie juz za pdzZno.
Moge tu jedynie delikatnie poruszy¢ ten temat. Na przyktad,
zagtebiajgc sie w poruszony powyzej watek niszczenia
dokumentéw, konsekwencje oszustw sg okropne i — w konteksScie
Enronu i podobnych spraw — niemal niewyobrazalne. Wyobraz
sobie prace dla oszukanczej firmy — jestes w posiadaniu
dowodu, ze kradng miliony funtéw, badZz nielegalnie produkuja
broA. Ale jedynym dowodem jest wewnetrzny dokument. Jesli ten
dokument jest chroniony przed kopiowaniem, drukowaniem 1i
rozsytaniem przez DRM, co mozesz zrobic?

A co z elektronicznymi gazetami zabezpieczonymi przez DRM? W
usieciowionym Swiecie prawdziwie orwellowska wizja (jak ta
przedstawiona w ksigzce ,Rok 1984"”) fatszowania historii
mogtaby sie spetnic¢. DRM mégiby pozwolic¢ autorowi na zmiane
dokumentu i elektroniczne zniszczenie pozostatych kopii,
gdziekolwiek na Swiecie by sie nie znajdowaty. Czy to tylko
przesadzona paranoja? Nie, to jest rzeczywistos¢ i jest
mozliwa teraz — jedyng przeszkoda jest fakt, ze DRM nie jest —
na razie — powszechny.

CZYNNIK SPRZETOWY

Uswiadomiwszy sobie, ze dopdki uzytkownicy beda posiadali
kontrole nad swoimi komputerami, bedzie mozna ztama¢ lub
obejs¢ DRM (nawet przy zniechecajgcym do tego prawie),
oredownicy DRM we wspOipracy z producentami sprzetu, takimi



jak Intel, majg nadzieje na potgczenie tajnego oprogramowania
ze specjalnym sprzetem wbudowanym w komputer, tak aby
wyprodukowaé¢ rozwigzanie ,nie do ztamania”, ktdére odbierze
uzytkownikom prawo do wptywania na prace ich komputera,
przynajmniej jesli chca uzywa¢ DRM. Wiecej inforamcji mozna
znaleZz¢ na FAQ dotyczgcym TCPA/Palladium.

FALSZYWE ROZUMOWANIE DRM: TECHNICZNE ROZWIAZANIA SPOLECZNYCH
PROBLEMOW

Podsumowujgc, DRM podejmuje probe rozwigzania zbioru
domniemanych probleméw (ktére, jesli nawet rzeczywiscie
istniejg, sa problemami spotecznymi) poprzez technologie.
Jakby tego byto mato, tworzy podstawy do historycznie
bezprecedensowego panstwa policyjnego, gdzie nawet codzienne
czynnosci staja sie przedmiotem elektronicznych ograniczen i
nadzoru.

DRM zmusza spoteczenstwo do dokonania jasnego wyboru. DRM moze
zostaé¢ przechytrzone. Aby mogto dziataé¢ musi by¢
usankcjonowane prawnie 1 musza by¢ ponoszone tego
konsekwencje. Nawet jesli miatoby to oznacza¢ niewinnych
ludzi, ktérzy zostaliby uwiezieni jedynie =za napisanie
programu umozliwiajgcego 1im przeczytanie ksigzki lub
odstuchanie utworu muzycznego. Bezkarne bytyby przestepstwa
popetniane przez korporacje, gdyz dowody mogtyby by¢
natychmiastowo niszczone lub nie mogtyby opusci¢ okreslonego
otoczenia. Mamy prosty wybdor i Ty masz prosty wybdér dotyczacy
wsparcia DRM lub nie. Czy warto zaptaci¢ te cene?

CO MOZNA ZROBIC?

DRM niestety juz tu jest. Jest dos¢ prawdopodobne, ze masz w
komputerze aplikacje wspétpracujgce z DRM (cho¢ mozesz sobie
nie zdawal z tego sprawy). Wcigz jednak mozesz powstrzymad
najwieksze zagrozenia ptyngce z DRM poprzez podjecie Swiadomej
decyzji o nieakceptowaniu go — ani w zyciu prywatnym, ani
zawodowym. Tu jest kila rzeczy ktére mozesz zrobid:



— Nie kupuj, ani nie instaluj oprogramowania wspéipracujgcego
z DRM.

— Nie kupuj materiatow (takich jak muzyka, filmy, e-booki
itp.) zabezpieczonych przez DRM. Nie chcesz wybrakowanego
produktu, wiec go nie akceptuj. Domagaj sie, aby zaopatrywano
Cie w produkty o otwartym formacie, ktore dajga wolnos¢
uzytkowania w sposdb, ktdéry odpowiada Tobie, a nie sprzedawcy.

— Kiedy ktos pierwszy wysyta Ci (lub proponuje wystanie)
dokument, e-mail czy inny plik, ktdéry da sie otworzyc jedynie
przez oprogramowanie wspierajgce DRM, odméw przyjecia.
Wyjasnij uprzejmie sytuacje i gdy nadawca nie ufa Ci na tyle,
by wysta¢ Ci plik w niezastrzezonym formacie, niech Ci go w
ogéle nie wysyta.

— Przede wszystkim nie pozwdl na zmuszenie Cie do przyjecia
DRM.
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