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zaprezentowaty system dystrybucji kwantowych kluczy
szyfrujacych, ktory jest o 2-6 rzedéw wielko$ci szybszy niz
dotychczasowe kwantowe systemy kryptograficzne.

Szyfrowanie przesytanych informacji to chleb powszedni
wspbétczesnej komunikacji. W konwencjonalnej kryptografii
nadawca 1 odbiorca informacji ustalajg miedzy sobag tajny
klucz, za pomocg ktdérego tylko oni moga odczytac przesytane
dane. Jednak wraz z wzrostem wydajnosci komputerdéw konieczne
jest stosowanie coraz dtuzszych kluczy szyfrujacych, gdyz te
krotsze mozna odgadng¢ w rozsadnym czasie. Nad szyframi wisi
tez powazne niebezpieczenstwo w postaci komputerdéw kwantowych.
Maszyny te beda tak szybkie, ze btyskawicznie ztamig
wspb6tczesne klucze. Rozwigzaniem problemu ma by¢ kwantowa
kryptografia. Nadawca informacji wysyta do odbiorcy
spolaryzowane fotony. Odbiorca je odbiera i jes$li posiada
odpowiednio ustawiony czujnik, jest w stanie odczytac¢ =z
fotonow dane. Sita kryptografii kwantowej polega — w teorii —
na tym, ze gdy pomiedzy nadawcg a odbiorcg znajdzie sie osoba
podstuchujgca, ktdéra bedzie prébowata przechwycié¢ informacje
kwantowg, natychmiast ulegnie ona zmianie.

,Teoretycznie napastnik mdgtby dysponowal catg mozliwg w
fizyce mocg obliczeniowg, a nie bytby w stanie ztama¢ kodu” -
méwi Lucian Comandar z University of Cambridge. Problem jednak
w tym, ze to tylko teoria, a niedociggniecia w systemach
kwantowych powodujg, ze informacje wcigz mozna przechwycic¢ i
zXamac.

NajczesSciej atakowanym urzadzeniem w systemach kryptografii
kwantowej jest czujnik fotondéw. Czujniki takie to niezwykle
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zXozone, bardzo wrazliwe urzagdzenia, a zwykle im bardziej
skomplikowane urzgdzenie, tym bardziej podatne na atak.
Dlatego tez opracowany specjalny protokét nazwany niezaleznym
od urzadzenia pomiarowego systemem dystrybucji kluczy
kwantowych (MDI-QKD, measurement-device-independent quntum key
distribution). MDI-QKD zostat*t juz eksperymentalnie
zademonstrowany, jednak protokét ten pracuje na tyle powoli,
ze nie nadaje sie do praktycznych zastosowan. Problem w tym,
ze impulsy laserowe wykorzystywane w tym protokole muszg by¢
stosunkowo dtugie, zatem tempo przesytania danych wynosi
zaledwie kilkaset bitéw na sekunde. Naukowcy z Cambridge i
Toshiba Research poradzili sobie z tym problemem wykorzystujagc
technike, w ktérej jeden laser ,wstrzykuje” fotony w strumien
fotondéw drugiego lasera. Dzieki temu mozliwe jest wysytanie
bardzo krétkich impulséw, a wiec przyspieszenie przesytania
danych. Ponadto technika ta umozliwia btyskawiczne losowe
zmiany fazy Swiat*a. W wyniku tego MDI-QKD osigga wydajnos$¢
dochodzacg do 1 Mb/s.

,Protokét ten zapewnia najwieksze mozliwe bezpieczenstwo i
szybkie przesytanie danych. Przeciera on droge w kierunku
praktycznego zastosowania kryptografii kwantowej” — dodaje
Comandar.
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