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Unia Europejska przygotowuje sie do objecia inwigilacja
samochoddéw wszystkich obywateli krajow wunijnych. W
przyblizeniu od 2016 roku wszystkie seryjnie produkowane
samochody we wszystkich 28 krajach Wielkiej Europy beda
wyposazane w specjalny, sterowany przez radio elektroniczny
system blokowania ruchu. Za jego pomocg policja bedzie mogta
ze specjalnego centrum unieruchomi¢ kazdy samochdd, jesli jego
pasazerowie beda, jej zdaniem, wyglgda¢ na podejrzanych. O
poufnych opracowaniach poinformowata europejska organizacja
Statewatch, wystepujgca w obronie praw cztowieka.

Catkiem mozliwe, ze gdyby te tajne plany nie dotarty do
wiadomosci publicznej na tle skandalu zwigzanego z dossier
Snowdena i NSA Standéw Zjednoczonych, to mogty nie wywotad
zadnego poruszenia. Komisja Europejska zapewnita bowiem
obywateli, ze jest to jedynie posuniecie, ktére moze poméc w
zatrzymaniu ztodzieja samochodu, przestepcy, czy nawet po
prostu kierowcy, ktdry przekroczyt* ograniczenia predko$ci. USA
usprawiedliwiaty sie bowiem w ten sam sposdb sugerujac, ze
cata 1inwigilacja wymierzona jest jedynie przeciwko
spodejrzewanym o uprawianie terroryzmu” 1 ma na celu wytgcznie
dobro obywateli. Okazato sie jednak, ze NSA notuje dziennie
blisko 5 miliardéw danych odnosnie miejsc, w ktdrych znajdujg
sie telefony komérkowe w ciggu dnia. Jest to za duzo dla
spodejrzewanych o uprawianie terroryzmu”. ,Po demaskujgcych
krokach ze strony Edwarda Snowdena, od lata minionego roku i
do dnia dzisiejszego, styszymy bardzo duzo o globalnej -
prawie powszechnej — inwigilacji zwyktych obywateli USA 1
Europy” — powiedziat* jeden z czotowych ekspertéw Swiatowych w
zakresie systemdw bezpieczenstwa elektronicznego z finskiej
korporacji F-Secure Corporation Mikko Hypponen. W prasie
czesto wspominany jest ,Wielki brat” z antyutopii George’a
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Orwella ,1984"”, chociaz jego utwér nie zawiera nic, co
nadawatoby sie do pordwnania z aktualng skalg penetracji
naszego zycia prywatnego. ,Jes$li spojrzymy na prognozy skali
inwigilacji, ktdére George Orwell przedstawit w swej powiesci,
to, obawiam sie, okaze sie, ze George Orwell byt wielkim
optymistg. Jestesmy sSwiadkami takiej skali inwigilacji
poszczeg6lnych obywatelu, jakiej on nie potrafit sobie
wyobrazi¢” — uwaza Mikko Hypponen.

W zasadzie takie ,kill-switch” - czyli ,wytaczniki-mordercy”
nalezg do technologii od dawna dobrze znanych — jeszcze z lat
1980. Poniewaz w wiekszosci samochoddéw obecnie doptyw paliwa,
zapton, sprzet hydrauliczny, stan silnika i inne czynnosSci sa
sterowane przez komputer, to ,zatrzymanie” tego sprzetu
elektronicznego nie jest zadnym problemem. Mozna zrobic¢ to za
pomocg impulsu elektromagnetycznego z matej odlegtosSci, a
mozna tez z osSrodka centralnego. Wypada dodaé¢, ze spédtka
General Motors od 2008 roku instaluje w swych samochodach
system On Star Stolen Vehicle Slowdown Service, czyli ,System
zahamowania skradzionego samochodu”. Policja w jednej chwili
potrafi znalez¢ skradziony samochdd i zatrzyma¢ w nim doptyw
pragdu. Jednak jest to instalacja wprowadzana na zyczenie
wtasciciela. Nawet w Ameryce nie ma na razie zezwolenia na
wyposazanie w podobne urzgdzenia seryjnie produkowanych
samochoddw.

Koncepcja tej innowacji wykietkowata w Statej Komisji ds.
Wspétpracy w Dziedzinie Operatywnej Kontroli nad
Bezpieczeristwem Wewnetrznym (COSI) — jest to paneuropejski
koordynator operatywnej pracy stuzb specjalnych i policji.
Zostat on zatozony w 2010 roku i prawie natychmiast opracowat
program ,Europejska sie¢ technologii wspierania dziatalno$ci w
zakresie ochrony prawa” — ENLETS. Na opracowanie, wyprébowanie
i wdrazanie nowych urzadzen przeznaczono szes¢ lat. Wobec tego
w przyblizeniu po 2016 roku moga one wejs¢ do obiegu. W 2012
roku na program ELNETS przeznaczono ponad pét miliarda euro.

Obecnie Europejczycy zgdaja od unijnych organéw wyjasnien, co



wtasciwie i dla kogo przygotowuja, 1 jakie bariery
ustawodawcze przeciwko nieograniczonemu panoszeniu sie sktuzb
specjalnych majg by¢ zatwierdzone. Postowie do Parlamentu
Europejskiego juz zazadali opublikowania wszystkich aspektdw
tajnego programu i z*ozenia sprawozdania w tej spawie w
Strasburgu.

Trzeba powiedziec, ze Europejczycy nieco spdéznili sie z
wyrazaniem swego oburzenia — sugerujg eksperci w dziedzinie
elektroniki. Technologie posunety sie daleko do przodu. ,0d
dawna mieszkamy w Kkrajach, gdzie stosuje sie totalng
inwigilacje. Rzgd w kazdej chwili moze dowiedziel sie — a
Stanach Zjednoczonych dzieki NSA juz wie — z kim rozmawiamy
przez telefon, przez internet, gdzie znajdujemy sie, kto jest
obok nas, z czego jestesmy niezadowoleni, do jakich sklepéw
chodzimy, dokad wyjezdzamy na urlop. Niestety, nie jestem
pewny, czy skale tej inwigilacji da sie zmniejszy¢. Mozemy
jedynie liczy¢ na pojawienie sie ustaw, ktore zobowigza rzady
do wykorzystania swych uprawnien jedynie w przypadku powaznych
podstaw” — uwaza jeden z czotowych ekspertow w dziedzinie
bezpieczeAstwa cybernetycznego z Centre for Interne Security w
Nowym Jorku Christopher Soghian.

Najwiekszy problem z najnowszg innowacjag policyjng w Unii
Europejskiej polega na tym, ze mozliwosSci tego systemu sg o
wiele szersze niz te, o ktérych powiadomiono opinie publiczna:
urzagdzenia te mogg nie tylko zatrzymywaé samochody. Moga tez
ustala¢ miejsce, gdzie one sie znajdujg, dane wtasciciela,
adres, kierunek ruchu, ilos¢ benzyny, moga tez podstuchiwad
rozmowy wewngtrz samochodu i wiedzie¢, kto, skad, dokad i z
kim jedzie. W sumie jest to bardzo duza pokusa dla stuzb
specjalnych co do dodatkowego szpiegowania obywateli.
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