Przyjaciel Gatesa zapowilada
pandemie ,gorsza niz COVID”
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Jak to jest, ze najlepiej poinformowani w kwestii pandemii sg
ostatnio nie uczeni, wirusolodzy, a najbogatsi ludzie S$wiata?
Czy ich wypowiedzi nie sa przypadkiem dowodem na to, ze
wszystko zostato ukartowane? Czy sg tak bezczelnie pewni
siebie, ze méwiag o tym bez cienia ryzyka?

Warren Buffett, to najbogatszy inwestor gietdowy na Swiecie, z
majagtkiem przekraczajgcym 100 miliardow dolardéw. 0d wielu lat
razem z Billem Gatesem przeznacza dziesigtki miliarddéw dolaréw
na tzw. ,cele charytatywne”. Ostatnio udzielit jednej z
amerykanskich w telewizji wywiadu, w ktéorym moéwit ciekawe
rzeczy. ,Nauczytem sie, ze ludzie nie wiedzg wielu rzeczy, o
ktérych zdaje im sie, ze wiedzg, ale najwazniejszg rzecza,
ktérej sie uczysz jest to, ze pandemia musiata wystgpic¢ i nie
jest ona wcale najgorsza, jakg mozna sobie wyobrazid”.
Powiedziat jeszcze: ,Spoteczenstwo ma czas na przygotowywanie
sie do rzeczy, ktére sa odlegte, ktére sg mozliwe i ktore
nastgpig predzej czy pdzniej.”

Czy to nie jest aby zastona dymna w stylu: ,no przeciez
ostrzegalismy”? Troche to przypomina dziatanie w stylu:
.problem-reakcja-rozwigzanie”. ,Bedzie kolejna pandemia, wiemy

o tym. Wiemy, ze istnieje zagrozenie nuklearne, chemiczne 1
biologiczne, a teraz cybernetyczne, i wiemy, ze kazde z nich
ma straszne mozliwosci i robimy z tym pewne rzeczy, ale to po
prostu nie jest co$ z czym spoteczenstwo jest w stanie w peini
sie uporac¢”. Wiemy o tym? No wtasnie, skad wiemy?

I na koniec najciekawsze: ,Zagrozenie cybernetyczne — dopiero
zaczelismy i spbéjrz na szkody, ktéore juz zostaty wyrzadzone”.
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Wypowiedziat te stowa chichoczgc.. Ta ostatnia wypowiedZ jest
kluczowa, bo od tygodni mdéwi sie o tym, ze kolejnym etapem
wprowadzania Nowego Porzadku, bedzie globalny atak hakerski, w
wyniku ktdrego zostanie zablokowany dostep do wody, pradu,
paliwa 1 innych niezbednych do funkcjonowania cywilizacji
rzeczy.

Czy Buffett jest dobrze poinformowany, czy tylko sobie bredzi?

Tymczasem zgodnie z szokujacym raportem firmy analitycznej
Gartner czytamy, ze do 2025 roku cyberprzestepcy beda
uzbrojeni w $rodki techniczne, ktdére moga wyrzadzié¢ szkody
fizyczne, a nawet zabijac¢ ludzi. Ostatnie wydarzenia, w
szczegdlnosci atak ransomware na Colonial Pipeline, najwiekszy
system rurociggéw w Stanach Zjednoczonych, uwypuklity potrzebe
odpowiedniej segmentacji sieci IT i OT. ,W S$rodowisku
operacyjnym menedzerowie ds. bezpieczenstwa i ryzyka musza
bardziej martwié¢ sie realnymi zagrozeniami dla ludzi i
Srodowiska niz kradziezg informacji” — powiedziat Wom Voester,
starszy dyrektor ds. badan w firmie Gartner. ,Pytania od
klientéw Gartnera pokazujg, ze organizacjom w branzach takich
jak produkcja, zasoby i ustugi komunalne trudno jest znalez¢
odpowiednie systemy zarzgadzania” — dodat Wom Voester.

Wedtug Gartnera, incydenty zwigzane z bezpieczeAstwem w OT i
innych systemach cyberfizycznych (CPS) maja trzy gtdwne
motywacje, tj. rzeczywiste szkody, wandalizm komercyjny
(obnizona wydajnos¢) oraz wandalizm reputacyjny (powodujgcy
utrate wiarygodno$ci producenta). Przewiduje sie, ze do 2023
r. wptyw finansowy ofiar sSmiertelnych atakéw CPS przekroczy 50
miliardéw dolardéw. Nawet bez uwzglednienia kosztéw ludzkiego
zycia, Kkoszty ponoszone przez organizacje w postacil
odszkodowan, spraw sgdowych, ubezpieczenia, grzywien
regulacyjnych 1 utraty reputacji bedg miaty znaczenie. Gartner
przewiduje réwniez, ze wiekszos$¢ dyrektordw generalnych bedzie
osobiscie odpowiedzialna za takie incydenty.
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