Przeswietleni przez algorytm
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0 tym, jak algorytmy poznaja tajniki naszej osobowos$ci i czy
mozna je oszukac¢, mowi dr Patrycja Rudnicka w wywiadzie z
Izabelg Meyzg specjalnie dla Fundacji Panoptykon.

— W tradycyjnym rozumieniu psycholog spotyka sie =z
cztowiekiem: rozmawia, obserwuje go, stawia diagnozy. Czy
Internet daje roéwnie dobre mozliwosci poznania cztowieka?

— W psychologii najczesciej dowiadujemy sie czegos o cztowieku
w sposOb zaposredniczony. Jako badaczka moge analizowa¢ Pani
zachowanie lub poprosi¢ o wykonanie testu. Na podstawie
zdobytej wiedzy wyciggam wnioski odnosnie Pani psychiki. To
samo mozna robi¢ w Internecie. Badane sg tu zarowno Sslady
behawioralne, czyli to, co Pani robi, jak i leksykalne - to,
co Pani mowi lub pisze. W sieci dane sg wprawdzie bardziej
rozproszone, ale mozna do nich dotrze¢, przygladajgc sie Pani
aktywnosci na portalach spotecznos$ciowych czy w aplikacjach,
ale tez zbierajgc metadane z urzagdzen, z ktorych Pani
korzysta. Sita badania psychologicznego przez Internet opiera
sie na analizie duzej ilosci danych zebranych z réznych
zrédet.

— Wystarcza dane i dobry algorytm, zeby stworzy¢ méj profil
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psychologiczny?

— Algorytm moze rozpozna¢ kluczowe sktadniki Pani osobowo$ci —
to, czy jest Pani ekstra- czy introwertyczna, czy ma Pani
sktonnosci neurotyczne albo czy jest Pani ciekawa nowych
doswiadczen. Na podstawie facebookowych lajkéw mozliwe jest
miedzy innymi okreslenie poziomu Pani satysfakcji z zycia,
zaangazowania w prace, sktonnosci do korzystania do z uzywek,
a nawet tego, czy Pani rodzice sie rozwiedli. Nawet jezeli o
zadnej z tych rzeczy nie napisze Pani wprost. W badaniach
psychologicznych wykorzystuje sie takze zdjecia. Michatowi
Kosinskiemu i Ylunowi Wangowi z Uniwersytetu w Stanfordzie na
podstawie komputerowej analizy fotografii udato sie okreslid
orientacje seksualng uzytkownikdéw jednego =z portali
randkowych. Algorytm IBM umozliwia natomiast identyfikacje
potrzeb i wartosci danej osoby na podstawie analizy tekstu
online.

— Czy algorytm moze mnie poznac¢ na tyle, by okreslié¢, co czuje
w danym momencie?

— Jest to mozliwe dzieki analizie ekspresji na Pani twarzy.
Systemy, ktére to robig, od lat sg zresztg udoskonalane. Mozna
je takze wprowadza¢ w réznych kulturach, bo mikroekspresja
emocji jest uniwersalna dla wszystkich ludzi. To, czego
dowiemy sie z obrazu twarzy, mozemy potwierdzié¢, dokonujac
analizy leksykalnej Pani wpiséw na Facebooku czy twittéw.
Przyktadowo rozwijane przez Google rozszerzenie do
przegladarek DeepBreath ma za zadanie mierzy¢ site emocji we
wpisach i ewentualnie doradzac¢ uzytkownikowi przemyslenie ich
wystania.

— A co jesli tylko udaje, ze jestem szczesliwa?

— Udawana rados¢ ma inny obraz mies$niowy niz prawdziwa 1
algorytmy analizujgce fotografie to wiedzg. Niektdre z nich
zresztg nie tylko rozpoznaja emocje, ale tez mogag nimi
zarazaC. Facebook przeprowadzit* eksperymentalne badanie, ktdre



polegato na manipulowaniu trescig feeda - czesci ludzi
prezentowano tres$ci bardziej negatywne, innym — pozytywne.
Nastepnie sprawdzano, czy ogladajacy negatywny przekaz sa
sktonni do zamieszczania bardziej pesymistycznych tresci, a
pozytywnie stymulowani — bardziej optymistycznych. Mimo ze ze
statystycznego punktu widzenia rezultaty nie byty
spektakularne, setki ludzi w swoich wpisach daty wyraz
stymulowanym emocjom.

— Jak doktadnie tworzy sie profil psychologiczny uzytkownika?

— Swietnie obrazuja to popularne Facebookowe kwestionariusze —
niektére z nich to tylko psychozabawy, ale czes¢ stanowig
prawdziwe testy. Nawet te, ktdére mogg wydawal sie zabawne,
niosg tworcom sporo informacji. Dodatkowo kiedy rozwigzuje
Pani taki test, przewaznie zgadza sie Pani na udostepnienie
dodatkowych informacji na swdj temat: lokalizacji, lajkow,
wieku czy zainteresowan. Uzyskane w ten sposdb dane sg
analizowane, a nastepnie taczone z innymi danymi: informacjami
dotyczacymi 1logowania, historig wyszukiwan czy tym, co
udostepniamy aplikacjom. Portale spotecznosciowe, dysponujgac
ogromng ilo$cig danych posiadaczy kont oraz potencjalnie
nieograniczonymi mozliwosciami ich zakupu z innych Zrdédet, np.
od operatordéw kart ptatniczych czy brokerdw danych, wpuszczaja
je w algorytm, ktéry nastepnie prdébuje znalez¢ potgczenia
miedzy nimi. Im wiecej informacji na nasz temat uda sie
zebra¢, tym doktadniejszy obraz naszej osobowo$Sci mozna
stworzy¢. Robione w sieci testy psychometryczne sa naukowo
rzetelnym narzedziem. Uzywa sie tu podobnych metod, jak w
tradycyjnej psychologii: zaawansowanych technik statystycznych
i eksploracji danych (ang. data mining) oraz osiaggnied
sztucznej inteligencji. Jednak Internet to takze przestrzen
kreacji. Na portalu randkowym bede prezentowata sie inaczej
niz w kontakcie z pracodawcg. W koncu — moge podawacd
nieprawdziwe lub sprzeczne informacje o sobie. Podobnie jak w
realnym zyciu. Twércy algorytméw radza sobie z tym bez
problemu, tgczac rozproszony obraz Pani osoby w jeden profil,



korzystajgc ze wszystkich mozliwych Zrédex.
— Co dalej robi sie z wynikami badan?

— Celem wiekszosci procesow badawczych jest poszukiwanie
pozornie nieoczywistych potaczen pomiedzy cyfrowymi Sladami a
rzeczywistymi cechami 1 zachowaniami oraz testowanie
mozliwo$ci wptywu na przyszte zachowania. NajczesSciej jednak
profil psychologiczny wykorzystywany ©przez ©przy
mikrotargetingu, czyli personalizowaniu reklam w taki sposéb,
by pasowaty do Pani osobowo$ci. Jezeli w badaniach okaze sie,
ze jest Pani introwertyczkg, dostanie Pani inng wersje reklamy
niz ktos wykazujgcy zachowania ekstrawertyczne. Oczywiscie
pomiedzy introwertycznoscig a ekstrawertycznoscig jest cate
spektrum nasilenia tych cech, dlatego mikrotargeting najlepiej
sie sprawdza w przypadku os6b, ktére znajdujg sie na jego
krancach.

— Znam osoby, ktére mowia: nie mam nic przeciwko reklamom
szytym na miare.

— Tyle, ze na tym sie nie konAczy. Personalizacja na podstawie
analizy cech osobowo$Sciowych oznacza takze, ze obiektywne
poznanie jakiego$ zagadnienia staje sie coraz trudniejsze.
Zaréwno w mediach spotecznosciowych, jak w przegladarkach,
oferuje nam sie informacje, ktore pasuja do naszych pogladéw.
Jezeli usSwiadomimy sobie, ze o tym, co wysSwietla sie na naszym
profilu, w duzej mierze decyduje algorytm, widzimy, jak
ogromnym narzedziem wptywu dysponujg portale spoteczno$ciowe.
Badania osobowo$ci wykorzystywane sg takze w mikrotargetingu
politycznym w celu dostosowania komunikatdéw do cech wyborcéw.
Firma Cambridge Analytica, o ktdérej zrobito sie gtosno przy
okazji kampanii prezydenckiej Donalda Trumpa, prébowata
prawdopodobnie za pomocg algorytméw wyszukiwaé osoby z niska
potrzebg poznania, czyli takie, ktore nie weryfikuja, ani nie
podwazaja zastyszanych informacji, a dokonujgc wyborodw
opierajg sie raczej na emocjach niz na faktach. Powstaje
pytanie, czy wytapywanie takich ludzi z intencja wptywania na



ich wybory jest etyczne? Jesli identyfikujemy osoby, ktdére sg
szczegl6lnie podatne na emocjonalny przekaz i to
wykorzystujemy, wkraczamy na terytorium inzynierii spotecznej.
Podam takze inny przyktad z Australii. We wrzesniu minionego
roku w tamtejszych mediach pojawity sie publikacje twierdzace,
ze Facebook wyszukiwat nastolatki z niskg samooceng w celu
lepszego targetowania reklam. Portal opublikowat odpowiedz, w
ktérej zaprzeczyt targetowaniu, ale i poSrednio potwierdzit
swoje mozliwosci w zakresie ,pomagania marketingowcom w
rozumieniu ekspresji” uzytkownikdéw. Takie dziatania portali
spotecznosciowych niosg szereg wyzwan etycznych. Co jesli na
podstawie analizy danych algorytm stwierdzi, ze ktos
przechodzi przez trudny okres? Czy uruchomi program wsparcia
spotecznego i np. wysSwietli reklame terapii, czy bedzie
eksploatowat czyjgs stabosc?

— Powiedziatabym, ze juz samo reklamowanie konkretnej formy
terapii osobie przezywajacej trudnosci jest praktyka watpliwa
etycznie.

— Tyle ze kiedy podpisuje Pani regulamin Facebooka, wyraza
Pani zgode na podobne praktyki. Wazne jest, komu portal
udostepnia te dane. Jezeli firma ubezpieczeniowa dysponuje
badaniami, z ktérych wynika, ze jest Pani depresyjna, moze
podnies¢ Pani sktadke. Sklep internetowy — chcgc poprawi¢ Pani
humor — moze zacheca¢ do niepotrzebnych zakupdéw. Czy
posiadajgc tak ogromng wiedze na Pani temat, kto$ bedzie
chciat poméc, czy raczej wykorzystaé¢ to przeciwko Pani? Tego
nie wiemy. Istotne jest réwniez, czy zebrane dane beda
weryfikowane po uptywie jakiegos czasu, czy tez przeksztatca
sie w trwate etykiety. Ten drugi scenariusz jest nie tylko
niekorzystny dla uzytkownikéw, ale tez nieetyczny.

— Czy 2zdarza sie, ze algorytmy myla sie w swoich
przewidywaniach?

— Algorytmy tworza ludzie, ktdrzy czasem przenoszg na nie swdj
sposéb patrzenia na Swiat oraz uprzedzenia. Sg one takze



wrazliwe na réznice etniczne, zalezg od jezyka czy kultury.
Algorytm, ktéry sSwietnie dziata w anglojezycznym Internecie,
moze myli¢ sie, badajac polskojezycznych uzytkownikdéw. Poza
tym jesli dane poczatkowe bedg stronnicze, czyli bedzie w nich
na przyktad przewaga przedstawicieli okreslonych grup (np.
mezczyzn, osOb o okreslonym wyksztat*ceniu, pochodzeniu itp.),
algorytm stanie sie rownie uprzedzony. Cathy 0’'Neil w ksigzce
,Bron matematycznej zagtady” przywotuje przypadek algorytméw
wykorzystywanych w rekrutacji, ktdére po takim niedoskonatym
treningu pomijajg mniej typowych kandydatdow, majgcych
,Nieodpowiedniag” pteé¢, imie czy historie. Z reguty jednak
skutecznos¢ algorytméw jest duza. Kiedy pordwnano prawdziwos$¢
prognoz dokonanych przez maszyny z tymi robionymi przez
kolegébw z pracy, okazato sie , ze te pierwsze byty bardziej
trafne. Dobra wiadomos¢ — potwierdzona przez badania — jest
taka, ze w konfrontacji z tym, co wiedza o nas matzonkowie,
algorytmy jednak przegrywaja.

— Czy sa skuteczne sposoby, by je oszukad?

— Moze Pani sie starac¢ zachowywa¢ tak, zeby nie pasowato to do
wzorca, ktorym ktos je wczesniej nakarmit. Zdarza sie, ze
analizujgc Pani Facebookowe polubienia, algorytm btednie poda
Pani pteé, jesli uzna, ze Pani zainteresowania nie naleza do
typowych dla kobiet. Pomocne mogg by¢ taktyki anonimizujace
dziatania w sieci, czyli korzystanie z VPN czy Tora. Warto
zabezpieczy¢ swoje zdjecia grafikami, ktdére sprawiag, ze twarz
bedzie nieczytelna dla algorytméw rozpoznajgcych emocje lub w
ogole ograniczy¢ liczbe zamieszczanych w sieci fotografii.
Mozna tez dokona¢ przegladu zainstalowanych aplikacji pod
kgtem funkcji $ledzgcych. Wielu z nich udostepniamy informacje
dotyczace lokalizacji czy kontaktdw, dostarczajgc w ten sposob
kolejnych danych do analizy. Wgtpie jednak, ze chowanie sie
przed algorytmem na dtuzszg mete jest mozliwe. Nie zadziata to
zwtaszcza w przypadku oséb, ktdre byty aktywnie w sieci przez
dtuzszy czas i nagle zechcag sie ukryc.

— Zdaje sie, ze wielkimi krokami zblizamy sie do orwellowskiej



rzeczywistosci. Jak zycie w erze Big Data wptywa na nasza
kulture?

— Konsekwencje objawiajg sie szeroko. Spéjrzmy chociazby na
kwestie pamieci. W kulturze gromadzenia 1 analizy danych
informacje sg szczeg6towo zapamietywane, wcigz dostepne i
precyzyjnie zlokalizowane. Jak ludzie odnajdg sie w Swiecie, w
ktédrym nie ma zapominania — tego jeszcze nie wiemy. Nie bez
znaczenia jest tez fakt, ze zyjemy w rzeczywistosci, gdzie
zaréwno nasze publiczne, jak i prywatne ,ja”, sa dostepne
szerokiemu gronu odbiorcéw, ktdrych nigdy nie widzielis$my na
oczy. Na pewno powinnismy przemys$le¢, jak w Swiecie
permanentnej inwigilacji mozemy zatroszczy¢ sie o prywatnosc,
ktéra jest wazng potrzebg wszystkich ludzi.

— Trudno chronié¢ prywatnos¢, jesli w obszarze badan
psychometrycznych panuje tak duza samowola. Nie mamy wptywu na
to, kto ma dostep do informacji o nas i co z nimi zrobi. Czy
wedtug Pani obszar ten wymaga jakich$ regulacji?

— Regulacje prawne sg niezbedne, chocby dla wiekszej réwnowagi
w relacji portali spotecznos$ciowych i ich uzytkownikéw. Dzis
jako uzytkownicy Facebooka nie mozemy w peini zarzadzad¢ swoimi
danymi, nie mamy tez wgladu w stworzony na ich bazie profil
psychometryczny opisujacy nasze zachowania, preferencje 1
cechy osobowos$ci. Trudno jest jednak tworzy¢ prawo dziatajace
skutecznie w konfrontacji z marketingiem i polityka, ktodre
korzystajacg na rozwoju sztucznej inteligencji i badan
psychometrycznych. Poza tym niektére praktyki, jak
identyfikacja twarzy, stajg sie coraz bardziej powszechne. Czy
mozemy zakaza¢ Facebookowi takiej identyfikacji, skoro ta
technika uzywana jest tez na lotniskach? Moze zamiast
ograniczac¢ technologie powinnismy ustalié, ze uzytkownicy maja
dostep do wynikéw badan na swéj temat oraz wiedza, w jaki
sposOb sg one wykorzystywane.

— Pozostaje miec¢ nadzieje, ze sa obszary ludzkiej psychiki,
ktorych algorytm nigdy nie odgadnie.



— Najtrudniejsze do zbadania pozostanie to, co zrobimy pod
wptywem silnych emocji. Na podstawie analizy cech osobowosci
mozna wprawdzie stworzy¢ kilka scenariuszy 1 oszacowac
prawdopodobienAstwo pewnych zachowan, ale dynamike takich
wydarzen algorytmowi trudno jest przewidziec. Czy dla ochrony
wartosci bedziemy zdolni do dokonania przemocy? Jak zachowamy
sie w sytuacji zagrozenia zycia? Tyle ze tego nie wiemy o
sobie nawet my sami.

Z dr Patrycjg Rudnickg rozmawiata Izabela Meyza
Zdjecie: fancycravel (CCO)
Zrédto: Panoptykon.org
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