Przestepcy wysla do ciebie
fatszywy SMS

29 czerwca 2025

Policja w Wielkiej Brytanii ostrzega przed zbierajaca zniwa
metodg cyberoszustwa. Przestepcy zaczeli wykorzystywacd
urzgdzenie znane jako ,SMS blaster”, ktére pozwala im wysytad
tysigce fatszywych wiadomosci tekstowych w krdétkim czasie. Co
istotne, aby wysta¢ fatszywy SMS, nie potrzebujg do tego nawet
spisu z numerami ofiar.

Blaster dziat*a jak mobilna, fat*szywa stacja bazowa,
podszywajgca sie pod sie¢ 2G. Telefony w poblizu automatycznie
sie z nig *acza, co pozwala przestepcom oming¢ zabezpieczenia
operatorow sieci komoérkowych, takie jak filtry antyspamowe.

To przenos$ne urzadzenie wielko$ci walizki moze by¢ zamontowane
np. w bagazniku samochodu i dzia*a¢ w ruchu. Jego skutecznos¢
jest najwieksza w gesto zaludnionych miastach.

W marcu w Londynie doszto do gtos$nego zatrzymania. Student z
Chin zostat skazany na ponad rok wiezienia za korzystanie z
»SMS blastera”. Mezczyzna krazyt samochodem po Londynie,
wysytajgc fatszywe SMS-y do dziesigtek tysiecy osob. Jedna z
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wiadomo$ci, odebrana przez funkcjonariusza w chwili
zatrzymania sprawcy, podszywata sie pod brytyjski urzad
skarbowy 1 prosita o dane potrzebne do ,przetworzenia zwrotu
podatku”.

Podszywa sie pod operatora i rozsyta fatszywe SMS-y w zasiequ
kilku kilometroéw

»SMS blaster” dziata na zasadzie imitowania stacji bazowej
telefonii komdrkowej. Podszywa sie pod legalng sieé¢ 2G i
zmusza telefony w poblizu do automatycznego potgczenia. W ten
sposOb przestepcy moga przejg¢ kontrole nad komunikacjg i
wysta¢ dowolny SMS bez wykrycia przez operatora. Fatszywe
wiadomos$ci wygladaja bardzo wiarygodnie.

Tre$¢ wiadomo$ci naciggacze oczywiscie starannie planujg. SMS
zawiera pilne wezwanie do dziatania, link do fatszywej strony
i prosbe o podanie danych. 0Oszusci mogg réwniez kopiowad
grafiki i jezyk uzywany przez instytucje panstwowe, by
wzmocnié¢ wrazenie autentycznosci. Poniewaz urzadzenie dziata
lokalnie, w obrebie kilku kilometréw, pozwala dotrzeé¢ do co
najmniej setek telefonéw jednoczesSnie, a jego mobilnos¢
sprawia, ze trudno go namierzy¢.

W razie watpliwo$ci najlepiej samodzielnie wejs¢ na strone
internetowg danej instytucji lub zadzwoni¢ pod oficjalny numer
kontaktowy. Warto tez zgtaszaé¢ podejrzane wiadomos$ci do
swojego operatora oraz lokalnej policji.
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