Przestepcy tworza botnety
wydobywajace kryptowaluty
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Kryptowaluty cieszg sie popularnos$cig nie tylko ws$rdéd
uczciwych uzytkownikéw, ale réwniez wsSréd przestepcédw — od
sprzedawcdéw narkotykow po cyfrowych szantazystéw. Ich
generowanie, zwane wydobywaniem, odbywa sie za po$rednictwem
komputerdéw, a z im wiekszej mocy obliczeniowej korzystamy, tym
wieksze prawdopodobienstwo, ze otrzymamy walute. Nic wiec
dziwnego, ze cyberprzestepcy chetnie infekujg komputery swoich
ofiar oprogramowaniem stuzacym do wydobywania kryptowaluty.

Firma Kaspersky Lab informuje, ze biezgcy rok bedzie
prawdopodobnie rekordowym pod wzgledem 1liczby komputerodw
zarazonych przez przestepcOw oprogramowaniem do wydobywania
kryptowaluty. Dotychczas bowiem udato sie wykry¢ 1,65 miliona
takich maszyn. W catym ubiegt*ym roku specjalisci ds.
bezpieczenstwa wykryli 1,8 miliona maszyn zarazonych przez
przestepcow. Firma podkresla, ze ws$rdd zainfekowanych
komputerdw znajdujg sie nie tylko komputery domowe, ale
rowniez serwery réznych przedsiebiorstw.

— G*6wnym objawem zarazenia komputera jest zmniejszona
wydajnos¢ maszyny. Na komputery niektdrych ofiar moze trafid
inny szkodliwy kod niz programy uzywane do wydobywania
kryptowalut — méwi Anton Ivanov z firmy Kaspersky. Specjalisci
nie majg pojecia ile na takiej dziat*alnosci zyskali
cyberprzestepcy, jednak cyfrowy portfel jednego tylko
zidentyfikowanego botnetu zawiera obecnie kryptowaluty o
wartosci ponad 200 000 USD.

Najpopularniejszymi kryptowalutami ws$rod cyberprzestepcéw sa
Zcash 1 Monero. Bitcoiny, najpopularniejsza i najcenniejsza z
kryptowalut, sa prawdopodobnie poza zasiegiem zardwno
przestepcOw jak i przecietnego cztowieka. Ich wydobywaniem
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zajmujg sie gtdéwnie wielkie farmy serwerowe. tatwiej jest
zdoby¢ Zcach czy Monero, a sa one tym bardziej *akomym
kgskiem, ze charakteryzuje je wiekszy stopien prywatno$ci niz
bitcoiny.
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